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Pereira, Febrero 22 de 2022

Senores:

EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO - BAL
Atte. Ing. CARLOS CAMACHO

Direccidn de TI

Ibagué

Cordial Saludo:

Es muy grato para nosotros, poner a su entera disposicion nuestra organizacion.

INFORTEC es una compafila especializada en brindar soluciones de ciberseguridad para la
proteccidn de la informacién y la optimizacidn de los recursos informaticos.

20 afios de experiencia y un equipo humano especializado, nos permiten aportar a la construccién
de las mejores alternativas para la proteccion de la informacion en los puntos criticos donde es
accedida, mitigando el riesgo de que esta sea vulnerada.

Las soluciones de INFORTEC estan pensadas en una estrategia de seguridad completa y continua,
ajustada a las necesidades de cada cliente, a la manera como fluye la informacidn en el desarrollo
de sus actividades y que sea facilmente adaptable a las nuevas tendencias y riesgos que
continuamente aparecen ya sea por fa identificacion de nuevas amenazas o por la implementacion
de nuevos servicios propios de la dindmica del negocio.

Agradecemos la oportunidad brindada permitiéndonos aportar, con nuestra experiencia, a la
estrategia de su organizacion.

Atentamente,

)
FEDERICO GIRALDOR.
Gerente

3162548018
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COMPONENTES DE LA SOLUCION

DETALLE

e Threat Prevention: Miles de aplicaciones de visibilidad y control; capacidad para crear aplicaciones personalizadas y para
gestionar el trafico desconocido en funcioén de politicas u Identificacion y control de usuarios: VPN, controladores de WLAN,
portal cautivo, proxies, Active Directory, eDirectory, Exchange, servicios de terminal, anélisis de syslog y XML API u Inspeccién
y descifrade SSL exhaustivos (entrante y saliente); control SSH por politica (entrante y saliente) Ui Redes: enrutamiento dinamico,
DHCP, DNS, NAT, redistribucion de rutas, ECMP, LLDP, BFD e inspeccién de contenido de tinel y QoS: instancias légicas de
cortafuegos de gestién independiente en un solo cortafuegos fisico, con separacién del tréfico de cada sistema virtual G
Segmentacion de red basada en zonas y proteccién de estas Ultimas; proteccidn DoS frente a la saturacion de nuevas sesiones.

= Url Filtering: Prevencién automética de ataques basados en la web, incluidos los enlaces de phishing incorporados en mensajes
de correo electrénico, los sitios de phishing, los ataques de comando y control basados en HTTP y las paginas portadoras de|
kits de exploits y Detencién de ataques de phishing de credenciales en proceso y Categorias de URL, alertas y paginas de
notificacién personalizadas.

» WildFired: Deteccién de malware de dia cero y de exploits con técnicas de analisis complementario por capas y prevencion
automatizada en la red, los endpoints y la nube en tan solo cinco minutos y Aprovechamiento de los datos procedentes de la
comunidad (con mds de 50.000 suscriptores) para la proteccién.

e DNS Security: Ejecucion de analisis predictivo para interrumpir los ataques que utilizan DNS para comando y control y robo
de datos; predice y bloquea nuevos dominios maliciosos con aprendizaje automatico; neutraliza amenazas ocultas en tuneles
DNS y aplica automatizacion para encontrar y contener dispositivos infectados, todo sin necesidad de herraminetas
independientes.

= Global Protect: Extension del perimetro mas alld de la LAN. Global Protect permite llevar las caracteristicas y politicas de
seguridad a los usuarios moviles.

o IoT Security: Deteccidn y prevencidn de amenazas y ataques conocidos y descenocidos, dirigidos a los dispositivos IoT, IoMT
y OT, con aprendizaje automatico y telemetria colaborativa que brindan visibilidad amplia de todos los dispositivos.

» Reportes: Incluye gran variedad de reportes detallados que permiten ver en tiempo real el trafico, actividades y demas.

+ Premium Support: Soporte directamente con fabrica y garantia de maquina.

» Garantia del hardware hasta 5 afios.

PROPUESTA ECONOMICA DE INVERSION A 2 ANOS

DETALLE V/TOTAL
PALO ALTO PA-440 — SEGURIDAD DEL PERIMETRO $30.000.000)
SERVICIOS DE IMPLEMENTACION $2.690.000
SERVICIOS DE SOPORTE TECNICO — 70 HORAS $6.720.000
TOTAL $39.410.000
IVA $7.487.900
NETO $46.897.900

DETALLE

ALCANCE DE LOS SERVICIOS

Todos nuestros servicios son prestados por personal certificado y con amplia experiencia en el manejo
de las soluciones.

Implementacién: Diseflo, configuracion, implementacion, transferencia de conocimiento de 8 horas
para maximo 4 personas, entrega del proyecto y garantia de 30 dias.

Servicios de Soporte: Servicios profesionales de soporte técnico bajo demanda en horario 5*11 via
mesa de ayuda, telefdnica, e-mail o presencial (si aplica); las horas de servicio tienen vigencia durante
el tiempo de licenciamiento adquirido.

Sesiones de Aseguramiento: Cada 3 meses realizamos un andlisis de la consola de gestion,
identificamos riesgos y oportunidades de mejora, construimos y socializamos el debido informe con
las recomendaciones y reforzamos transferencia de conocimiento de 1 hora.

Formacion: Acceso a la plataforma de formacién de Palo Alto para 3 personas y apoyo en procesos
de presentacidn de examenes de certificacion.
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Exclusiones y neutralizacién de TMR (tiempos medios de reparacién) por fallas que requieran RMAs
(cambio de partes), por problemas generados por elementos externos y ajenos a la solucidn tales
como, fallas y fluctuaciones eléctricas, ambientales, manipulacién de terceros, atagues de hackers
fuera del perimetro, desastres naturales, revueltas y todo lo que sea externo a la solucién. Si la falla
es determinada por uno de lo casos mencionados y el hardware/software es dafiado, el cliente debe
responder con la reposicion o compra de este.
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PROPUESTA DE SEGURIDAD
PERIMETRAL - PALOALTO

Preparada para:

25 febrero de 2022
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Fundada en 1978, GMS es una de las empresas de consultoria informatica de mayor
trayectoria en la regién. Nuestra mision es potenciar la habilidad empresarial de nuestros
clientes hacia la excelencia, a través de tecnologia de vanguardia, sistemas y servicios de
alta calidad. Medimos nuestros resultados seglin los que obtienen nuestros clientes, ya
que nos consideramos sus socios de negocio para asegurar el mejor retorno sobre las
inversiones que realizan con nosotros.

Nuestro principal diferenciador es nuestro personal, a base de los equipos de trabajo que
formamos con nuestros clientes. Profesionales altamente capacitados de GMS participan
de la mano con sus contrapartes en las empresas que apoyamos para entender a fondo sus
requerimientos y definir las soluciones mas inteligentes a cada entorno particular. Esta
cooperacion es la base sobre la cual construimos relaciones a largo plazo que permiten
lograr los mejores resultados.

A partir de nuestro personal, hemos formado un portafolio de productos y servicios que
nos permite ofrecer soluciones integradas de seguridad informatica, telecomunicaciones,
administracion de infraestructura TI y cloud services. Estas soluciones se complementan
con servicios de consultoria en estrategias y normas de TI y seguridad, y servicios de
desarrollo de aplicaciones. Con nuestro apoyo, su empresa puede dejar en el pasado
preocupaciones como incompatibilidad entre herramientas o rendicién de cuentas con
diversos proveedores que no logran responsabilizarse de la operacién global de su red
empresarial.

Para asegurar los niveles de servicio que requieren las empresas mas exigentes, GMS
opera con un sistema de gestion ITIL para el control de actividades y requerimientos. En
el mismo, hemos habilitado un portal web que permite a nuestros clientes revisar el
historial de los trabajos realizados para ellos, ingresar nuevas solicitudes, v hacer un
seguimiento sobre el avance de las mismas. El sistema también permite registrar los
niveles de satisfaccion ante los soportes entregados, con lo cual mantenemos un control
para asegurar un mejoramiento continuo.

Todos nuestros servicios cuentan con esquemas de escalamiento. Estos aseguran
redundancia en canales de comunicacion para que los clientes puedan aprovechar del
soporte 7x24 ofrecido por GMS. Adicionalmente establecen tiempos de respuesta para
distintos tipos de requerimientos, incluyendo los mecanismos de apoyo por parte de
fabricantes internacionales, seglin el caso. La combinacion de estos elementos permite a
GMS otorgar niveles de atenciéon y apoyo que marcan la diferencia.
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Visibilidad sobre sus aplicaciones, tréfico web, amenazas y patrones de datos.
Visibilidad basada en usuarios y grupos, no en direcciones IP.

Vista comparada de patrones de trafico y amenazas.

Analisis exhaustivo de todas las actividades relacionadas con su trafico y
dispositivos.

Elaboracién de informes sobre todas las actividades de tréfico y de dispositivos.
Visibilidad de la actividad del usuario en la aplicacion.

Control de politicas en funcién del usuario.

Analisis, generacion de informes e investigacion en funcion de los usuarios
Integracion con cualquier repositorio de usuarios.

Anélisis de amenazas desconocidas en un espacio aislado (sandbox).

Firmas de botnet basadas en DNS.

Informe de comportamiento de botnets.

Active una completa proteccion IPS sin que ello afecte al rendimiento.

Bloquea una amplia variedad de exploits de vulnerabilidad, tanto conocidos como
desconocidos.

Proteccién contra ataques de denegacion de servicio (DoS) y de denegacién
distribuida de servicio (DDoS).

Liderazgo en e] mercado en deteccién e investigacion de amenazas.

Autorizar aplicaciones y bloquear archivos por tipo no aprobados o peligrosos.
Permitir o denegar el uso de funciones de transferencia de archivos.

Evite la pérdida de datos con la identificacién de contenidos basada en modelos.
Intégrese en cualquier arquitectura con nuestra arquitectura flexible de conexién a
la red.

Participacion en el enrutamiento de trafico Multicast.

Equilibrio entre la proteccion y la habilitacion mediante el cumplimiento de una
politica perfectamente delimitada.

Filtre de forma selectiva las aplicaciones para crear rapidamente listas de control.
Detenga las amenazas y las transferencias de archivos/datos no autorizadas.

La clasificacién del trafico asegura que las aplicaciones de la empresa cuenten con
suficiente ancho de banda.

Control flexible y basado en politicas del uso de la web.

Identifique y controle de forma sistematica el trafico desconocido.

Alta disponibilidad en modos activo/activo o activo/pasivo

RESISTENCIA integrada y redundancia de los componentes.

La base de datos de URL integrada maximiza el rendimiento y la flexibilidad.
Base de datos y categorias de URL personalizables.

Notificaciones personalizables para el usuario final.

Control flexible y basado en politicas del uso de la web.
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Las actividades mencionadas en la tabla anterior comprenden, pero no se limitan a las

siguientes:

)

Instalacion de los equipos en el rack.

Levantamiento de informacién para la configuracién y politicas.

Configuracién de las interfaces.

Actualizacién a la ultima version estable disponible.

Creacion de zonas de seguridad.

Creacién de salidas a internet.

Creacion de politicas de seguridad

Creacion de hasta 120 politicas de NAT

Creacion de hasta 4 politicas de enrutamiento.

Migracién de hasta 50 VPN cliente-sitio

Creacion de Alta Disponibilidad en activo-pasivo.

Pruebas de funcionamiento de Alta disponibilidad.

Pruebas de funcionamiento de controles de seguridad.

Pruebas de funcionamiento de contingencia.

Puesta en produccién.

Seguimiento.

Configuracion de la interfaz de conexién con los Firewalls de Nueva generacion.
Pruebas de generacion de reportes.

Pruebas de visualizacién en tiempo real.

Entregar dentro la propuesta un plan de trabajo y cronograma aproximado el cual
dentro de los cinco (5) dias habiles del inicio del contrato se debe ajustar a las fechas
reales.

Configuracién de las funcionalidades del NGFW (Firewall, VPN, filtrado de
contenido, antivirus e IPS). ,
Configuracién del clister de Firewalls de Nueva Generacién y de la plataforma de
logs y reportes para el envi6 de eventos de disponibilidad con la que cuenta GMS.
Transferencia de conocimiento para la Compaiiia, orientadas a explicar como quedd
configurada la plataforma de seguridad y nociones basicas de administracién. El
proveedor debe indicar la cantidad de horas y el nimero de empleados

Uso de las mejores practicas para la gestion e implementacién del proyecto.
Analisis y gestion de riesgos para el proceso de implementacion respecto a servicios
criticos de la organizacion.

Se incluye la utilizacién de gestién de cambios para la puesta en produccién.
Documentacién de la situacion inicial y final de la implementacién, la cual incluya
la topologia de red, las politicas y los perfiles de seguridad configurados.
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Bogotd D.C., 25 de febrero 2022

Senores
IBAL - IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO
Ibagué

Aftendiendo su solicitud, nos permitimos presentarle la propuesta técnica vy
econdmica de acuerdo con su reqguerimiento, estamos seguros representar la mejor
alternativa de solucidn a sus necesidades. Es muy scafisfactorio para nosotros
encontrarnos enfre sus proveedores, a lo cual estamos dispuestos a responder con
seriedad, calidad y cumplimiento. Es por eso que contamos en la actualidad con
la infraestructura adecuada y un excelente equipo de trabajo tanto intferno como
externo para ofrecer el mejor respaldo o sus necesidades.

Agradecemos de anfemano su confianza en nuestra firma y es de nuestro interés
hacer una presentacion de esta oferta en donde podamos ampliar sobre las
implicaciones y beneficios del alcance de la misma. Por tal razdn extendemos desde
ya nuestra cordial disposicion para resolver cualquier inquietud que se presente
durante su evaluacion.

Esperamos poder seguir contando con ustedes como nuestros clientes v poder
ofrecer nuesira experiencic y apoyo a este y a todos sus proyectos.

Cordiaimente,

Mauricio Ospina

Gerente

Movil: 3158523714

Correo: mauricio@ifsec.net

{TSEC S.AS
NIT: 900.260.048-2
Transversal 72 D No. 82-07
PBX: 57-1- 7510713 / 7504480
Bogotd, Colombia
www.itsecsas.net
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