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TIPC DE CONTRATO: CONTRATO DE SUMINISTRO

ENTIDAD

INFORMACIéN DEL CONTRATANTE\ _ .
EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL S A

CONTRATANTE: E.S.P. OFICIAL / NIT: 800.08%9.809-6
Carrera 3 No. 1-04 B/ la
DIRECCION: pola MUNICIPIO: Ibagué - Tolima
TELEFONO: 2756000 Ext. 138 — 139 CORREO con‘rrofccnon@nbc qov co
. _ INEORMACION BASICA DEL CONTRATISIA ..
NOMBRE FEDERICO GUILLERMO GIRALDO RICAURTE propiefcrio del
CONTRATISTA establecimiento de comercio INFORTEC.
C.C. No. 10.140.817 de Pereira | NIT. |10140817-7
DIRECCION: Carrera 7 No 18-21 of 310 Edificio Antonio Correa
CIUDAD: Pereira TELEFONO: 3188216640 - 3162548018
EMAIL: gerentedecuenta2@inforiec.co  gerencia@infortec.co
TIPO DE

PERSONA NATURAL REGIMEN

CONTRIBUYENTE

RESF’ONSABLE DE IVA
__ INFORMACION DEL CONTRATO

OBJETO:

CONTRATAR LA ADQUISICION DE UNA SOLUCION DE FIREWALL CON SU

VALOR DEL

CONITRATO:

RESPECT!VO LICENCIAMIENTO POR 24 MESES

CUARENTA Y SESIS MILLONES CUATROC ENTOS DIEZ M]L PESOS
($46.410.000) M/CTE, INCLUIDO IVA . '

PLAZO:

DOS {2) MESES contados a partir del OCTO de inicio. NOTA LCI v;gencro
del confrato es por el ¥érmino de veinticuairo meses (24) meses. Esta
vigencia cubre La actualizacién y vigencia del software por 24 meses,
contados a partir de la suscripcién del acta de iniciacion, previa
acreditacion del cumplimiento de los requisitos de legalizaciéon y
perfeccionamiento.

INFORMACION FINANCIERA DELCONTRATO

CDP No y Fecha.

$53.672.966 MCTE, el cual se

afectard por un valor de
$46.410.000 M/CTE,
INCLUIDO IVA.

20220482 del
marzo de 2022

25 de
VALOR CDP:

RUBRO PRESUPUESTAL:

2120201004: Productos metdlicos y paquetes de software % v
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Lo EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL S.A. E.S.P. OFICIAL
identificada con Nit No. 800.089.809-6, representada legalmente por la Ingeniera ERIKA
MELISSA PALMA HUERTAS, identificada con cedula de ciudadania No. 52.905.413 de Bogotd
D.C., en su condicidon de Gerente y ordenadora del gasto segun Decreto de ia Alcaldia
Municipal de lbagué No. 1000-0749 del 12 de noviembre de 2021 y acta de posesion No.
16896 de la misma fecha y quien en adelante se llamard el IBAL y el FEDERICO GUILLERMO
GIRALDO RICAURTE, identificado con cedula de ciudadania N.10.140.817 de Pereirq,
propietario del establecimiento de comercio INFORTEC, identificada con NIT. 10140817-7,
quien en adelante se denominard EL CONTRATISTA, hemos decidido celebrar el presente
contrato conforme a las siguientes consideraciones:

1.- Que la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL,
pretende adquirir y poner en funcionamiento un FIREWALL, esto con el fin de tener las
siguientes funcionalidades: a) Firewall: Un firewall es dispositivo de bloqueo (software o
hardware) que comprueba la informacién procedente de Infernet o de una red externayy,
a continuacion, la bloguea o le permite el paso. b) Threat Prevention: gestionar el trdfico
desconocido en funcién de politicas u ldentificacidén y control de wusuarios: VPN,
controladores de WLAN, portal cautivo, proxies, Active Directory, eDirectory, Exchange,
servicios de terminal, andlisis de syslog y XML APl u Inspeccidn y descifrado SSL exhaustivos
(entrante y saliente); control SSH por politica (entrante y saliente) U Redes: enrutamiento
dindmico, DHCP, DNS, NAT, redistribucién de rutas, ECMP, LLDP, BFD e inspeccion de
contenido de tUnel y QoS: instancias Iégicas de cortafuegos de gestion independiente en
un solo cortafuegos fisico, con separacion del trdfico de cada sistema virtual O
Segmentacién de red basada en zonas y proteccion de estas ulfimas; proteccion DoS frente
a la saturacién de nuevas sesiones. ¢) Url Filtering: Prevencion automdtica de ataques
basados en la web, incluidos los enlaces de phishing incorporados en mensajes de correo
electronico, los sitios de phishing, los ataques de comando y control basados en HTTP vy las
pdginas portadoras de kits de exploits y Detencion de ataques de phishing de credenciales
en proceso y Categorias de URL, alertas y pdginas de notificacion personalizadas. d)
WildFired: Deteccién de malware de dia cero y de exploits con técnicas de andlisis
complementario por capas y prevencion automatizada en la red, los endpoints y ia nube
en tan solo cinco minutos y Aprovechamiento de los datos procedentes de Ia comunidad
(con mas de 50.000 suscriptores) para la proteccion. e) DNS Security: Ejecucion de analisis
predictivo para interrumpir los ataques que utilizan DNS para comando y control y robo de
datos; predice y bloquea nuevos dominios maliciosos con aprendizaje automatico;
neutraliza amenazas ocultas en tuneles DNS y aplica automatizacion para encontrar y
¢ontener dispositivos infectados, todo sin necesidad de herraminetas independientes.
f)Global Protect: Extensidén del perimefro mas alld de la LAN. Global Protect permite llevar
las caracteristicas y politicas de seguridad a los usuarios moviles. g) 10T Security: Deteccidn
y prevencion de amenazas y ataques conocidos y desconocidos, dirigidos a los dispositivos
10T, loMT y OT, con aprendizaje automdatico y telemetria colaborativa que brindan visibilidad
amplia de todos los dispositivos. h) Reportes: Incluye gran variedad de reportes detallados
que permiten ver en tiempo real el trafic o, actividades y demds. i) Premium Support:
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Soporte directamente con fabrica y garantia de mdqguina. 2.- Que teniendo en cuenta lo
anterior, a través del andiisis de conveniencia, el Director Administrativo y Financiero,
identificd la necesidad de redlizar el proceso de contratacidon para “CONTRATAR LA
ADQUISICION DE UNA SOLUCION DE FIREWALL CON SU RESPECTIVO LICENCIAMIENTO POR 24
MESES". 3.- Que en razéon de lo anterior, el 07 de abril de 2022, se publicd términos de
referencia de la invitacion N.107 de 2022, en la pdagina Web de la enfidad www.ibal.gov.co
y el portal del SECOP | www.contratos.gov.co, cuyo objefo es: CONTRATAR LA ADQUISICION
DE UNA SOLUCION DE FIREWALL CON SU RESPECTIVO LICENCIAMIENTO POR 24 MESES, por
valor de CINCUENTA Y TRES MILLONES SEISCIENTOS SETENTA Y DOS MIL NOVECIENTOS
SESENTA Y SEIS MIL PESOS MCTE ($53.672.966) INCLUIDO IVA DEL 19%. y un plazo de ejecucion
por &l término de dos (2) meses contados a partir del acta de inicio. NOTA: La vigencia del
contrato es por el término de veinticuatro meses (24) meses. Esta vigencia cubre La
actudlizacién y vigencia del software por 24 meses. 4.- Que el 19 de abril de 2022 fue
designado el comité evaluador del proceso; integrado por el Director Operativo, el
Profesional Especializado Il Gestidn Financiera y el Asesor Juridico Externo de la Secretaria
General del IBAL S.A. ES.P. OFICIAL. 5.- Que denifro del cronograma del proceso se
recibieron observaciones a la invitacion N.107 de 2022, las cuales fueron resultas por el
comité evaluador designado para tal fin. 6.- Que el 21 de abril de 2022 a las 10:00 a.m., se
redlizd acta de cierre y apertura de sobres y recibid mediante correo electrdnico designado
para tal fin la propuesta por parie del siguiente oferente: 1) Persona Natural con
Establecimiento de Comercio Federico Guillermo Giraldo Ricaurte, identificado con cedula
de ciudadania N.10.140.817 de Pereira, propietario del establecimiento de comercio
INFORTEC, identificada con NIT. 10140817-7, tal y como consta en el acta de recibo de
propuestas de la Invitacién N.107 de 2022, publicada en la pdgina Web de la enfidad
www.ibal.gov.co v el portal del SECOP { www.contratos.gov.co. 7.- Que una vez evaluada
la propuesta presentada por parte del oferente, el comité evaluador concluyd los siguiente:
a) Que el oferente Federico Guillermo Giraldo Ricaurte, identificado con cedula de
civdadania N.10.140.817 de Pereirq, propietario del establecimiento de comercio INFORTEC,
identificada con NIT. 10140817-7, acreditd el 100% de las exigencias solicitadas en los
términos de referencia y se habilitd sin ningdn condicionamiento. b) Que presentd
propuesta econdmica por un valor CUARENTA Y SESIS MILLONES CUATROCIENTOS DIEZ MIL
PESOS ($46.410.000) M/CTE, INCLUIDO IVA. ¢) Con base en el informe, el comité evaluador
sugirié al ordenador del gasto el siguiente orden de elegibilidad; No.1 Federico Guillermo
Giraldo Ricaurte, identificado con cedula de ciudadania N.10.140.817 de Pereirq,
propietario del establecimiento de comercio INFORTEC, identificada con NIT. 10140817-7. E
respectivo informe de evaluacion fue publicado el dia 25 de abril de 2022, frente al cual no
se recibieron observaciones. 8.- Que la Gerente de la enfidad acogiendo de forma plena
las recomendaciones del comité evaluador, adjudica el proceso de invitacion N° 107 de
2022, al oferenie Federico Guillermo Giraldo Ricaurie, idenfificado con cedula de
ciudadania N.10.140.817 de Pereira, propietario dei establecimiento de comercio INFORTEC, \
identificada con NIT. 10140817-7, por un valor CUARENTA Y SESIS MILLONES CUATROCIENTOS . \
DIEZ MIL PESOS ($46.410.000) M/CTE, INCLUIDO IVA. 9.- Que, como respaldo presupuestal de B
este proceso de Invitacidon Publica Simplificada, existe Certificado de Disponibilidad ‘ v
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Presupuestal N° 20220482 del 25 de marzo de 2022, por valor de $53.672.966 MCTE INCLUIDO
IVA, el cual se afectard por un valor de $46.410.000 M/CTE, INCLUIDO IVA,

10.- Que teniendo en cuenta lo expuesto anteriormente, resulta viable la realizacion del
presente contrato, el cual se regird por las siguientes clausulas:

CLAUSULA PRIMERA. - OBJETO: “CONTRATAR LA ADQUISICION DE UNA SOLUCION DE
FIREWALL CON SU RESPECTIVO LICENCIAMIENTO POR 24 MESES”.

CLAUSULA SEGUNDA. - ALCANCE DEL OBJETO DEL CONTRATO:
El servicio debe incluir:

El suministro, instalacion y configuracion de la SOLUCION DE FIREWALL CON SU RESPECTIVO
LICENCIAMIENTO POR 24 MESES, incluyendo los siguientes servicios: Threat Prevention, Url
Filtering, WildFired, DNS Security, Global Protect, 10T Security Reportes, Premium Support.

¢ Garantia del hardware hasta 5 aflos por escrito
* La actualizacion y vigencia del software es por 24 meses.

La configuracién inicial se debe realizar de forma presencial, por un Ingeniero debidamente
cerfificado por el fabricante de la Solucion Firewall y el distribuidor deberd aportar la
certificacion de distribuciéon expedida directamente por el fabricante.

e Realizar las configuraciones necesarias que garanticen el correcto funcionamiento
del equipo y la proteccién de la infraesfructura tecnolégica del IBAL.

o Capacitar al personal de Tl en la configuraciéon y administracién del FIREWALL

o I firewall deberd figurar como el mejor lider de acuerdo al cuadrante de Gartner
para el afio 2021.

e Flfabricante deberd tener una efectividad de seguridad mayor o igual al 97% segin
el Ultimo reporte de NSS Labs para Next Generation Firewall.

e La plataforma debe ser optimizada para andlisis de contenido de aplicaciones en
capa’.

s El servicio deberd incluir al menos una evaluacidn de buenas prdcticas de
implementacién, la cual deberd ser dirigida por un personal /empleado propio del
fabricante de la solucion NGFW. Esta evaluacion deberd validar el nivel de
adopcidn de buenas prdacticas de configuracién del NGFW implementado en ia
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Entidad;-s& deberd entregar un informe con las recomendaciones técnicas para
mejorar la configuracién del equipo NGFW. Esta evaluacidén se deberd realizar
dentro de los 12 primeros meses posterior a la implementacion del NGFW y previa
coordinacién entre la Entidad y el Postor.

e Capacidad de Descifrado de sesiones SSL de al menos 25,600 sesiones concurrentes
» Debe procesar e inspeccionar aplicaciones que utilicen HTTP/2

» Debe inspeccionar el payload del paquete de datos con el objetivo de detectar a
fravés de expresiones regulares firmas de aplicaciones conocidas por los fabricantes
independiente del puerto y protocolo. El chequeo de firmas también debe
determinar si una aplicaciéon estd utilizando su puerto default o no, por ejemplo, RDP
en el puerto 80 en vez del 3389.

CLAUSULA TERCERA. - VALOR: El valor del presente confrato es la suma CUARENTA Y SESIS
MILLONES CUATROCIENTOS DIEZ MIL PESOS ($46.410.000) M/CTE, INCLUIDO IVA.

CLAUSULA CUARTA. - PLAZO DE EJECUCION: DOS (2) MESES contados a partir del acta de
inicio. NOTA: La vigencia del contrato es por el término de veinticuairo meses (24) meses.
Esta vigencia cubre La actualizacién y vigencia del software por 24 meses, contados a
partir de la suscripcion del acta de iniciacion, previa acreditacion del cumplimiento de los
requisitos de legalizacién y perfeccionamiento.

CLAUSULA QUINTA. - FORMA DE PAGO: EL IBAL SA ESP OFICIAL, cancelard el valor del
contrato por avance de las obras objeto de seguimiento de la siguiente manera:

La Forma de Pago del presente contrato, serd mediante presentacién de factura y
suscripcion de Acta Final de entrega y recibo a satisfaccién, en donde conste la entrega 'y
recibo a satisfaccién del respectivo servicio suscrita entre el supervisor y contratista, el
contratista debe estar a pazy salvo con el régimen de seguridad social integral en salud,
pensiones y riesgos profesionales del mes en el cual radica la cuenta, por parte del
CONTRATISTA, y demds documentos necesarios para el trdmite de la cuenta, la cual debe
ser aprobada por el supervisor del contrato con la suscripcion del acta final. Bl acta final se
suscribird Una vez el contratista realice el suministro, configuracion e instalacion de la
Solucién firewall y se verifique su adecuado funcionamiento de acuerdo al objeto del
conftrato.

PARAGRAFO PRIMERO: Los pagos se cancelardn, previo cumplimiento de los tramites
administrativos a que haya lugar y expedicién de la obligacién y orden de pago.

8
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PARAGRAFO SEGUNDO: Si las facturas no han sido correctamente elaboradas o no se
acompanan los documentos requeridos para el pago, el término para su trdmite interno
slo empezard a contarse desde la fecha en que se presenten en debida forma o se haya
aportado el Ultimo de los documentos. Las demoras que se presenten por estos conceptos
serdn responsabilidad del contratista y no tendrd por ello derecho al pago de intereses o
compensaciones de ninguna naturaleza. Se deberdn radicar antes del cierre contable
fijado por el IBAL S.A. ESP OFICIAL.

PARAGRAFO TERCERO: El confratista manifiesta que conoce los tramites internos para pago
establecidos por tipo de contrato en la Resolucién 076 de 11 de febrero de 2020, la cual se
encuentra publicada en la pdgina institucional de la empresa en el link normatividad
resoluciones 2020, especificamente en
hitps:.//www.ibal.gov.co/sites/default/files/ipal/sites/default/files/images/stories/Resolucion
%2007 6%20de%202020.0df

PARAGRAFO CUARTO: Durante la ejecucién del contrato el supervisor, deberd diligenciar el
formato de evaluacién y reevaluaciéon del contratista de acuerdo al Sistema integrado de
Gestion y a la Resolucidn que regula su procedimiento, calificando los items alli descritos y
obteniendo un punidje final. La reevaluacién serd el resultado de la ponderacién de los
puntajes obtenidos en las evaluaciones realizadas.

PARAGRAFO QUINTO: El contratista debe tener en cuenta que en los frdmites de cuentas se
descuenta los impuestos, tasas, contribuciones que exige la ley conforme a las obligaciones
tfributarias del contratista. Es decir, en cada cuenta se puede generar el descuento de
retencion en la fuente, sobre tasa bomberil, reteica y reteiva si aplica, en los porcentajes
gue contablemente correspondan.

CLAUSULA SEXTA. SUPERVISION: La Supervision del presente contrato la ejercerd el
funcionario que sea designado por el ordenador del gasto mediante el registro
“DESIGNACION SUPERVISOR" cédigo: GJ-R-031, el funcionario designado serd el encargado
de vigilar y controlar la ejecucion del presente contrato. PARAGRAFO PRIMERO: inicialmente
la supervisidn estard a cargo del Profesional Universitario 01 en Ingenieria de Sistemas -
Gestibn Tecnoldgica del IBAL S.A ESP OFICIAL, so pena que el ordenador del gasto pueda
cambiar la misma a través del registro GJ-R-031. PARAGRAFO SEGUNDO: El supervisor
responderd civil, fiscal, penal y disciplinariamente, de conformidad con lo establecido en el
Cédigo Unico Disciplinario, estatuto anticorrupcion vigente (Ley 1474 de 2011) y demds
normas concordantes que regulen el asunto. Los deberes, responsabilidades y actividades
que debe desarrollar el supervisor del contrato se encueniran detalladas en la resolucion
506 del 29 de diciembre de 2020 "Por medio del cual se establece el manual de supervision
e interventoria del IBAL S.A. E.S.P OFICIAL", el cual se encuentra a disposicién en la pagina
web de la empresa www.ibal.gov.co.
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CLAUSULA SETIMA. - NORMAS FISCALES: Se dan por incluidas al presente confrato las normas
fiscales y contractuales que rigen las actividades de la empresa.

CLAUSULA OCTAVA. - GARANTIAS: El CONTRATISTA constituird las garantias a que haya lugar,
legal y contractualmente, las cuales se mantendran vigentes durante su ejecucion y
liquidacién, se ajustaran a los limites, existencias y extension de los riesgos. Las garantias
se constituirdn en pdlizas expedidas por companias de seguros legalmente autorizadas.
Cuando la oferta es presentada por un proponente plural, como Unién Temporal, Consorcio
o promesa de sociedad futura, la garantia debe ser otorgada a todos sus infegrantes y
consignard los siguientes amparos.

1.CUMPLIMIENTO: para precaver los prejuicios derivados del incumplimiento del contrato,
por un valor equivalente al veinte (20%) del valor del mismo y con una vigencia igual al
termino de ejecucidon contfractual vy seis (6) meses mds.

2.CALIDAD DEL SUMINISTRO Y CORRECTO FUNCIONAMIENTO DE LOS BIENES: Este amparo
debe cubrir la calidad y el correcto funcionamiento de los bienes o suministros que recibe
la Empresa en cumplimiento de un contrato. Deberd constituirse por minimo el veinte (20%)
del valor del contrato, que cubra el término del mismo y un ailo mas

3. CALIDAD DEL SERVICIO: De las especificaciones técnicas confractuales que determinan
la calidad del elemento contratado, el cual deberd constituirse por el veinte (20%) del valor
contratado que cubra el término del mismo y un (1) afio mads.

PARAGRAFO PRIMERO: El contrafista deberd ampliar la vigencia de los amparos de las
garantias requeridas con la fecha del acta de inicio.

PARAGRAFO SEGUNDO: En caso de incremento al valor y/o prorroga a la duracion del
contrato, la garantia deberd modificarse segin el caso.

PARAGRAFO TERCERO: El incumplimiento a las obligaciones del contrato identificado por el
supervisor, faculta al IBAL S.A. E.S.P. OFICIAL para iniciar las actuaciones administrativas ante
la compafia aseguradora con el fin de hacer efectiva la garantia de cumplimiento.
Ademds de adelantar las actuaciones pertinentes en caso de incumplimiento parcial o
grave y definitivo. PARAGRAFO CUARTO: El Contratista deberd presentar el correspondiente
recibo de pazy salvo expedido por la Compafia Aseguradora.

CLAUSULA NOVENA. - PERFECCIONAMIENTO: Este contrato se entiende perfeccionado con
la firma de las partes y se legaliza mediante el pago de estampillas Pro-cultura por el 1.5%
del valor total del contrato antes de IVA, Pro-dotacién y funcionamiento de los centros de . *
bienestar del anciano, por el 2% del valor total del contfrato antes de IVA, a cargo del
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contratista de conformidad con el Acuerdo 015 del 27 de diciembre de 2015; la aprobacion
de Ios garantias por parte del IBAL y la expedicidon del respectivo registro presupuestal.
PARAGRAFO PRIMERO: El trdmite de Iegc&hzomon el contratista deberd realizarlo en un
término de cinco (5) dias habiles. PARAGRAFO SEGUNDO: En caso de incremento al valor
del contrato, el contratista deberd legalizar la modificacién de las garantias dentro del
término de cinco (5) dias hdbiles.

CLAUSULA DECIMA. - OBLIGACIONES DEL CONTRATANTE: El IBAL S.A. ESP OFICIAL y el
supervisor del confrato designado se comprometen a: 1.- Poner a disposicion del
CONTRATISTA la informacién que se requiera para el desarrollo adecuado de sus
compromisos contractuales. 2.- Designar un supervisor del contrato, quien estd en la
obligacion de verificar el cumplimiento del objeto contractual y las obligaciones del
confratista recibir a satisfaccion los bienes que sean entregados por el CONTRATISTA,
cuando estos cumplan con las condiciones establecidas en el presente confratfo.
PARAGRAFO El supervisor deberd mantener una interlocucion permanente y directa con el
CONTRATISTA., Exigir la ejecucién iddnea y oportuna del objeto contratado, informar al
ordenador del gasto cualquier irregularidad o incumplimiento sea parcial o total del
confrato, para tomar las medidas que corresponden segin la Ley 1474 de 2011, y demds
obligaciones que le correspondan segin el manual de supervision e interventoria del IBAL
S.A. ES.P. OFICIAL y la ley. 3.- Pagar al CONTRATISTA en la forma pactada y con sujeciéon a
las disponibilidades presupuestales previstas para el efecto. 4.- Tramitar diligentemente las
apropiaciones presupuestales que se requieran para solventar las prestaciones
patrimoniales que hayan surgido a su cargo como consecuencia de la suscripcion del
contrato. 5.- Adelantar las acciones conducentes a obtener la indemnizacion de los dafios
gue sufran en desarrollo o con ocasion del contrato celebrado, y adelantar las gestiones
necesarias para el reconocimiento y cobro de las sanciones pecuniarias y garantias que
hubiese lugar. é.- Adoptardn las medidas necesarias para mantener durante el desarrollo y
ejecucion del contrato las condiciones técnicas, econdémicas y financieras existentes al
momento de la oferta. 7.- El supervisor, verificard el cumplimiento del pago al sistema de
segundod integral y aportes parafiscales, mediante la presentacion de planillas de
autoliguidacion o presentacion de certificacion del pago de sus aportes, suscrita por el
representante legal o revisor fiscal o el contador publico segUn corresponda. 8.- Las demds
obligaciones que se establezcan en el Manual de Contrataciéon de la empresa y en la
suscripcion del contrato

CLAUSULA DECIMA PRIMERA. OBLIGACIONES DEL CONTRATISTA: Con la suscripcion del
respectivo contrato de Alquiler, el contratista se compromete a las siguientes obligaciones:

OBLIGACIONES GENERALES.

1. Atender las observaciones y sugerencias que la empresa efectué para una mejor
ejecucion del objeto contractual.
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11.

El contratista debe conocer los lineamientos del Sistema Integrado de Gestion de la
empresa e identificar y controlar los aspectos significativos, producto de sus
operaciones y aplicar los manuales, planes, guias, instructivos, registros y demas
documentos a que haya lugar, para el cabal cumplimiento de las normas NTC 1ISO
9001 actualizacién 2015, NTC ISO 14001 de 2015 y OHSAS 18001 versidn 2017.

El coniratista se compromete a mantener los precios establecidos en la oferta que
acompafia la propuesta, durante el plazo de ejecucion y la vigencia del contrato
a suscribir.

Suscribir las actas de inicio, parciales, final, y demas que haya lugar en desarrollo del
conirato a suscribir.

Informar oportunamente al IBAL S.A E.S.P OFICIAL, sobre cualquier eventualidad que
pueda sobrevenir y que afecte el normal desarrollo del objeto del confrato a
suscribir.

Constituir en debida forma, dentro de los cinco (5) dias hdbiles siguientes a la firma
del contrato, la pdliza Unica de garantia, y ampliar, prorrogar o modificar las
garantias en el evento en que se amplié el valor del confrato, se prorrogue su
vigencia o se modifiquen sus condiciones.

Cumplir con sus obligaciones frente al sistema de seguridad social y parafiscal segun
el régimen al que pertenezca de acuerdo a la normatividad vigente. Asi mismo,
debe acreditar estar al dia en los aportes de seguridad social y aportes parafiscales,
durante todos los meses de ejecucion contfractual, hasta su liquidacion.

Actuar con lealtad y buena fe en las distintas etapas confractuales, evitando
dilaciones injustificadas.

Cumplir con el manual de seguridad y salud en el frabagjo para conftratistas.

. Asistir a las capacitaciones que programe de empresa IBAL S.A. ES.P. OFICIAL,

propias del sistema integrado de gestion, en cumplimiento a cada una de las

politicas que tiene la compania, conforme le aplique segin el objeto del contrato.

Para aquel contrato que en su ejecucion implica tener personal a cargo, el

contratista deberd cumplir con los siguiente en materia de seguridad y salud en el

tfrabagjo:

a. Eniregar mensualmente los indicadores del sistema de gestion de seguridad y
salud en el frabajo, como lo establece la resolucion 312 de 2019: Frecuencia de
accidentes de trabajo, severidad de accidentes de trabajo, proporcion de
mortalidad, ausentismo laboral por salud, prevalencia de la enfermedad,
incidencia de la enfermedad.

b. El confratfista deberd entregar mensualmente un informe detallado con las
actividades desarrolladas en cumplimiento al sistema de gestién de seguridad y
salud en el frabajo, el cual deberd ser un requisito para el pago de las actas
parciales y/o finales del contrato. PARAGRAFO: El contratista deberd tener en
cuenta los requisitos exigidos en el registro SG-R-143 REQUERIMIENTOS DE
SEGURIDAD Y SALUD EN EL TRABAJO A CUMPLIR POR PARTE DE LOS
CONTRATISTAS, aplicable al objeto a confratar, y que se encuentra anexo a la
invitacion y/o pliego, antes del inicio del contrato y durante su ejecucion. Para

~

o

Ey
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la suscripcién del acta de inicio, el contratista deberd aportar los documentos
alli exigidos, que serdn aprobados por el profesional en salud ocupacional de la
empresa IBAL S.A. ES.P. OFICIAL. Los documentos que se exijan durante la
ejecucion del contrato serdn validados por el supervisor del contrato quien
podrd apoyarse en el profesional de salud ocupacional. Cuando se trate de
contratos de suminisiro y que su ejecucion no implique la contrataciéon de
personal, el contratista deberd certificar dicha actuaciéon, donde manifieste
expresamente que para el desarrollo y/o ejecucion del contrato no tuvo
personal a cargo.

12. Cumplir con la politica de seguridad vy privacidad de la informacién del IBAL S.A.
ES.P. OFICIAL, adoptada mediante Resolucion No. 668 del 29 de julio de 2019. En
todo caso el conftrafista deberd guardar reserva y confidencialidad de la
informacion del IBAL S.A. E.S.P. OFICIAL.

13. En General, cumplir cabalmente con las condiciones y modalidades previstas
contractualmente para la ejecucién y desarrollo del contrato a suscribir,

14. Las demds que resulten de la ejecucion del contrato

OBLIGACIONES ESPECIFICAS.

1.- El Confratista Cumplird a cabalidad con el objeto del contrato; en cada uno de sus items
para CONTRATAR LA ADQUISICION DE UNA SOLUCION DE FIREWALL CON SU RESPECTIVO
LICENCIAMIENTO POR 24 MESES, y para ello deberd contar con el personal indicado y contar
con los demds componentes de la propuesta econdmica presentada, asi:

mEeRTEC 8

ANEXD 4
FROPUESTA TECNICO ~ ECONONVICA

CONTRATAR LA ADQUISICION DEUNA SOLUTICN DE HREWALLCON SURESPECTIVO
LICENCIAMIENTO POR 24 MESES .

CCANTIIAD

i DETALLE DE} - e e
o CODIGEr | DESCHPCUON
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2.- Brindar Servicio de soporte técnico por el periodo de 24 meses siguiente a la firma del
contrato, cada vez que sea requerido hasta por 40 horas. ;
3.- Redlizar la configuracién del FEREWALL y de ser necesario realizar las configuraciones
necesarias que garanticen el correcto funcionamiento del equipo vy la profeccion de la
infraestructura tecnolégica del IBAL la configuracién inicial tendrd una duracion maxima de
10 horas.

4.-Realizar acompafamiento y enfrenamiento. con personal
calificado de las configuraciones y actualizaciones del FIREWALL. Es decir, designar personal
enfrenado para que capacite al personal Tl de la empresa IBAL respecto a las
configuraciones adicionales que se requieran y la adminisfracion del FIREWALL

5.- El contratista se compromete a cumplir oportuna y satisfactoriamente con cada una de
las actividades descritas en su propuesta, la cual hace parte integral del contrato a suscribir
y a cumplir plenamente el desarrollo del mismo, asi: CONTRATAR EL SUMINISTRO DE LA
SOLUCION DE FIREWALL CON SU RESPECTIVO LICENCIAMIENTO POR 24 MESES.

6.- El servicio deberd incluir al menos una evaluacion de buenas practicas de
implementacién, la cual deberd ser dirigida por un personal /empleado propio del
fabricante de la solucién NGFW. Esta evaluaciéon deberd validar el nivel de adopcion de
buenas prdcticas de configuracién del NGFW implementado en la Enfidad; se deberd
enfregar un informe con las recomendaciones técnicas para mejorar la configuracién del
equipo NGFW. Esta evaluacion se deberd realizar denfro de los 12 primeros meses posterior
a la implementacién del NGFW y previa coordinacién entre la Enfidad y el Postor

6.- Mantener los precios establecidos en la oferta que acompafia la propuesta presentfada.
7. - Las demds obligaciones que correspondan conforme a la naturaleza del confrato.

CLAUSULA DECIMA TERCERA: NORMATIVIDAD APLICABLE AL CONTRATO. EI CONTRATISTA
declara que conoce y acepta el Manual Interno de Contratacion del IBAL S.A. ES.P.
OFICIAL, por lo que acepta lo dispuesto al mismo y que sea aplicable durante la ejecucion
del contrato y etapa postcontratcual. Los vacios que se presenten en el confenido del
manual serd aplicable las disposiciones de la Ley 142 de 1994, codigo civil y codigo de
comercio en lo referente a la relacion contractual entre particulares.

CLAUSULA DECIMA CUARTA: EVALUACION Y REEVALUACION DEL CONTRATISTA: Durante la
ejecucion del contrato el interventor y/o supervisor, deberan diligenciar el formato de
evaluacion y reevaluacion del proveedor definido por el proceso de Gestion Juridica y
Contractual de acuerdo al Sistema integrado de Gestidén y a la Resolucion que regula su.
procedimiento, calificando los items alli descritos y obteniendo un puntgje final. La
reevaluacion serd el resultado de la ponderacion de los puntajes obtenidos en las
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evaluaciones realizadas. De acuerdo a los registros del SIG establecidos por el IBALS.A. E.S.P.
OFICIAL, el confratista o Proveedor que obtenga como resultado de la reevaluacion
puntaje de 3 o superior, serd tenido en cuenta para contratar con el IBALS.A. E.S.P. OFICIAL.
El contratfista que en el proceso de reevaluacion obtenga un promedio de calificaciéon
inferior a tres (3), serd suspendido por un término igual al plazo total del contrato ejecutado.
En todo caso el término de suspensidon no podrd ser inferior a seis (6) meses. Durante el
término de la suspension el contratista no se podrd presentar a participar como proponente
individual o plural (Consorcio, Unién Temporal, Promesa de Sociedad Futura u ofra) en
procesos de seleccién que adelante el IBAL S.A. E.S.P. OFICIAL. La Suspensién a que hace
referenciala presente clausula se extenderd porigual termino a cada uno de los integrantes
de Consorcios o Uniones Temporales que en el proceso de reevaluacion hayan obtenido
una calificacién inferior a tres (3).

CLAUSUL_A DECIMA QUINTA. - CUMPLIMIENTO AL SISTEMA INTEGRADO DE GESTION: EI
contratista se compromete a conocer los lineamientos del Sistema Integrado de Gestion de
la empresa e identificar y controlar los aspectos significativos, producto de sus operaciones
y aplicarlos manuales, planes, guias, instructivos, registros y demds documentos a que haya
lugar, para el cabal cumplimiento de las normas ISO 2001:2015, 1SO 14001:2015 e 1SO
45011:2018. PARAGRAFO: En virtud de este compromiso el contratista debe cumplir con los
requerimientos que le apliqguen del manual de sistema de seguridad y salud en el trabajo
para confratistas, el cual hace parte del contrato que se suscribe y se encuentra a
disposicion del confratista en la pdgina web del IBAL S.A. E.S.P. OFICIAL.

CLAUSULA DECIMA SEXTA. - CESION Y SUBCONTRATOS. EL CONTRATISTA no podrd
subcontratar o ceder el presente contrato sin consentimiento previo y escrito del IBAL,
pudiendo este reservarse las razones que tuviere para negar la autorizaciéon de la cesién o
el subconftrato.

CLAUSULA DECIMA SEPTIMA. - EXCLUSION DE LA RELACION LABORAL. El presente contrato no
generara relacion laboral alguna entre el IBAL y el CONTRATISTA, razén por la cual serd de
su responsabilidad la dfiliacidén y pago de los aportes al Sistema General de Seguridad Social
y parafiscales cuando a ello haya lugar.

CLAUSULA DECIMA OCTAVA. - CONFIDENCIALIDAD. Todos los datos e informaciones a Ias
cuales tuviere acceso EL CONTRATISTA durante la ejecucion del contrato serdn mantenidos
en forma confidencial. Esta confidencialidad serd continua y no vence por terminacion del
contrato.
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CLAUSULA DECIMA NOVENA. - SUJECION A LAS APROPIACIONES PRESUPUESTALES: El pago
de la suma de dinero a que el IBAL, queda obligado en virtud del presente Contrato, se
subordinard a las aprobaciones que de las mismas se hagan en el respectivo presupuesto
para la vigencia fiscal de 2022. ‘

CLAUSULA VIGESIMA. - INHABILIDADES E INCOMPATIBILIDADES: El Contratista manifiesta bajo
la gravedad de juramento que se entiende prestado con la firma del presente Contrato,
que no se encuentra incurso dentro de las causales de inhabilidad é incompatibilidad
establecidas por la Ley y que no aparece en el Boletin de Responsabilidades fiscales,
también bajo la gravedad de juramento.

CLAUSULA VIGESIMA PRIMERA. - CLAUSULA PENAL: En caso de incumplimiento GRAVE Y
DEFINITIVO del contrato, el contratista se obliga a pagar al IBAL una suma equivalente al
cincuenta por ciento (50%) del valor del contrato. E valor pactado como pena pecuniaria
corresponde a una estimacién anticipada de perjuicios por el incumplimiento de las
obligaciones contractuales. EL CONTRATISTA autoriza y faculta al IBAL SA ESP OFICIAL a
descontar esta suma de dinero si posee cuentas pendientes de cancelar. En caso de no
contar con cuentas pendientes, el IBAL SA ESP OFICIAL gqueda autorizado y facultado para
declarar la deuda a su favor, pero deberd acudir a instancias judiciales para el pago de la
respectiva cldusula.

CLAUSULA VIGESIMA SEGUNDA. - MULTAS DE APREMIO. EL CONTRATISTA faculta y autoriza
al IBAL SA ESP OFICIAL a establecer multas de apremio. Esias comesponden a una suma
periddica y sucesiva qué el contratista se obliga a pagar al IBAL en el evento de mora o
incumplimiento parcial de sus obligaciones y se causara hasta cuando el contratista
cumpla tales obligaciones. El valor de la multa se fijard conforme al siguienfe rango:

Cuantia del Conirato Valor de la Multa a establecer

Hasta 100 SMLMV DOS (2) Salarios Minimos Diarios Legales
Vigentes, por cada dia de retraso en el

cumplimiento de ia obligacién contractudl

Cuando el valor acumulado de las multas supere la cuantia de la pena pecuniaria, el IBAL
tendrd por incumplido definitivamente el contrato, lo dard por terminado y procederd a
hacer efectivas las obligaciones del caso. Las multas de apremio procederdn
exclusivamente durante la ejecucién del confrato. El contratista autoriza al IBAL SA ESP
OFICIAL a realizar el fradmite establecido en el articulo 65 del Acuerdo 001 del 14 de julio de
2020.

CLAUSULA VIGESIMA TERCERA. - LIQUIDACION FINAL DEL CONTRATO: De conformidad con
el Acuerdo 001 de 14 de julio de 2020, "Por medio del cual se adopta el Manual de
Contratacion de la Empresa Ibaguerefia de Acueducto y Alcantariliado IBAL S.A. ES.P. se

W
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procederd la liquidacion de los contratos conforme a lo establecido en el articulo 69 del
acuerdo en mencién. “Los contratos de obra, los de consultoria, los de fracto sucesivo, y
aquéllos cuya ejecucion o cumplimiento se prolongue en el tiempo y los demds que lo
requieran, se liquidaran de comun acuerdo por las partes dentro del plazo fijado en cada
contrato, o en su defectfo dentro de los seis (6) meses siguientes al vencimiento del plazo de
ejecucion de los mismos.” Posterior a este término procederd acta de cierre como o indica
el manual de contratacion.

CLAUSULA VIGESIMA CUARTA. - CLAUSULA INDEMNIDAD: El CONTRATISTA, acepta su
obligacion de mantener libre o exento de dafio al IBAL S.A. E.S.P OFICIAL, por cualquier
reclamacién proveniente de terceros que tenga como causa las actuaciones del
CONTRATISTA hasta por el monto del dafio o perjuicio causado y hasta por el valor del
presente Contrato. Ademds, el CONTRATISTA mantendrd indemne al IBAL S.A. E.S.P. OFICIAL
por cualquier obligacion de cardcter laboral o relacionado que se originen en el
incumplimiento de las obligaciones laborales que el CONTRATISTA asume frente al personal,
subordinados o terceros que vincule a la ejecucion de las obligaciones derivadas del
presente Confrato.

CLAUSULA VIGESIMA QUINTA. - JURISDICCION. El presente contrato se regird por las leyes
colombianas y cualquier controversia que surja en desarrollo del mismo, deberd ser resuelta
a traveés de decision judicial, previo agotamiento de los requisitos de procedibilidad.

CLAUSULA VIGESIMA SEXTA. - EJECUCION: Solo podrd ejecutarse el presente contrato con
la aprobacion de los requisitos exigidos correspondientes al perfeccionamiento vy
fegalizacidn del contrato.

CLAUSULA VIGESIMA SEPTIMA. - DOCUMENTOS DEL CONTRATO: Hacen parte integral de este
Contrato: a) El estudio de necesidad y la disponibilidad presupuestal, el Manual de
Seguridad y Salud en el Trabajo Para Conftratistas, b) La invitacidn a ofertar y la propuesta
presentada por EL CONTRATISTA, adjunta al expediente contractual. ¢) Las Actas que se
suscriban durante el proceso pre-confractua y contractual del presente contrato. d) Las
modificaciones o cambios que se convengan por escrito enfre las partes durante la
ejecucion del Confrato. e) Los adiciones en valor y plazo que puedan llegar a suscribirse
por las parfes. f) Las Garantias y las Actas que se relacionen con el contrato.

CLAUSULA VIGESIMA OCTAVA.- TRATAMIENTO DE DATOS PERSONALES: El contratista autoriza
de manera expresa que sus datos personales sean tratados conforme a lo previsto en la
Politica de Tratamiento de Datos Personales adoptada por el IBALS.A. E.S.P. OFICIAL, la cual
se encuentra publicada en la pdagina web www.ibal.gov.co Asi mismo autoriza al IBAL S.A.
E.S.P. OFICIAL a realizar nofificaciones y comunicaciones al correo electrénico aportado o
a través de mensajes de texto dirigidos al nUmero de teléfono registrado en el Sistema de
Informacion de Proponentes "SIP" o los datos aportados en la propuesta. Toda
interpretacion, actuacion judicial o administrativa derivada del fratamiento de los datos
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personales, estard sujeta a las normas de proteccion de informacién personal establecidas
en la Republica de Colombia y las autoridades administrativas o jurisdiccionales
competentes para la resoluciéon de cualquier inquietud queja o demanda sobre las mismas,
serdn las de la Republica de Colombia.

CLAUSULA VIGESIMA NOVENA. - DOMICILIO: Para efectos legales y confractuales se fija la
Ciudad de Ibagué como domicilio del contrato.

Para constancia se firma por quienes intervinieron, a los G 3 EMY 2@22

A

FEDERICO GUILLERMO GIRALDO RICAURTE
C.C. 10.140.817 de Pereira

Gerente Ge
IBAL S.A. E.S.P.
CONTRATANTE







