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‘Ibagué, 9 de noviembre de 2021

Sefiores L R .
Empresa de Acueducto y Alcantarillado 1BAL 5.A. £.5.P Oficial
Ciudad

Asunto: Propuesta Disefio y Desarrollo Portal Web
Respetados Sefiores - \

A través de la presente propuesta nos permitimoé presentar nuestra propuesta para
portal web para llevar a cabo el disefio y desarrollo de un portal web interactivo
con lineamientos descritos en la resolucion 1519 de 2020 para la empresa de
Acueducto y Alcantarillado IBAL S.A. E.S.P Oficial.

Contamos con {a experiencia en la implementacidn de proyectos de portales Web v
contamos con las condiciones técnicas y el personal iddneo para poder desarroliar el
proyecto mencionado.

En el documento adjunto se presenta la oferta técnica y econdmica de acuerdo a los
requerimientos que exige el ministerio de las TIC para entidades del estado

Atentamente,

%ﬂ?&l ,/%““‘K‘" %

mes Armando Morales
Gerente Técnico

Ibagué Tolima - Calle 15 # 13 -56 Barrio Ancon
Correo: jmsolucionesinformaticasibague@gmail.com Web: jmsolucionesinformaticas.com
Cel: 3142869018 3118711810



y la Comunicacidn, se propone;'-impiementar un portal Web para iaéEmpresa de
Acueducto y Alcantarillado !BAL S.A. E.S.P Oficial que cumpla con lo e:@puesto en la
resolucién 001519 del 24 de-agosto de 2020, en la cual se definen los estandares y
directrices para publicardainformacion sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la informacidn publica, accesibilidad web seguridad
digital, y datos abiertos. 3

De igual manera se propone llevar a cabo la implementacion del portal con los
lineamientos de Gobierno Digital consagrado en el numeral 3 del articulo 4 de la Ley
1341 de 2009, el Estado requiere promover el desarrollo de contenidos y aplicaciones,
la prestacién de servicios que usen Tecnologias de la informfacién y las
Comunicaciones y la masificacién del gobierno digital y lo expuesto en el articulo 17
de la Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacién de las Tecnologias de la Informacidn y fas
Comunicaciones -TIC- (...}", el Ministerio de Tecnologias de la informamon y las
Comunicaciones tiene éntre sus objetwos (...} 2. Promover el usoy apropiac:on delas
Tecnologias de la Informacidn y las Comunicaciones entre los ciudadanos, las
empresas, el Gobierno y demds instancias nacionales como soporte del desarrollo
social, econdmicoy pohtlco de la Nacion.

Para ello se tendra en cuenta los diferentes Anexos de la resolucién 1519 de 2020 a
saber: : ‘

¢ Anexo 1: Directrices de accesibilidad Web

e Anexo 2: Estandares de publicacidon y divulgacion informacién

¢ Anexo 3: Condiciones minimas técnicas y de seguridad digital

e Anexo 4: Requisitos minimos de datos abiertos

Anexo 1: Directrices de Accesibilidad Web

Capitulo 1: Criterios Generaies

£l anexo define los estindares de accesibilidad para todas las personas y para el
acceso auténomo e independiente de [as personas con discapacidad, p?incipalmente
de aquellas con discapacidad sensorial e intelectual a los sitios web y ios contenidos
a cargo de los sujetos obligados.

ibagué Tolima - Calle 15 # 13 -56 Barrio Ancdn :
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Capitulo 2: Directrices de Accesibilidad

El estdndar WCAG (Web Content Accessibility Guid.é.E:ines) de la W3C estd organizado
en 4 principios fundamentales, a los cuales le apunta la accesibilidad: perceptible,
operable, comprensible y robusto.

Capitulo 3: Accesibilidad en Documentos digitales para la Publicacién Web

El documento es la unidad de informacién més utilizada a nivel interno en las
entidades y empresas, con destino a los ciudadanos y usuarios, por lo que es
fundamental que en lo digital se cuente con accesibiiidad, ya que ello garantiza uso
por la mas amplia mayoria de usuarios. : '

Sobre la manera de conformar los contenidos, es comun gue cada usuario genere sus
propias estrategias, pero ello no siempre hace que los resultados sean lo mejor, por
lo menos en términos de accesibilidad, por lo que se hace necesario hacer uso de unas
grientaciones especificas para realizar estas laberes:de modo que se favorezca una
buena conformacién y ademas accesible.

Anexo 2: Estandares de publicacidn y divulgacion informacioén

Se tendran en cuenta los lineamientos del ranexo 2 el cual ‘aplica a los medios
electrénicos, sitios web y sedes electrdnicas de los sujetos obligados., y contiene los
esténdares de publicacién y divulgacidén de informacion para cumplimiento de los
sujetos obligados, en desarrolio de o dispuesto en la Ley 1712 del 2014, paragrafo 3
del articulo 9, define que los sujetos obligados deben observar lo establecido por Ia
estrategia de gobierno en linea en cuanto a la publicacion y divulgacién de la
informacion; y en el Decreto 1081 del 2015, articulo 2.1,1.2.1.1, define que el MinTIC
“expedird los lineamientos que deben atender los sujetos obligados para cumplir con
la publicacidn y divulgacion de la informacion sefialada en la Ley 1712 del 2014, con
el objeto de que sean dispuestos en forma estandarizada”.

Anexo:3: Condiciones minimas técnicas y de seguridad digital

Se aplicara lo descrito en el anexo 3 el cual contiene las condiciones minimas técnicas
y de seguridad digital aplicables a los sujetos obligados en sus sitios web. Para ello se
adoptaran medidas para garantizar la seguridad digital y mitigar riesgos de incidentes
cibernéticos o filtracién de datos personales o sensibles.

tbagué Tolima - Calle 15 # 13 -56 Barrio Ancon
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Se asesorara al IBAL para que .adopte politicas para implementar un sistema de
gestidn de seguridad digital v de seguridad de la informacién, confc)rme con las
buenas practicas internacionales. ;

Se realizard el acompafiamiento para gue en caso de incidentes cibernét%icos graves 0
muy graves, conforme con los criterios del sistema de gestion de seguridad digital y
seguridad de la informacidn, pueda reportar dentro de las 24 horas s:guxentes a su
detencion al CSIRT-Gobierno.

Se realizara un plan de trabajo para implementar los controles que sean necesarios
en el desarrollo de sitios web y aplicaciones. :

Se asesorara al IBAL para implementar estdndares de desarrollo seguro para evitar
vulnerabilidades el cédigo fuente y errores de presentacion o alteraciones en el
contenido de la informacién dispuésta al padblico. Asi mismao, se orientafé para que
se eviten mecanismos gque puedan poner en riesgo la mformac:on o los datos
personales o sensibles.

Los sujetos obligados deben adoptar las sigutentes buenas practicas.

Anexo 4: Requisitos minimos de datos abiertos

Se tendran en cuenta los lineamientos para déesarrollar los requisitos qde propone el
anexo 4: Requisitos minimos de publicacién de datos abiertos, y su mtegracmn o}
federacién con el Portal de Datos Abiertos www.datos.gov.co. :

Se asesorard al IBAL para que pueda disponer de una seccién de datos abiertos,
incluyendo la informacidn disponible, de acuerdo con los Eineamientés de la Guia
Nacional de Datos Abiertos en -Colombia v la Guia de Estédndares de Calidad e
Interoperabilidad de Datos Ab|ertos ¢ la que haga sus veces

Una vez 1mpiementado el portai Web del IBAL se vinculard la mformacmn con el Portal
de Datos Abiertos www.datos.gov.co o el gue haga sus veces.

Los datos publicados en el portal Web, se vinculardn y deben évincuiarse Vi
automatizard para la apertura en el Portal de Datos Abjertos www.datos.gov.co o el
gue haga sus veces. !

Se tendra en cuenta la Hoja de Ruta de Datos Abiertos Estratégicos pfara el Estado
Colombiano, mediante la cual, se catalogaran los datos abiertos y sugs; respectivos
metadatos que se consideren criticos, estratégicos o muy importantes para asegurar

Ihagué Tolima - Calle 15 # 13 -56 Barrio Ancon
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su permanente disponibilidad publica y actualizacién, por parte de los sujetos
obligados de niveles nacional, territorial y drganos auténomos, en el Portal de Datos
Abiertos www.datos.gov.co, o el que haga sus veces.

Se definird un pia'n de trabajo para el registro de activos de informacién y demas
instrumentos que aplique, conforme lo dispone el articulo 2.1.1.2.1.4 del Decreto
1081 del 2015, en la herramienta disponible en el Portal de Datos Abiertos
datos.gov.co, o el que haga sus veces. '

Se tendran en cuenta los esténdares de publicacién de Datos abiertos descritos en el
Anexo 4

tbagué Tolima - Calle 15 # 13 -56 Barrio Ancodn
Correo: jmsolucionesinformaticasibague@gmail.com Web: jmsolucionesinformaticas.com
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Servicio de Aljamientq Para el Portal Web

Caracteristicas Técnicas:

CPU virtual. :
Hosting totalmente virtualizado, el cual permite dividir sistemas de hardware fisica
para proporcionar mas funcionalidades y méximo desempefio.

Procesador: Intel Xeon 2.1 GHZ

Numero de nlcleos

Con la tecnologia de los procesadores Intel, cada vCPU {procesador virtpai} funciona
como un ndcleo fisico. El nlicleo, a su vez, es el niimero de unidades de pﬁocesamiento
central independientes existentes en un Unico componente {matriz o chfip).

Numero de threads :

Los procesadores del servidor poseen threads o ‘threads de e;ecuczon que
representan la secuencia bdsica ordenada de instruccién gue puede Ser pasada o
procesada por un Gnico ntcleo de CPU. Los threads ejecutan mdltiples secuencias en
cada ntcleg, dupEicando su capacidad. De esta manera, el procesador pfjede ejecutar
multiples tareas simultdneamente, generanido mds potencial de procesamiento y
eficiencia para la ejecucion de aplicaciones. :

e 30 Gb de Memoria RAM 5
e 2 Terabytes de almacenamiento (Totalmente escalable)
s Transferencia ilimitada

+ 100 cuentas de Cpanel

* Subdominios ilimitados .

e Cuentas de Correo ilimitadas

e (CPANEL Totalmente administrable
s 51PS dedicadas

{bagué Tolima - Calle 15 # 13 -56 Barrio Ancén
Correo: jmsolucionesinformaticasibague@gmail.com Web: Jmsoiucmnesmformatscas com
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Propuesta Econémica:

» Disefio y desarrollo de un portal web interactivo con lineamientos
descritos en la resolucion 1519 de 2020 para la empresa de Acueducto
y Alcantarillado IBAL S.A. E.5.P Oficial.

Valor: $ 18.550.000

e Servicio de alojamiento para el portal Web

Valor: $ 6.340.000

Valor Total de la Propuesta: $24.890.000

ibagué Tolima - Calle 15 # 13 -56 Barrio Ancon

Correo: jmsolucionesinformaticasibague @gmail.com Web: jmsolucionesinformaticas.com
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Ibagué, 10 de noviembre '

Sefiores I

Empresa de Acueducto y A!bantarillado IBAL S.A. E.S.P Oficial
Ciudad
Asunto: Portal web interactivo con lineamientos descritos en la resolucion 1519

de 2020

Sefores IBAL

De la manera mas cordial queremos presentar nuestra propuesta para llevar a cabo
la implementacion de un portal web interactivo con lineamientos descritos en la
resolucion 1519 de 2020 para la empresa de Acueducto y Alcantarillado IBAL S.A.
E.S.P Oficial.

Atentamente,

JTEF

HECTOR ORLANDO SANCHEZ GARCIA
" REPRESENTANTE LEGAL / GERENTE

Cel: 3004109841

hector.sanchez@innventasystem:com

Centro Empresarial One Plaza
Carrera 43 a # 5 a — 113, Torre Sur, Oficina 812 Medellin, Antioquia www.innventasystem.com



1. ACTUALIZACION DEL SISTEMA ADMINISTRADOR DE CONTENIDO DEL PORTAL WEB
DEL IBAL SEGUN RESOLUCION 1519 DE 2020

11 IMPLEMENTACIQN COMPONEI}ITE DE ACCECIBILIADAD PARA EL ﬁORTAL
WEB DEL IBAL SEGUN RESOLUCION 1519 de 2020 en su Anexo 1, se debe:

Entregable; Portal web al aire con la Implementacin de los estandares AA de la Guia de
Accesibilidad de Contenidos Web (Web Content Accesibility Guidelines-WCAG) en la
version 2.1, expedida por el World Web Consortium (W3C) concertada con el
contratista ~

Actw:dades a desarrollar

1. Subtitulos, Closed Caption y Alternativa texto para elementos no textuaies Se
implementarad en todos loscontenidos audiovisuales no textuales del portal la
opcidn para los editores de agregar un subtitulado o texto alternativo. Es
responsabilidad de la entidad crear y publicar los textos alternativos v el
subtitulado de losvideos. La entidad debe crear y publicar el texto aitemat;vo
segun sea el caso.

2. Impiementaaon del mapa del sitio en XML: Se ofrece el desarroflo de una
funcionalidad que exporta las paginas del sitio en formato XML de forma periddica
(diaria o semanal), Incluye la radicacion del mapa XML en la seccién de mapas
de Google en los casos en los que Micrositios tenga acceso al Google Search
Console. Se creara un solo mapa para todo €l sitio incluyendo subdominios en la
medida que sea posible, si el mapa supera las 50.000 paginas se crearan un site
map index con mltiples mapas (seqln especificacion de Google). Solo aplica para
portal, no para aplicaciones como PQR u otros médulos pues no es requerido. El
desarrollo se hard acorde a las directrices de Google
https://developers.google.com/ search/docs/advanced/ sitemaps/build-

sitemap '

3. Implementacion del mapa del sitio: Se creard, verificara y ajustard el mapa para
el visitante del sitio actual de la entidad (segtin sea el caso) y se reubicara de
acuerdo a las indicaciones de fa resolucién (enlace en e!footer) :

4. Permanencia e integrafidad de accesibilidad en versién responsive: Se
garantice que los elementos de accesibilidad incorporados son independientes
del dispositivo utilizado, se hacen pruebas en dispositivosmoviles actuales.

5. Integralidad de la accesibilidad: Teniendo en cuenta que es imposible
garantizar una verificacion de accesibilidad en cada una de las pégina:s de un

Centro Empresarial One Plaza ;
Carrera43a # 5a-— 113, Torre Sur, Oficina 812 Medellin, Anticguia www. mnventasystem com
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portal (pues son miles), se haran pruebas individuales a los . siguientes
elementos:
oAl homepage =~ -
e Alas pag:nas de primer nivel (las hijas del home)
« A las paginas de segundo nivel (Ias hijas del primer nivel)
« Al home de cada subsitio,
» A todas las herramientas del portal (mapa, registro, login)
» A otros formularios del portal (PQR) |
6. Textos e imdgenes ampliables y en tamafios adecuados: Se garantice que todas
las fuentes de lectura sedefiniran en em y tendran como tamafio minimo lem
(12px). Para elementos complementarios se utilizara como tamafio minimo
0.9em (11px). Se garantice que los textos son ampliables con fas opciones default
del navegador (Ctri+) v que los textos no se desbordan de sus contenedores a
una ampliacién del 200%
7. Contraste de color suficiente en textos e imégenes: Se garantice que el
contraste de fuente vs fondo es aceptable segdin la norma (4.5:1)
8. Organizacion en secciones: Se garantice que todas las paginas estan organizadas
en secciones jerarquicas utilizando las etiquetas H1-Hé -
9. Revision de etiquetas <H1>: Se revisard que cada pagina tenga un Unico titulo con la
etigueta H1
10. Implementacion de etiquetas semanticas: Para la organizacidn por regiones
se reestructurard el portal reemplazando etiquetas no semanticas por su
equivalente semantico donde sea posible. En particular se utilizaran las
siguientes etiquetas:
<article> Encierra contenidos con significado completo como noticias, publicaciones, etc.
<aside> Para identificar el contenido lateral queno hace parte del contenido

principal, por ejemplo, elementos destacados.
<figcaption> Para identificar el texto que describe figuras o elementos
<figure> Para identificar elementos auto contenidos como imagenes, diagramas, fotos,
etc,
<footer> Para identificar el pie de pagina .-
<header> Para identificar el cabezote de la pagina
<main> Para identificar el contenido principal del documento o secdién
<nav> Para identificar el mend de navegacion del documento o seccion

<summary> Para identificar elresumen del documento o seccidn
<time> Para identificar elementos de fecha/hora

11.Lenguaje de marcado bien utilizado: Se garantizara el correcto uso del lenguaje
de marcado HTML sin errores de cierres ni de anidacion y sin el uso de etiquetas
obsoletas.

12. Etiqueta candnica: Se revisara que cada pagina tenga su etiqueta candnica bien definida
<link rel="canonical” href="http://www. example com/product html" />

13.Uso de ARIA Roles: Umcamente en los €asos que sea necesario

Centro Empresarial One plaza
Carrera 43 a # 5 a — 113, Torre Sur, Oficina 812 Medel!m Antioguia www. mnventasystem com



14. Permitir encontrar las paginas por multlples vias: Se garantice que todas las
péginas son accesibles desde las tres vias principales:
» Navegacion desde €l home
« Mapa del sitio
« Motor de bisqueda. :
15.0rden de tabulacion adecuado. de los contenidos vy visualizacion del foco Se
hara una revisién del homepage y paginas de primer nivel para verificar que el
orden de los elementos sea adecuado. Se revisard que el orden al navegar
tubularmente sea correcto v que el foco del tabulador se pueda visualizar a
medida que se mueve. El-foco hace referencia al seflalamiento que €l sistema hace
visualmente ‘mediante :un- color més oscuro o mediante algln deimeado 0
punteado, €l sitio en el que el sistema se encuentra ubicado. =
16. Advertencias bien ubicadas: Todo aviso, mensaje o aclaracién sobre un
proceso a realizar, un campo a ingresar o proceso a desarrollar, contara con las

advertencias y avisos antes del campo, praceso 0 accion a realizar.
17. No utilizar audio automatico: No se utilizara audio automatico

18. Permitir control de contenidos con movimiento y parpadeo: Se garanticeique los
contenidos de los sitios que provoquen movimiento, cambio automatico,
parpadeo o similares, se deben poder pausar o suspender, debido a que
algunos. usuarios no pueden concentrarse con este movimiento o efectos de
cambio, para hacer lectura de otros contenidos simultdneos. No se utlhzara video
automatico. -

19. No generar actualizacion automética de pagmas Se garantice que fas pagmas
no deben actualizarse automaticamente sin advertir al usuario de esto.

20.No generar cambios autométicos al recibir el foco o entradas: Si un objeto
recibe el foco del sistema, no debe provocar cambios.automaticamente ya que
puede impedir la continuidad del contenido para los usuarios como Eos de baja
visidn o quienes usan lectores de pantalla

21. Ajuste de formularios: Se revisardn y ajustaran los formularios para garan’uzar
que utilicen nombres (labels) e indicaciones claras en campos de formulano
Se hard una revision y ajuste para garantizar que los nombres de los campos
de formulario sean totalmente claros en lo que solicitan y que estén asocaados
al control correspondiente.,

22.Enlaces adecuados: Se garantice qgue el titulo de cada notlc:ia/artsculo es ¢l
link al detalle del mismo. En ning(n caso se utilizaran link como "Mas", "Ver mas"
0 similares.

23.Idioma: Se garantice que cada pagina de un sitio web indique el zdioma en el
que estd conformada. Esta informacién se incluird en la etiqueta lang
correspondiente <html lang="es">

24. Imégenes de texto: Se garantice que la interfaz no utilizara texto en |magenes ya
que esta informacién no puede ser leida por las ayudas técnicas de algunos

Centro Empresarial Cne Plaza
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usuarios. Es responsabilidad de la entidad no publicarimagenes con texto (p.ej.
banners, botones, etc.) sin el correspondiente texto alternativo,

25. Codificacion UTF-8: Se garantice que todaslas paginas se codifican con el
estandar UTF-8 y se declara en el codlgo HTML para que el navegador pueda
identificarlo correctamente.

<meta charset="utf-8"/> .

26. Paginas y formularios manejables por teclado Se garantice que la navegacion
de las paginas y el diligenciamiento y envio de los formularios se puede hacer
utilizando exclusivamenite ef teclado :

27.Lenguaje de marcado accesible: Se garantice'que. e! CMS de Micrositios genere
todas fas paginas con unlenguaje de marcado que favorece la accesibilidad, utiliza
(nicamente HTMLS.

28.Buen uso de tablas y listas: Se garantice. que el CMS haga buen uso de
contenedores como tablas v listas evitando crear listas para para elementos que
no lo necesitan ni genera la estructura del sitio mediante tablas.

29, Plantillas accesibles: Se garantice que todas las plantillas generadas por el
CMS favorezcan la accesibilidad.

1.2 IMPLEMENTACION COMPONENTE CONDICIONES MINIMAS TECNICAS Y DE
SEGURIDAD DIGITAL DE LA PAGINA WEB SEGUN RESOLUCION 1519 de 2020 en
su Anexo 3.

Entregable: Portal web al aire con la informacion y serv&c;os actuales cumpliendo Ia
resolucion 1519 de 2020 anexo de Seguridad

1. Se implementaran controles de seguridad durante todo el ciclo de vida del desarrollo de software

2. Implementar o exigir controles de seguridad relacionados con el control de la
autenticacion, definicion de roles y privilegios v separacion de funciones

3. Exigir medidas de seguridad al proveedor del hosting (politicas de seguridad robustas
y un nivel de madurez en seguridad optimizado).

4. Aplicar mecanismos de hardening para eliminar configuraciones y credenciales por
defecto, ademds de deshabilitar métodos HTTP peligrosos como put, delete trace y

restringir en lo posible la administracion remota.
5. Proteger la integridad del cédigo, mediante:

(i) la validacion exhaustiva de: inputs, variables post y get {no enviar parametros sensibles
a través del método get), Cookies (habilitar atributos de seguridad como Secure y
HttpOnly} y cabeceras HTTP,

(i) la Sanitizacion de los pardmetros de entrada: es decsr que cuando se reciba la
informacién de dichas variables se eliminen etiquetas, saltos de linea, espacios en
blanco v otros caracteres especiales que cominmente conforman un script, ademas
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de la restriccién de formatos y tamafios de subidas de archivos;
(i) la sanitizacion y escape de variables en el cadigo;
(iv) verificacion estandar de las Politicas de Origen de las cabeceras
(v} la verificacion y comprobacion del token de CSRF (cuando apligue).

6. Ejecutar monitoreos de seguridad sobre las paginas web que contemple, entre otras,
las siguientes acciones: escaneo de archivos infectados, escaneo de vulnerabilidades,
analisis de patrones para detectar acciones sospechosas, verificacién contra listas
negras, monitoreo del trafico para detectar ataques de denegacion de servicios.

7. Exigir mecanismos de autenticacion dentro de los sitios web a través de la creacion de
contrasefias fuertes y solicitar renovaciones periddicas de las mismas garanhzando la
accesibilidad de persona con discapacidad.

8. Mantener actualizado el software, frameworks y plugins de los sitios web, ;

8. Restringir el uso de login con‘tra"ataques de fuerza bruta, implementando, entre
otros: mecanismos de captcha-accesibles o auto detectable, y/o limitar la tasa de mtentos
de login. :

10. Ocultgar y restringir paginas de acceso administrativo.

11. IRecgtrmgzr la escritura de archivos desde la web a través de la asignacion de permlsos de solo
ectura

12. Crear copias de respaldo.

13, Almacenar trazas 0 logs de auditoria de los eventos de seguridad, logins, entre otros

14. Garantizar conexiones seguras a través del uso de certificados, SSL (HTTPS. para la
confianza de usuarios) y cifrado en la estructura de las peticiones para portales
transaccionales, para evitar la manipulacion de parametros en las peticiones. (Adicional
al cifrado SSL), También deben habilitar las cabeceras de seguridad, entre otras fas
siguientes:  Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame—
Options, X-XSS-Protection, StrictTransport-Security (HSTS), Public-Key- Pms (HPKP)
Referrer-Policy, FeaturePoIicy

15. Implementar mensajes genéricos de error, que no revelen informacién acerca de la
tecnologia usada, excepciones o parametros que dispararon el error espemf co, los
cuales deberan ser comprensibles por parte de las personas, mduyendo la
accesibilidad para las personas con discapacidad.

16. Proteger el binario de la aplicacion, a través de métodos de ofuscacion que !mpldan
realizar procedimientos de ingenieria inversa (reversing) para analizar la log1ca de la
aplicacion.

17. Sanitizacion de parametros de entrada mediante fa efiminacion de etiquetas, saitos de
linea, espacios en blanco yotros caracteres especiales gue cominmente conforman
un «script», ademas de la restrucc:on de formatos y tamafios para subuda de
archivos.

18. Sanitizacion de caracteres especzaies (secuenma de Escape de variables en el codigo de
Programacion)

19. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Secursty, Project

Centro Empresarial One Plaza :
Carrera 43 a # 5 a — 113, Torre Sur, Oficina 812 Medellin, Antioquia www. mnventasystem com



et T TR NENTITE

(OWASP),
20. Implementar en los servidores los controles necesarios (hardware © software) de
proteccion de acceso.y de ataques como Cross-snte scripting, SQL injection o Denial-of-

service, entre otros., :
21, Incorporar validacion de formularios tanto del lado del cliente como del lado del servidor.

22. Implementar monitoreos de seguridad sobre la plataforma tecnolégica que hace parte
del sitio web (escaneo de vuinerabilidades, escaneo de archivos infectados, analisis
de patrones para detectar acciones sospechosas, verificacion contra listas negras,
monitoreo del tréfico para detectar ataques de denegacion de servicios) y realizar las
acciones de mitigacion correspondientes. .

23. Estabiecer los planes de contingencia, DRP y BCP, que permita garantizar la continuidad
de la sede electrdnica o del sitio web 7/24 los 365 dias del afio.

24, Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos
de roles y los privilegios asociados.

25. Implementar sistemas antivirus en el servidor web, para garantizar medidas contra
infecciones de malware a losarchivos del mismo.

26. Controlar el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases
de datos que hacen parte de la infraestructura del portal web.

3 SOPORTE REMOTO y MANTENIMIENTO PORTAL WEB

Suministrar el servicio de soporte vy mantemmlento del portal web
www.defensacivil.gov.co asi:

Soporte Remoto

1. Atencién telefénica de soporte en horario laboral (9x5) con respuesta
inmediata.

. Este soporte tiene como objetivo dar solucidn a los incidentes que impidan el
funcionamiento inmediato del portal WEB. .

. Se dara en jornada continua de lunes a viernes de 7:30 am a 5:30 pm

* _ No se ejecutara soporte telefénico los dias domingos ni festivos.

. Se requiere un acceso FTP y un acceso de administrador a la base de datos
{(Acceso SSH si es un servidor Linux)

2. Sistema e Tickets de soporte. Debe contar con’ un sistema de Soporte Web

(tickets) en donde el usuario accede para digitar alii sus inquietudes, solicitudes,
mejoras al servicio etc. En el momento de la firma del contrato se crea una cuenta;
usuario y un password para que el usuario se comunique con el contratista.

Mantenimiento al Portal web

Centro Empresarial One Plaza
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Suministrar el servicio de mantenimiento para el portal de la entidad;y comprende
todas aquellas actividades que buscan mejorar el portal actual o la prestamon del
servicio. Las actividades a contratar son:

. Actualizaciones y parches de seguridad al CMS actual de la Entidad

. Compactacién y optimizacién de la base de datos.

. Mejoras graficas menores, botones, cambio de colores etc (No incluye
redisefio grafico del Home, paginas internas ni subsitios) '

. Verificacion de espacio en el disco duro :

. Verificacion del uso de memoria por las diferentes aphcacnones

. Revision de los logs del sistema

. Compactacién y reparacién de tablas defectuosas

. Monitoreo remoto

. Desarrollo de funcionalidades a la medida, Disefios a la medida y cambios
. estructurales del portal se cotizaran por separado. -

Niveles de Servicio

Suministrar un nivel de atencién de las solicitudes de soporte tecn:co como minimo
con las siguientes especificaciones: ,

Critico: Se define inhabilitante en la totalidad o en una parte de la funcionalidad del
sitio web. Ejemplo mddulos o funcionalidad que no carga o errores en pantalia.
Tiempo de solucién méxima: Dentro de las Cuatro (4) horas a partir det registro del
ticket.

Moderado: Se define como aquel fallo que permite el funcionamiento de la solucidn
o de parte de ella, pero limita su buen uso. Ejemplo: problemas de visualizacién.

Tiempo de solucién méaxima: dentro de las Cuarenta y ocho (48) horas a partir del
registro del ticket. Solicitudes de informacidn: Opera como cualquier tipo de consulta
técnica o funcional de la solucién. Tiempo de respuesta méxima: dentro de las
cuarenta y ocho (48) horas partir del registro del ticket.

Centro Empresarial One Plaza ~
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SUMINISTRO DEL HOSTING

Se suministrard un servicio de hosting para la entidad con las siguientes
especificaciones técnicas vy - de seguridad de la informacién para un portal
institucional: 3

Modalidad: Cloud IaaS
. Procesadores: 4 CPUs

. Memoria RAM: Hasta 8 GB
» . Espacio en disco: Hasta 500GB

. Transferencia: Hasta 4Th/mes

. Ubicacion de la data center: Indicar la ubzcacnon regional.

. Iméagenes de disco: Todos los servidores contaran con un respaldo semanal
automatico (imagen idéntica del servidor).

. Backups: Adicionalmente a la imagen de disco se le debe extraer una copia

diaria completa de la base de datos y una copia diaria diferencial de los archivos
publicados en el portal.

. Direccién 1P flotante: Todos los servidores deben contar con direcciones IP
pUblicas flotantes, esto quiere decir que la direccidon IP no esta vinculada fisicamente
al servidor lo cual debe permitir mover Ia dlrecuon IP a un nuevo servidor si es
necesario.

. Soporte IPv6: Todos los servidores deben contar con direccidn IPv4, IPv6 e
IP flotante.

. Certificado SSL: Todos los servidores deben contar con certificado SSL
permanente con renovacion automatica usando la plataforma de Let’s Encrypt.

. Software base:

0 Linux CentOS 8.2 x64 / Debian 9 x64 o similar

0.  Apache 2.4 en su Ultima versidn disponible o similar

0 PHP 7.2 en su (ltima versién disponible o s;mllar

0 MySQL / MariaDB o similar

. Monitoreo interno: Todos los servidores deben contar con mecanismos de

alerta automatica en tiempo real que notifican a nuestro equipo técnico en caso de
un alto consumo de recursos antes de que se presente una falla. Se monitorea:

Uso de CPU -

Uso de espacio en disco

Uso de memoria RAM ,

Monitoreo externo: Todos los servicios (Portales, APIs,

aplicativos, etc.) deben ser monitoreados desde servidores externos con
notificacion de caidas en tiempo real a nuestro equipo técnico (y al supervisor del
contrato si lo solicita) y dejando videncia en un log de auditorfa del uptime de cada

e e 00O
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servicio.

. Uptime: Se ofrece un uptime minimo de 99.6% :

. Gestion de DNS: A solicitud de la entidad, podemos gestionar el registro DNS
del dominio asignado.

. Firewall: El servidor contard con Firewall y con filtros de red basicos de
entrada y de salida, usando restriccion de puertos hacia IPs especifi casp por rangos.

Entregable: Validacion de criterios Resolucion 1519 de 2020

Centro Empresarial One Plaza :
Carrera 43 a # 5a— 113, Torre Sur Oficina 812 Medellin, Antioguia www. mnventasystem com
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OFERTA ECONOMICA:

Implementacion de un portal web interactivo con $ 18.362.500
lineamientos descritos en la resolucién 1519 de
2020 para la empresa de Acueducto y Alcantarillado
IBAL S.A. E.G.P.
Servicio de Hosting para el alojamiento del portal $ 6.500.000
Web

TOTAL OFERTA: $24.862.500

Centro Empresarial One Plaza
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Propuesta

Disefio y Desarrollo de Portal Web interactivo con de
acuerdo a los lineamientos descritos en la resolucion 1519
de 2020 para la empresa Ibaguereha de acueducto y
alcantarillado IBAL S.A. E.S.P. Oficial.
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tbagué, 29 de octubre
de 2021

digitales

Apiicacionés Web — Web Hosting
Disefic Web - Intranet — Redes — Linux

Seficres
IBAL S.A. E.S.P. Oficial.

Ciudad

Cordial salude

De acuerdo a su amable solicitud nos permitimos presentar nuestra propuesta
para Hlevar a cabo el Disefio y Desarrollo de un portal web interactivo con
lineamientos descritos en ja RESOLUCION 1519 DE ZOZb y en ANEXO 1
EHRECTRICES DE ACCESIBILIDAD WEB Y ANEXO 2 ESTANDARE;S DE PUBLICACION Y
DIVULGACION DE INFORMACION , ANEXO 3 Condiciones técnicas y de seguridad
digital y ANEXO 4 Requisitos minimos de datos abiertos , BAIC EL DOMINIO
WWW.IBAL.GOV.CO, PARA LA EMPRESA [BAGUERENA 5DE ACUEDUCTO Y
ALCANTARILLADO IBAL SA ESP OFICIAL. A §

Agradecemos inmensamente su interés en contactarnos. Pfetendemos ser para
ustedes unos asesores en materia de tecnologia Web. Estamos seguros que
podemaos cumplir con sus expectativas \!Iogr r ofrecer e[ mejor de nuestros
servicios, \

NELSON GUL&R[N\ \

Medios D:glt_aigs SAS

CEL: 3164640520 - 3176417885 ibagué Tolima Colombia.
www.mediosdigitales.co 1 E-malil: info@mediosdigitates.co :
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1. OBIETIVOS

1.1 General

Implementar un portal web interactiva con Iineamientds'déécritos enla RESOLUC!ON 1518 DE
2020 y en ANEXO 1 DIRECTRICES DE ACCESIBILIDAD WEB Y ANEXO 2 ESTANDARES DE
PUBLICACION Y DIVULGACION DE INFORMACION, Anexo 3 Condiciones técnicas y de seguridad
digital y Anexo 4 Requisitos minimos de datos abiertos, BAJO EL DOMINIO WWW.IBAL.GOV.CO,
PARA LA EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO [BAL SA ESP OFICIAL.

1.2 Especificos

¢ Cumplir con los lineamientos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través de un portal Web Interactivo bajo los lineamentos establecidos
en la resolucidn 001519 de 2020

o Modernizar el sitio web del IBAL, cuyo disefio y estructura ya han finalizado un ciclo de
vida. -

o Aprovechar de una mejor manera las oportunidades que el medio de Internet le ofrece a

la entidad. -

Proporcionar al usuario un sitio mas Otil, amigable y facil de usar.

Conocer ampliamente el perfil de los usuarios.:

Mejorar el posicionamiento y la imagen del IBAL en blsguedas de internet.

a0 O O

Adaptar el sitio a las nuevas tecnologias como Smartphones y Tablets, usande técnicas
de Responsive Web Design.
o Implementar el sitio Web a través de un Administrador de Contenidos, practicoy eficiente

CEL: 3164640520 - 3176417885 thagué Tolima Colombia.
www.mediosdigitales.co = E-mail: info@mediosdigitales.co
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2. Implementacién y apoyo tecnolégico
2.1 Tareas Especificas

2.1.1 Anexo 1: Directrices de Accesibilidad

Medios Digitales propone llevar a cabo el desarrollo del portal Web teniendi‘o en cuenta los
lineamientos segiin lo establece el Anexo 1: Directrices de Accesibilidad:

Capitulo 1: Criterios Generales

e Alcance

+ Definiciones

¢ Requisitos generales de accesibilidad

» Principios que orientan la accesibilidad web ;

s Criterios generales de accesibilidad web para contenidos audiovisuales web
* Mapa del sitio 3

Capitulo 2: Directrices de Accesibilidad Web:

s iComo interpretar las directrices?

* Lineamientos de accesibilidad web

+  Aspectos hasicos para obtener éxite con la accesibilidad
s Permanencia de la accesibilidad :
s Integralidad de la implementacién i
s Cdmo proceder? '

s Primer paso: Estudiar el concepto y criterios de accesibilidad
s Segundo paso: Todo lo nuevo accesible ' :
s Tercer paso: Plan de incorporacion

» Cuarto paso: Mantener el concepto accesible

* Criterios de cumplimiento de accesibilidad

*» Alternativas a lo sensorial

s Alternativa texto para elementos no textuales

s Complemento para videos o elementos multimedia

* Guion para solo video y solo audio

» Lo visual entregado adecuadamente

¢ Textos e imagenes ampliables y en tamafios adecuados

CEL: 3164640520 - 3176417885 Ibagué Tolima Colombia.
www.mediosdigitales.co 1 E-mail: info@mediosdigitales.co
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s Contraste de color suficiente en textos e imagenes
s Imagenes alternas al texto cuando sea posible
+ ldentificacién coherente
» Estructura para todos ,
» Todo documento y pagina organizado en secciones
* Contenedores como tablas'y listas usados correctamente
¢ Permitir saltar bloques que se repiten
s Lenguaje de marcado bien utilizado
s Permitir encontrar las paginas por multiples vias
+ Navegacion coherente

_ & Secuenciay orden revisado
* Orden adecuado de los contenidos si es significativo
» Advertencias bien ubicadas '
s Orden adecuado de los elementos al navegar con tabulacion
» Foco visible al navegar con tabulacidén
¢ Eventos automaticos y temporizados
s No utilizar audio automatico
s Permitir controi de eventos temporizados
s Permitir control de contenidos con movimiento ybarpadeo
e No generar actualizacién automética de péginas B
s No generar cambios automdticos al recibir el foco o entradas
s Etiguetas e instrucciones adecuadas
s Utilizacion de textos adecuados en titulos, pég‘fhas y secciones
s Utilizacion de nombres e indicaciones claras en campos de formulario
+ Utilizacién de instrucciones expresas y claras
+ Enlaces adecuados
¢ |dioma
¢ Manejo de errores

e Imagenes de Texto
« [Elementos capturables
¢  Objetos programados
¢ Desde una lefra hasta elementos utilizables
¢ Manejable por teclado
¢ Revision de accesibilidad del sitio Web
s Permitir la publicacién y visualizacién de todo tipo de documentos (Hojas de calculo,

Procesador de texto, PDFS)

CEL: 3164840520 - 3176417885 |bagué Tolima Colombia.
www.mediosdigitales.co : E-mail: info@medicsdizitales.co
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2.1.2 Anexo 2: Estandares de publicacidén y divulgacion de inforfmacién

Este anexo aplica a los medios electrdnicos, sitios web y sedes e!ectrénicaé de los sujetos
obligados., vy contiene los estdndares de publicacion y divulgacion de ini‘ormacién para
cumplimiento de los sujetos obligados, en desarrolio de lo dispuesto en la Ley 1712 del 2014.

« Definiciones para la estructura del sitio Webh:
¢ Barra superior |
o Encabezado de sitic Web
o lLenguaje claro
o Pie de Pagina :
s Requisitos sobre identidad visual y articulacién con el portal Ciriico del estado
colombiano.gov.co :
o TopBar ,
o Footer o pie de pagina
o Reguisitos minimos de politicas y cumplimiento legal
o Requisitos en mend destacado 5 _
= Criterios generales para publicar informacién piblica ~
= Meng de transparencia y acceso a la informacion pL’beifca
= Menu de atencion y servicios al ciudadano 5
1 Ment participa
= Seccion noticias

2.1.3 Anesxo 3: Condiciones minimas técnicas y de seguridad digital
Este anexo contiene las condiciones minimas técnicas y de seguridad digitai%apiicables a los

sujetos ohligados en sus sitios weh:

¢ Definiciones Generales sobre seguridad
¢ Condiciones de seguridad digital
*  Programacion del codigo Fuente

CEL: 3164640520 -~ 3176417885 lhagué Tolima Colambia.
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2.1.4 Anexo 4: Requisitos minimos de datos abiertos

Este anexo desarrolla los requisitbs minimos de publicacién de datos abiertos, y su integracion
o federacién con el Portal de Datos Abiertos www.datos.gov.co.

e Portal de Datos Abiertos.
" e Estdndares de publicacién de datos abiertos

3. Implementacidn de Plataforma Virtual Para Curso en Linea de Seguridad
y Salud en el Trabajo:

Medios Digitales propone la implementacién de Plataforma Virtual Tipo LMS para llevar a cabo la
induccién y reinduccién de funcionarios y contratistas para el Sistema de Seguridad y Salud en el
Trabajo. :

CEf: 3164640520 - 3176417885 tbagué Tolima Colombia.
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Esta plataforma permitird la creacién de cursos en linea para que los participantes puedan
registrarse, y desarrollar paso a paso.los diferentes médulos que componen el curso, realizar un

cuestionario que evaliie su proceso y cuando este esté completado, les genere un certificado de
aprobacién del mismo. :

Las ventajas que ofrece una plataforma de este tipo son las siguientes:

» Facilidad para gestionar los contenidos del curso a través de documentos de apoyo (PDFS}.
Videos, animaciones, etc. :

¢ Cero uso de papel

¢ Facilidad para evaluar a los participantes en la realizacion del curso

s Control de los participantes, ya que todos quedan registrados en la base de datos con un
perfil definido

s Para el usuario es muy facil presentar cada uno de los médulos ya que puede realizarlos
desde un dispositivo mavil

CEL: 3164640520 - 3176417885 |bagué Tolima Colombia.
www.mediosdigitales.co o E-mail: info@mediosdigitales.co
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4. Garantiay Soporte Técnico:

Medios Digitales Ofrece una Garantia y Soporte Técnico de 12 meses una vez instalado y configurado
el sitio Web en el servidor. De igual forma se capacitara al personal que el IBAL considere para que
administre adecuadamente {a informacién en el Sitio Web. '

5. Caracteristicas Técnicas:

Se instalara y configurara el sitio Web en el servidor Web con las siguientes caracteristicas:

o Nomero de Péaginas: llimitadas. Es decir el IBAL no tendrd limite para configurar y
administrar el ndmero de paginas en el portal Web

¢ Se implementarad un sistema de gestion de contenidos gue permita una facil y adecuada
administracién de los diferentes contenidos (Articulos, documentos, imagenes, videags,
audios, textos, galeria fotogréfica,), herramientas de creacién y administracién de
formularios electrénicos '

o Elsitio Web se desarroliara con los Gitimos lenguajes orientados a la Web cumpliendo con
los estandares a nivel internacional: Lenguaje PHP, Lenguaje HTMLS, 553, JavaScript, v las
Gitimas herramientas que permitan el posicionamiento delf portal Web

o Configuracion de Redes Sociales de acuerdo a los lineamientos de la estrategia de Gobierno

en Linea

CEL: 3164640520 - 3176417885 Ihagué Tolima Colembia.
www.mediosdigitales.co ;. E-mail: info@mediosdigitales.co
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6. Propuesta Econdmica: B “,
_ = EfON. s Ao
* Disefio y Desarroilo de un portal web mteractlvo con $17‘ 350. OOO

lineamientos descritos en la- RESOLUCION 1519 DE 2020 y
en ANEXO 1 DIRECTRICES DE ACCESIBILIDAD WEB Y ANEXO
2 ESTANDARES DE PUBLICACION Y DIVULGACION DE
INFORMACION, ANEXO 3 Condiciones técnicas y de
seguridad digital y ANEXO 4 Requisitos minimos de datos s
abiertos, bajo EL DOMINIO WWW.IBAL.GOV.CO, PARA LA
EMPRESA IBAGUERENA DE ACUEDUCTO Y
ALCANTARILLADQ IBAL SA ESP OFICIAL.

incluye:
« Servicio de Hosting para almacenamiento de sitio Web y
cuentas de correo electronico Corporativas Durante un Afio

s Servicio de almacenamiento en la Nube con una cuenta
Google Drive con espacio de un Terabyte por un Afo

« Implementacion de Plataforma Virtual Tipo LMS para llevar $ 5.500.000
a cabo la induccidn y reinduccidn de funcionarios vy
contratistas para el Sistema de Seguridad y Salud en el
Trabajo.

TOTAL> $22.850.000

7. {Forma de Pago:

s Anticipo del 50% al Inicio del Contrato
*»  50% a entrega y satisfaccidn del mismo

CEL: 3164640520 - 3176417885 thagué Tolima Colombiz.
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