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Ibague, 13 de diciembre de 2021

Doctora

OL.GA LUCIA LIEVANO
Secretaria General

IBAL S.A E.S.P - OFICIAL
Ciudad

L e

L

REF: ENVIO SOPORTES PARA TRAMITE DE CUENTA DEL CONTRATO N°85
del 4 de junio de 2021

4

Cordial Saludo:

i S

Por medio de la presente me dirijo a usted con el fin de allegarle los soportes
documentales originales para que obren dentro de la carpeta del archivo de
gestion de la secretaria general, asi como también las copias de los documentos
que son requeridos por la oficina de contabilidad para el respectivo tramite de
cuenta, para lo cual me permito relacionar al detalle los documentos que adjunto,
de la siguiente manera:

Documentos Acta parcial N. 1 del contrato N°85 del 4 de junio de 2021, Suscrito
con IVAN MAURICIO BRITO MEJIA/Propietario de establecimiento de comercio
COMUNIP INGENIERIA

1.Acta Parcial, Original y 2 copias

2.Informe de Actividades — Entregables Fase 1 IPV6

3. Certificacion suscrita por el representante Legal de fecha 6 de diciembre de
2021, acreditando que se encuentra a paz y salvo en el pago de aportes al
Sistema de Seguridad Social Integral y pagos de parafiscales a que hubiere lugar

4. Copias planillas de aporte
6. Informe actividades desarrolladas en cumBI|m1ento al sistema de gestion de
seguridad y salud en el trabajo, suscrito por la Profesional SST

7.Factura, Original y 2 copias
8.Formato evaluacién de proveedores

rofesional Universitario 1 Gestion Tecnologica ( E)
Supervisor
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Contrato No.

085 del 4 de junio de 2021

CONTRATAREL SERVICIO ESPECIALIZADO DE DIAGNOSTICO,
PLANEACION, IMPLEMENTACION, MIGRACION, CAPACITACION

AN

Objeto Y PUESTA EN MARCHA DEL PROTOCOLO DE
COMUNICACIONES DE IPV6 EN LA EMPRESA IBAGUERENA DE
ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP OFICIAL
Valor total $161.050.000 Incluido IVA
. IVAN MAURICIO BRITO MEJIA /Propietario de establecimiento de
Conuit comercio COMUNIP INGENIERIA
. Adriana Diaz Lenis - Profesional Universitario | de Gestién
SUpreisr Tecnologia (E)
Fecha de Inicio 22 de junio de 2021
Fecha de -
fOATIRECION 21 de diciembre de 2021
Plazo de| . .
Ejecucién Seis (6) meses
FECHA DE ELABORACION DEL ACTA PARCIAL IL Ao } Mes  Dia

En la ciudad de lbagué, en la fecha antes indicada, contratista y supervisor suscriben la
presente Acta Parcial No. 1/del contrato antes identificado. Para completar y soportar los

tramites necesarios

ara su correspondiente pago.

Periodo A

informado Del 22 de junio al 13 de diciembre de 2021
Asi mismo el Supervisor hace constar que el contratista desarrollé
las actividades contractuales que se relacionan a continuacion:
Entregable 1 Fase:
1.Plan de trabajo para la adopcion de IPV6 en toda la organizacion
2.Plan de diagndstico con los siguientes componentes:

informe de las|a-Inventario de Tl (Hardware y software) de la entidad.

actividades b- Informe de cumplimiento de IPV6 por cada elemento de hardware

desarrolladas y
avaladas por el
supervisor

y software compatible (Red de comunicaciones, sistemas de
almacenamiento, sistema de cémputo, aplicativos, bases de datos,
sistema de seguridad, entre otros). Asi misma entrega informe de los
elementos no compatibles que requieran ser cambiados por parte
del IBAL SA ESP OFICIAL.

¢- Recomendaciones para adquisicion de elementos de
comunicaciones, de computo y almacenamiento con el cumplimiento
de IPV6.

d- Informe con el plan de direccionamiento en IPV86.

e-Plan de manejo de excepciones, definiendo las acciones
necesarias en cada caso particular con aquellos elementos de
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hardware y software (aplicaciones y servicios) que sean
incompatibles con IPV6.

f. Informe diagnostico o de preparacion ( Readiness) de los sistemas
de comunicaciones , bases de datos y aplicaciones.

g- Documento que define los lineamientos de implementacion de
IPV6 en concordancia con la politica de seguridad de informacion del
contratante evaluando los controles de seguridad informatica de las
entidades.

3. Plan de capacitacion en IPV6 a los funcionarios de las areas de Tl
de las entidades y plan de sensibilizacion al total de funcionarios de
la entidad

Nota: la forma de pago del contrato se realizara de la siguiente
manera y conforme a los entregables: a) un primer pago
correspondiente al 25% del valor del contrato, una vez se reciba a
satisfaccion por parte del supervisor del contrato todos los
entregables de la Fase |

Evidencias de la
ejecucion del
contrato

Se anexa informe de actividades desarrolladas por el contratista y
entregables de la Fase | de conformidad con la Guia de transicion de
IPV4 a IPV6 para Colombia, establecida por MINITIC

ESTADO DE CUENTA

Valor Contrato

$161.050.000

Valor Acta No. 01

$40.262.500

Saldo (Valor | $120.787.500
pendiente para
pago)

APORTES AL SISTEMA DE SEGURIDAD SOCIAL

PERSONA JURIDICA

El contratista presenté certificacion suscrita por el representante legal de fecha 6 de
diciembre de 2021, acreditando que ha realizado en forma oportuna y de conformidad
con las normas establecidas por la Ley los pagos al sistema de salud, pension, riesgos
profesionales y aportes parafiscales, en todos sus empleados durante los dltimos seis (6)

meses.

APORTA

REPRESENTANTE LEGAL

CERTIFICACION

NO

sl | X

APORTA CERTIFICACION
FISCAL (En caso de aportar certificacion del
revisor fiscal debera adjuntar con ella, copia
de la tarjeta profesional y certificado de
la Junta Central

antecedentes de
Contadores)

REVISOR

NO

Sl X

[ ]

de

ANEXOS: Margue con x
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Nombre /Propietario de establecimiento de Adriana Diaz Lenis

comercio COMUNIP INGENIERIA

Contratista Supervisor

V° B° Profesional
Salud CLAUDIA COMBITA ZAMBRANO
Ocupacional IBAL
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COMUNIP INGENIERIA

Fecha: 30/11/2021

INFORME EJECUTIVO DE ACTIVIDADES REALIZADAS
Informe No. 1

Nombre: Angela Grisales
CC: 1.096.032.586
Profersional ST

Cargo / Especialidad:

Periodo del informe:

DEL 22 DE JUNIO AL 10 DE DICIEMBRE 2021

Actividades realizadas

1.Revisitn de documentos requisitos del personal de la empresa COMUNIP INGENIERIA que ingresaron en el mes de Junio a Ia obra. (Cédula 150%, certificados de afiliacion ARL,

en el periodo: EPS. AFP, exdmenes de ingreso)

2. Evaluacion de cumplimiento del protocolo de bioseguridad en el proyecio, en base a la Resolucion 777 de 02 de junio de 2021.

3. Inspecciones de seguridad dianas y recomendaciones.

4. Conwol diario de asistencia del personal administrativo y operativo gue se encuenira en ¢l proyecto.

5. Reglamento de higlene y segundad induslnial.

INFORMACION DEL PROYECTO

Proyecto: IBAL ESP IPV6 2021- CONTRATO 085 DE 2021
Contratista; IVAN MAURICIO BRITO MEJIA Y/O COMUNIP INGENIERIA

Fecha de inicio:

22/06/2112:00 AM_ [Fecha de Terminncién | 31/12/2021

Actividades de seguridad
v salud en el trabajo
realizadas por el
contratista:

EMPRESA COMUNIP INGENIERIA: B
- Desinfeccion frecuente de hérramienta de trabajo durante |a jornada Iaboral,

- Entrega de Elementos de Proteccion para la prevencion del Covid- 19 al personal.

- Induccion de seguridad y salud en el trabajo al personal nuevo.

- Encuesias de perfil sociodemografice de los trabajadores.

- Charlas de seguridad frente al COVID-19 y las medidas de prevencién correspondientes,

- Aplicacion de lista de chequeo de seguimiento de las actividades de limpieza y desinfeccion.

- Socaalizacion del prolocoke de biosegundad al personal nueve, visitantes y proveedores.

- Jornadas de orden y impreza.

-Analis's de lraba/0 sequro para lrabajo electrico.

| |Modificaciones a la
fecha:

No aglica a este informa

Sistema de Gestion de
Seguridad y Saluden el
trabajo:

La informacitn documentada del sistema de Ges!idn de la SST de la empresa COMUNIP INGENIERIA estara disponible y protegida adecuadamente para consulta de la informacion, pot
parte del coniraiante o las entidades pertinentes.

Evidencia Fotogréfica

Recomendaciones

La empresa COMUNIP INGENIERIA |, debe mejorar conlinuamente |z eficacia del sislema de gestién de la SST, para mejorar el desempeiio de la SST, promover una cultura que apoye

el sistema de gestién SST, promover 1o part én de los trab enlai Macian de acciones para la mejora continua del SG-SST, finalmente mantener y conservar
infermacion documentada como evidencia de la mejora continua.
Conclusiones y ia empresa ECOCIVIL, debe considerar los resullados del ansiisis y la evaluacion del fio de Ia SST, la ion del cumplimiento, 1as auditorfas intemas y la revision por Ia
i alos direccién y asi establecer las acciones correclivas, de mejora continua. cambio de avance, innovacién y resrganizacién, El indicador de dad de i i del contralo de obra
indicadores para la medernizacion de las instalaciones eluclricas y lelecomunicaciones del centro de esludios e investigaciones de la facullad de ing (CEIF)) de Ja dad del quindio fue
cerc accidenies graves o mortales y sin casos posilivos COVID-19 durants Ia ejecucion.
Conclusiones y
seguimiento a los : x g X ;
i:;:lad:)re: vz Frecuencia de accidentes | Severidad de accidentes Broboreien dersonalidad Ausentismo laboral por Prevalencia de la Incidencia de la
de trabajo de trabajo P salud enfermedad enfermedad
jun-21 0 0 0 o 0 ¢]
jul-21 0 o 0 0 0 0
ago-21 0 0 4] 0 0 )
sep-21 0 a ] 0 0 0
cei21 0 0 a 0 0 0
nov-21 0 0 0 0 0 0
dic-21 0 0 0 0 0 ]
PROMEDIO 0 0 0 0 0 0

/ 2 c/k

.‘,.'.,‘.‘M L

ANGELA GRISALES RODRIGUEZ, C.C. 1096032586

Profesienal S5T

VAN MAURICIO BRITO MEJIA, C.C. 6.720.480
Gerente de Proyecto

Resolucion: 633601 del 31 de Mayo de 2018
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CONTRATO 085 DE 2021

“CONTRATAR EL SERVICIO ESPECIALIZADO DE
DIAGNOSTICO, PLANEACION, IMPLEMENTACION,
MIGRACION, CAPACITACION Y PUESTA EN MARCHA DEL
PROTOCOLO DE COMUNICACIONES DE IPV6 EN LA
EMPRESA IBAGUERENA DE ACUEDUCTO Y
ALCANTARILLADO IBAL S.A. ESP OFICIAL”

FECHA: 30/09/2021 ~ VERSION 2.1
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Después de las consideraciones anteriores, se actualiza la ficha de técnica de levantamiento de
informacién de Tl y se ajusta el informe por cada fase, seguin las nuevas recomendaciones de Min TiC con
base a la resolucion 1126 de 2021 y sus documentos conexos.

Asi las cosas, y una vez conciliada la presentacion el informe con la supervision del contrato, la estructura
a desarrollar en este informe corresponde a:

A continuacion, se relacionan los objetivos especificos:

e Actuaciones Contractuales
o Acuerdo de Confidencialidad
Equipo de Trabajo
Actuaciones Entidades Externas
Actividades de Sensibilizacién al Personal de la Entidad
Reuniones Supervisor del Contrato

¢ 0 ©C O

e Plan Detallado de Trabajo para la Adopcién del Protocolo IPv6
o Cronograma Aprobado del Proyecto
Construccién y Firma del Acuerdo de Confidencialidad
Conceptuar sobre el modelo de arquitectura
Exponer el modelo de arquitectura actual, recomendado y proyectado a cinco (5) afios
Impacto de la Transformacion Networking y Seguridad
= |dentificacién y/o Hallazgos en la Topologia
= 7ona DMZ
= Sub - Sistemas Switch Core 2
=  Enlaces Redundantes (LACP)
= Actualizacion UTM NG Firewall
= Switch Distribuidos
o Direccionamiento IPx
= Virtual LAN “VLAN" - Protocolo |IPv4
= Direccionamiento Asignado — Protocolo IPv6
= Planificacién Subnetting IPv6
Presentar los alcances por etapas de |la posible implementacién del protocolo IPv6
Direccionamiento IPv6 Activo y Configurado en el UTM NG Firewall
Verificacién del Sitio Web “ibal.gov.co”
Credencial de Acceso al Micrositio IPv6 de Min Tic
Plan de Manejo de Excepciones, Contingencia, PETI, PSI y Recomendaciones
= Actualizacion del Switch de Distribucidn y Acceso
»  Switch de Distribucién de Fibra Optica Campus LAN
= Actualizacion de los Dispositivos de Firewall
» Actualizacién de Dispositivos de Conectividad Inaldmbrica
= Excepciones

C 0o 0 O

© 0 0 0 C
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Especializacion en Gerencia de Proyectos o Afin a la
administracién de proyectos.

Certificado ITIL

Certificado CCNA (ICND1 o ICND2)

Experiencia General de 5 afios a partir de la matricula
profesional.

Experiencia especifica de minimo dos proyectos como
Gerente de Proyectos de Transicién a IPv6.

CARLOS
EDUARDO REYES
HERRERA
C.C.9.773.710

Ingeniero de cualquiera de las siguientes profesiones:
Sistemas o Electrénico o Telematica o
Telecomunicaciones.

Matricula profesional vigente.

Experiencia General de 3 afios a partir de la matricula
profesional en el drea de las tecnologias de informacion y
comunicacion.

Experiencia especifica como contratista o consultor con
entidades publicas o privadas en al menos dos (2)
proyectos de transicion a IPv6, en el que tengo como
alcance minimo la planeacion, implementacion,
pruebas/monitoreo y/o transferencia de conocimiento

Asesor IPv6

EDGAR ANDRES

Ingeniero de cualquiera de las siguientes profesiones:
Sistemas o Electronico o Telematico o Redes de
Computadores o Teleinformatica o Telecomunicaciones.

Matricula profesional vigente.

Certificado ITIL

Experiencia General de 3 afios a partir de la matricula

Ingeniero de

1.037.322.222

OLIER 1
CC.9.738.072 profesional. Aplicaciones
: Experiencia especifica como contratista o consultor con
entidades publicas o privadas een al menos dos (2)
proyectos de transicién a IPv6, en el que tengo como
alcance minimo la planeacion, implementacion,
pruebas/monitoreo y/o transferencia de conocimiento
HARBY GIL Consultor externo para temas de Networking, Seguridad
) 45 & Personal Apoyo 1 -
ARTEAGA Informatica, Telematica, Aplicaciones, Documentales e DRSO
C.C.9.727.852 |IPv6
MARCELA PEREZ
HERNANDEZ Auxiliar para todo el levantamiento de informacién en
Personal Apoyo 2
C.E: campo
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Para el desarrollo de la misma, el supervisor del contrato envid correo informativo a todos los funcionarios
de la entidad, tanto a los funcionarios que se encontraban trabajando de forma remota, como los que se
encontraban en planta. Una vez iniciada la actividad de levantamiento de informacion, se reportd listado
de las personas gue no estuvieron disponibles de acuerdo a programacion (Agendamiento Inicial y
Reagenda miento) (Documentos Adjuntos al Presente Oficio — Ruta:\\...\ \Fichas Tecnicas\...)

Para el levantamiento de informacién presencial, el supervisor del contrato, encargé un lider por sede del
IBAL, el cual acompafio la actividad, brindando informacién de ubicacién de equipos y acceso a las dreas
fisicas.

8. Reuniones con el Supervisor del Contrato

Roles Responsables: Gerente de Proyecto para la Transicion a IPv6 / Asesor IPv6 / Personal Apoyo 1 -
Consultor Externo / Supervisor del Contrato / Director TiC

Se efectuaron durante Ia ejecucidn del contrato de la fase 1 reuniones de seguimiento e informacion de
avances en las siguientes fechas:

__ ACTIVIDADES e
Se realiza el kick-off del proyecto, se presenta al equipo de trabajo, se
realiza el cronograma de trabajo conjunto, se definen los medios y
protocolos de comunicacidn, se relaciona la informacién requerida para
avanzar en las actividades, el supervisor del contrato realiza la exposicién
de como opera el IBAL a nivel de redes, y se realiza visitas a las sedes del
IBAL.

En esta sesion de trabajo virtual se trabajé:

1. ElIngeniero Gerardo Campos solicita actualizar el formulario
entregado de los equipos de computo con las areas que nos envio
Gerardo Campos.

2. ElIngeniero Gerardo Campos indica que falta Sensibilizacién del
impacto del protocolo con los diferentes fabricantes del software de
terceros. CAMACHO (Telemetria), ARGIS Online (Telemetria y
Catastro), ETB, Solin, el ISP MediaCommerce.

3. Programar entre las partes, el espacio de trabajo o reunidn de
sensibilizacion con el proveedor de telemetria y catastro de redes
(EMTEK Ingenieria), con el fin de verificar que equipos pueden estar en
IPv6 y cudles no. Programar acompafiamiento de Comun|P.

Se realizo recorrido por todas las sedes del IBAL, equipo por equipo, de
Julio 26 al 30 de | acuerdo con el listado entregado por el ingeniero Gerardo Campos, donde
2021 se levantd la informacién de los equipos de computo, los equipos de

comunicacion y las impresoras con direccionamiento IP.

En esta sesién de trabajo virtual se trabajé:

1. Se realiza seguimiento al proyecto, con el cronograma de actividades

4 Julio 28 de 2021 establecido.

2. ElIng. Gerardo indica que se tienen algunas dreas sin programacion
gue estan por teletrabajo. Nimero de equipos 60 aproximadamente.

e

1 Julio 7 de 2021

2 Julio 14 de 2021

11
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5. Seindica que los 5 Suiches comprados por la entidad no han llegado.

o

Mesa técnica con ETB.

7. Sesolicita los nombres de host actualizados. El ingeniero Gerardo
confirma gue han sido actualizados. Se compromete a enviarlos.

Adicionalmente, se anexa las actas de reunidn adjunto al presente informe en la Ruta:\\...\\ \Actas de

Reunion\...

Cronograma Aprobado del Proyecto

Roles Responsables: Gerente de Proyecto para la Transicion a IPv6 / Asesor IPv6 / Personal Apoyo 1 -

Consultor Externo / Ingeniero de Aplicaciones / Personal Apoyo 2 / Supervisor del Contrato / Director TiC

En la reunion del 07 de julio de 2021, se definid el cronograma de ejecucién del proyecto definiendo lo

siguiente:

. Divisién del Proyecto Por Etapas
. Informacion de las Fechas de Avance

. Porcentaje de Avance del Proyecto por Ejecucion de la EDT
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B =
COMUNIP INGENIERIA
T S AVANCE AVANCE
ITEM ACTIVIDAD INICIO FIN PROVECTADO.L  REAL
0 ETAPA 1: CONTRACTUAL (5%) 20-jun-21 24-jun-21 100% 100%
0.1 Contrato firmado 20-jun-21 21-jun-21 100% 100%
0.2 Pélizas aprobadas 21-jun-21 23-jun-21 100% 100%
0.3 Legalizacion de contrato y Acta de Inicio 23-jun-21 24-jun-21 100% 100%
1 ETAPA 2: FASE 1 (42%) 7-jul-21 29-sep-21 100% 100%
11 Construccion y firma de documento de acuerdo de confidencialidad 7-jul-21 9-jul-21 100% 100%
12 Construccién y Socializacion de formato de levantamiento de informacion 7-jul-21 9-jul-21 100% 100%
13 ”Mwﬂm_nﬂwmo“n.:&amw a|m sensibilizacion al personal misional de la entidad, y a los diferentes proveedores 9jul-21 14-jul-21 100% 100%
14 Inventaric de hardware de las estaciones de trabajo en formato MinTic 21-jul-21 4-sep-21 100% 100%
1.5 Inventario de hardware de los equipos de computo de teletrabajo en formato MinTic 21-jul-21 4-sep-21 100% 100%
Inventario de hardware y software de la infraestructura de red, servidores y equipos compatibles ip
1.6 {informar RFC de compatibilidad con el protocolo ipv6). Definicion de aplicaciones y dispositivos de mision A-sep-21 19-sep-21 100% 100%
critica.
1.7 M”M._“Mﬂ‘a_hwhw infraestructura de comunicaciones IP de la entidad (topologia de red, software licenciado, 21ul21 A-sep-21 100% 100%
1.8 Capacitacion Dual Stack protocole IPv4/IPv6 a los funcionarios del drea Tic 28-ago-21 29-ago-21 100% 100%
1.9 Gestion de direccionamiento ante LACNIC 8-jul-21 7-ago-21 100% 100%
1.10 | Coordinacion con el proveedor de internet para realizacidon de pruebas de conectividad en IPv6. 8-ago-21 18-ago-21 100% 90%
1.11 | Verificacion de las politicas de seguridad en IPv6 sobre UTM NG FIREWALL 12-jul-21 13-jul-21 100% 100%
| 112 | identificacion de los dispositivos incompatibles con ipv6 y porcentaje de cumplimiento 8-sep-21 14-sep-21 100% 100%
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ACTA FINAL DE PROYECTO

‘ .m‘ | CODIGO F. DE APROBACION VERSION PAGINA
COMUNIP INGENIERIA FT-GI-10 20/01/2017 1 16 de 51
4 | ETAPA 5: DOCUMENTACION, VERIFICACION Y ENTREGA (5%) | 13-dic-21 | 17-dic-21 0% 0% |
4.1 Revision y aceptacion del servicio 13-dic-21 15-dic-21 0% 0%
4.2 Verificacion de entregables 15-dic-21 17-dic-21 0% 0%
4.3 Cronograma al 100% 15-dic-21 17-dic-21 0% 0%
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COMUNIP INGEMIERIA

ACTA FINAL DE PROYECTO

F. DE APROBACION
20/01/2017

cODIGO
FT-GI-10

VERSION PAGINA
1 18 de 51

Documento de Analisis de la infraestructura de

{Control de Acceso, CCTV)

Analisis de la infraestructura de comunicaciones IP de la oS g 7
) X ) ) L comunicaciones IP de la entidad (topologia de red, software 3%
entidad (topologia de red, software licenciado, firewall, ISP). : 9 :
licenciado, firewall, ISP).
Capacitacion Dual Stack protocolo 1Pv4/IPv6 a los funcionarios | Acta evidencia de Capacitacién Dual Stack protocolo IPva/IPv6 39
del drea Tic a los funcionarios del area Tic °
Gestion de direccionamiento ante LACNIC 3%
B . e Evidencia envio de correo o Ticket enviado de Coordinacion
Coordinacion con el proveedor de internet para realizacién de ; YL i -
o i con el proveedor de internet para realizacion de pruebas de 3%
pruebas de conectividad en IPv6. e
conectividad en IPv6.
Verificacion de las politicas de seguridad en IPv6 sobre UTM Verificacion de las politicas de seguridad en IPv6 sobre UTM 39,
NG FIREWALL NG FIREWALL ©
Identificacion de los dispositivos incompatibles con ipvé y Identificacion de los dispositivos incompatibles con ipvé y 3
porcentaje de cumplimiento porcentaje de cumplimiento ’
Consolidacion de Entregables Fase 1y entrega de los mismos. | Consolidacidn de Entregables Fase 1y entrega de los mismos.
Trazabilidad del avance de la transicion en el micrositio del Trazabilidad del avance de la transicién en el micrositio del
MintTic. Trazabilidad del avance de la transicion en el MintTic. Trazabilidad del avance de la transicion en el 8%
micrositio del MintTic. micrositio del MintTic.
{https://micrositios.mintic.gov.co/ipvé/control/app/login.php} | (https://micrositios.mintic.gov.co/ipv6/control/app/login.php)
Realizacion de backup de configuracién dispositivos y Entrega digital por correo ¢ cd 0 memoria Realizacion de 30
servidores backup de configuracion dispositivos y servidores 4
Validacion de la posible nueva topologia (capa 2,4 modelo osi) | Validacién de la posible nueva topologia (capa 2,4 modelo osi) | 3%
Pruebas de conectividad en ipv6 Pruebas de conectividad en ipve 3%
ENTREGABLES
1 FASE 2 Configuracion de las pruebas diagnosticos sobre los servicios | Configuracién de fas pruebas diagnosticos sobre los servicics 3%
tic de la entidad tic de la entidad ¢
Validacion de los servicios de infraestructura tic Validacion de los servicios de infraestructura tic 3%
Activacion del protocolo ipv6 en los dispositivos de seguridad | Activacion del protocolo ipv6 en los dispositivos de seguridad 3%
(]

(Control de Acceso, CCTV)
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COMUNIP INGENIERIA
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21 de 51

11.1.Topologia - Modelo Arquitectura Actual
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ACTA FINAL DE PROYECTO

, +h CcODIGO F. DE APROBACION VERSION PAGINA
COMUNIP INGENIERIA FT-GI-10 20/01/2017 1 23 de 51

11.3. Modelo Arquitectura Proyectado Mediano Plazo — Servicios de Seguridad (5 a 7 Afios)
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COMUNIP INGENIERIA FT-GI-10 20/01/2017 1, 25de 51

ACTA FINAL DE PROYECTO
coODIGO F. DE APROBACION VERSION PAGINA

11.5.|dentificacion y/o Hallazgos en la Topologia

Rol Responsable: Personal Apoyo 1 - Consultor Externo

En los procesos de desarrollo y maduracién de infraestructura TiC, las zonas de seguridad o la
gestion de las infraestructuras de comunicacién IP, usualmente el segmento de red de los
servidores es compartido con los dispositivos de usuario final, representando un alto riesgo
en la seguridad de las aplicaciones, sistemas de informacién y bases de datos de la entidad

El modelo de arquitectura de red desplegado en los servicios de Intranet esta compartido en
un solo dominio de broadcast bajo el protocolo IPv4 y afectando en momentos de stress por
alto uso de las aplicaciones o el servicio de Internet la capacidad de cémputo de los recursos
TiC

El modelo de arquitectura es estrella extendida en la sede principal de su LAN y la topologia
configurada en su MAN o las sucursales es topologia en bus

Eladministrador de la red tiene la gestién del direccionamiento estatico bajo el protocolo IPv4
donde las politicas de acceso a Internet definidas en el UTM NG Firewall estan personalizadas
o adaptadas a los grupos logicos (Modelo 0S| — Layer 4) en los servicios Intranet del IBAL S.A.
ESP

Se identifica enrutamiento estatico bajo le protocolo IPv4 configurado en el UTM NG Firewall
Fortigate 100F definiendo la arquitectura de red de la entidad como “Gateway Firewall”, este
tipo de enrutamiento es ampliamente utilizado por las corporaciones y muchos
administradores de red, por el control y seguridad del flujo de los paquetes de datos dentro
de la organizacién y el proceso de enrutamiento sea eficaz tanto en el protocolo IPv6 como el
protocolo IPv4,

Concretamente, las tablas de enrutamiento estaticas o sumarizadas son mds pequefias donde
reducen el tiempo de busqueda de rutas y el uso del procesador, y aceleran el reenvio de
paquetes

El objetivo es mejorar las comunicaciones IP de la organizacién bajo la implementacién del
protocolo IPv6 en convivencia con el protocolo IPv4 donde la principal caracteristica es |a
seguridad nativa en los paquetes de datos “/Psec”:

Limitar el acceso a sélo aquellos autorizados.

Certifica la autenticacion de la persona que envfa los datos.

Encripta los datos transmitidos a través de la red.

Asegura la integridad de los datos.

Invalida la repeticién de sesiones, para evitar que no sean repetidas por usuarios
maliciosos.

O 0 0 0 ©O

Los protocolos que respaldan el funcionamiento de IPSec son: la Autenticacién de Encabezado
(Autentication Header, AH) y la Carga de Seguridad Encapsulada (Encapsulated Security
Payload, ESP). Al estar incluidos en cada implementacién de IPv6 se provee mayor seguridad,
ya que IPSec esta presente en todos los nodos de la red. Es responsabilidad del administrador
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¢ El fabricante comunica que la ultima fecha de solicitud de accesorios, nuevos contratos de
soporte o piezas de Hardware fue el 31 de marzo de 2017 con Ultima fecha sobre el contrato
base de soporte el 15 de mayo de 2017
* Serecomienda el reemplazo en el menor tiempo posible del dispositivo definido como Core,
donde su reemplazo le activen el servicio de LACP proveyendo una alta disponibilidad de sus
enlaces contra los dispositivos conmutadores (switch) de nodos intermedios y finales,
aumentando la disponibilidad recursos de cémputo a la crganizacion
e Serecomienda la adquisicion del dispositivo del fabricante internacional Allied Telesis de su
linea Enterprise AT x510-28GSX de 24 Puertos para enlace en fibra éptica a 100 / 1000 Mbps
mas 4 Puertos de 10 Gbps, cumpliendo con varias certificaciones internaciones con el Dual
Stack del protocolo IPv4/IPv6 favoreciendo a la entidad las siguientes caracteristicas:
o Conexion multigigabit (100/1000 Mbps) al servicio de la conectividad a los nodos
finales
o Caracteristicas de resiliencia en entornos corporativos
o Activacion de enlaces redundantes con servicios agregados de velocidad (Servicio
LACP) de 2 Gbps por cada nodo
© Herramientas de diagnostico ethernet sobre fibra éptica
o Garantizar mayor estabilidad en los momentos de alta demanda de conectividad de
los servicios Intranet, Extranet e Internet de la entidad publica, proyectado al mediano
plazo bajo |a tecnologia existente a la fecha (Octubre del 2021) y conservando un flujo
economico mesurable de inversion sobre la proyeccién anual

11.8.Enlaces Redundantes (LACP)
Rol Responsable: Personal Apoyo 1 - Consultor Externo

e Losenlaces redundantes en capa 2 del modelo de referencia OSl, incrementan la confiabilidad
y disponibilidad del servicio, se distribuye la carga de trafico de los paquetes de datos v
aumento del ancho de banda sin necesidad de dispositivos especializados. Se evidencia el
concepto en el modelo de arquitectura de red “Imagen del Numeral 4.2.2.2”

Before
o

Analogia del Flujo de los
Paquetes de Datos

11.9. Actualizacion UTM NG Firewall

Rol Responsable: Personal Apoyo 1 - Consultor Externo

Se recomienda la actualizacién del equipo de seguridad perimetral bajo el mismo fabricante
existente y que soporte las actualizaciones futuras de velocidad de los cables operadores
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Addresses Firewall WAN
Interface Address
WAN 190.107.23.34
Address UTM NG Firewall
Zone .
" Name Interface Addressing Mask Gateway Total Address
Firewall
LAN WLAN AdmAps PortE7 192.168.30.0 255.255.255.00 192.168.30.1 254
LAN W.LAN . Porte7 192.168.51.0 255.255.255.00 192.168.51.1 254
Administrativos
LAN w;ﬁrsng - PortE7 | 192.168.23.0 | 255.255.255.00 | 192.168.23.1 254
LAN LA e PortE7 192.168.21.0 255.255.255.00 192.168.21.1 254
Standard
LAN WLAN Wifi-Work | PortE7 192.168.22.0 255.255.255.00 192.168.22.1 254
LAN Sede la Pola PortEl 192.168.0.0/24 255.255.255.00 192.168.0.1 254
LAN Sede Fontanblue PortEl 192.168.13.0 255.255.255.128 192.168.13.1 126
LAN Sede Av15s PortEl 192.168.10.0 255.255.255.128 192.168.10.1 126
LAN Sede Cadiz PortEl 192.168.12.0 255.255.255.128 | 192.168.12.1 126
LAN Sede F25 PortE1l 192.168.11.0 255.255,255.128 | 192.168.11.1 126
LAN Area Teletria PortE1l 192.168.1.0 255.255.255.0 192.168.1.1 254
190.107.23.32 255.255,255.240
WAN ISP WAN 0.0.0.0 0.0.0.0 190.107.23.33 14

Adicionalmente, se identifica que la organizacién gestiona su tréfico IP en once (11) VLAN segmentando a
nivel de Layer 3 del modelo OS/ sus diferentes direccionamientos desde el UTM NG FW.

12.2. Direccionamiento Asignado — Protocolo IPv6

El RIR® para América Latina y Caribe “LACNIC” bajo el proceso de licenciamiento por suscripcidn asigno el
direccionamiento 2801:12:1800::/48 a la organizacién Empresas |baguerefia de Acueducto vy
Alcantarillado de! Departamento de Tolima.

Con referencia a lo anterior, es responsabilidad de cada nuevo operador anunciar el direccionamiento
asignado al IBAL S.A. ESP por su propio ASN y se debera de comunicar lo siguiente:

e Solicitud de ASN al ISP donde anunciarian el prefijo IPv6 licenciado a LACNIC
e Formato LOA del ISP autorizando el direccionamiento IPv6

3 RIR — Registro de Internet Regional
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Dada la condiciéon que antecede en el direccionamiento IPv4 gestionado por el Administrador de
Infraestructura del IBAL S.A. ESP, se debera de aprovisionar tanto el direccionamiento |Pv4/IPv6 sobre
cada dispositivo activo IP, gestionado y autorizado por él, en aras de evitar inconvenientes de
comunicacion IP en algunos de los dispositivos existentes en la red. Adicionalmente, se

A los efectos de este, se recomienda la adquisicion de un software “IP Address Manager” para gestionar
con un aplicativo centralizado la segmentacion de |la red y actualizar en tiempo real la utilizacién del
direccionamiento IPv4/IPv6, donde algunos de ellos son:

e SolarWinds IP Address Manager

e Gerente de direccién de Blue Cat

e ManageEngine OpUtils IP Address Manager
¢ [nfoblox IPAMy DHCP

e GestiolP

e Diamond IP

13. Presentar los Alcances por Etapas de la Posible Implementacion del Protocolo IPv6

Roles Responsables: Personal Apoyo 1 - Consultor Externo / Ingeniero de Aplicaciones / Asesor IPv6

Una vez finalizado la actual etapa que compone la adquisicion de elementos y dispositivos recomendados
para la implementacion exitosa del servicio adicional del protocolo IPv6, se comunica las metas a cumplir
sobre el plan de implementacion del protocolo.

A la fecha de realizacidn de este informe, ComunlIP Ingenieria no cuenta con informacion técnica por parte
de la casas desarrolladoras del software existentes en el IBAl S.A. ESP donde evidencien una completa
funcionalidad con el protocolo IPv6 en modalidad Dual Stack IPv4/IPv6, por tal motivo, al efectuar la
implementacion del nuevo protocolo en la infraestructura de comunicaciones del IBAL S.A. ESP, se
efectuaran pruebas agnosticas para evidenciar el grado de funcionalidad de la aplicacién donde Ila
recomendacion es obtener unas credenciales de acceso para la verificacion en conjunto sobre cada
aplicacion en ventanas de mantenimiento programadas en dias y horarios de baja actividad (Bajo Stress
de la Aplicacion)

Protocolo de Pruebas Aplicativos: A continuacion, se comunica el procedimiento para efectuar la prueba
sobre los aplicativos webs del CPD en la sede principal del IBAL S.A. ESP:

1. Eladministrador de la aplicacién debe detener o bajar los servicios respectivo incluyendo enlaces
0 conexiones a los servicios de bases de datos

2. Sesolicita al administrador de la aplicacion que genere un backup de los archivos de configuracion
del aplicativo o un snapshot del sistema operativo virtualizado (Plan o Estrategia de Rollback)

3. Se efectlia un respaldo de los archivos de configuracién de red sobre los sistemas operativos
basados en distribuciones de Linux, Solaris, Apple y Unix (Plan o Estrategia de Rollback)
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de la sede |la Pola bajo
gestion directa y otros
tercerizados bajo una
modalidad Saas en CPD
Externos (Public Cloud)

Configuracién de servicios de DNS, DHCP, Seguridad, VPN, servicios WEB, entre otros.

Proceso en horarios fuera
de la jornada laboral
Networking 10 horas or.dlne_nf'la N Pre-\.fla
autorizacion del Director
TiC bajo modelo de prueba
el DHCP en la sede la Pola
La Direccién TiC solo
Server 2 horas cuenta con cinco Lideres Operativos |
servidores Supervisor del Contrato
El IBAL S.A. ESP cuenta con
varios servicios en el CPD
de la sede la Pola bajo
gestion directa y otros
tercerizados bajo una
modalidad SaaS en CPD
Externos (Public Cloud)

Aplicaciones 12 horas

municaciones, sistemas de

Configuracion del protocolo IPv6 en aplicativos, sistemas de Co
plear direccionamiento IP.

almacenamiento y en general de los equipos susceptibles a em
Proceso en horarios fuera

Networking 20 horas de la jornada laboral
ordinaria
La Direccion TiC solo
Server 4 horas cuenta con cinco

servidores local . B
EIIBALS.A. ESP cuentacon | LEerss Ot |
. 1 upervisor del Contrato
varios servicios en el CPD
de la sede la Pola bajo
gestidn directa y otros
tercerizados bajo una
modalidad SaaS en CPD
Externos (Public Cloud)

Activacion de politicas de seguridad de IPv6 en los equipos de seguridad y comunicaciones
posea cada entidad de acuerdo con los RFC de seguridad en IPv6.

Aplicaciones 8 horas

que

Proceso en horarios fuera 3 y
Lideres Operativos |

i laj :
Networking 10 horas de aJorn'ada‘Iaborai Siiisot el Bontiat
ordinaria
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Proceso en
Networking 1 hora horarnF)s fuersoe
la jornada
laboral ordinaria
Proceso en
horarios fuera de Lideres Operativos |
Server 5 horas ; .
la jornada Supervisor del Contrato

laboral ordinaria

Registro de la entidad ante

el Sistemas de Registro de la
o 5 horas e
Seguimiento del Protocolo Informacion IPv6
IPv6 de MinTiC

En referencia a la clasificacion anterior, se proyectan 213 horas de trabajo total donde se respetaran las
restricciones informadas por el supervisor del contrato en aras de minimizar el impacto de downtime de
servicio y pérdida operativa de la organizacion.

Adicionalmente, se sugiere a la direccion TiC que dentro del nuevo contrato de soporte a los aplicativos
institucionales en hosting externos a ejecutar en el afio 2022, una de las obligaciones del contratista sea
la siguiente:

¢ “Garantizar la comunicacion o servicio en compatibilidad y modalidad “Dual stack” del protocolo
IPv4 / IPV6”

14, Direccionamiento IPv6 Activo vy Configurado en el UTM NG Firewall
Rol Responsable: Personal Apoyo 1 - Consultor Externo

e Direccionamiento Firewall
o PortEl->2801:12:1800::3

e Servicio DNS

o DNS Server 1 2001:4860:4860::83888
o DNS Server 3 2001:4860:4860::8844

En este propésito, se anexan al presente informe las imagenes de configuracion del dispositivo UTM NG
Firewall 100E (Screenshot Adjuntos al Presente Oficio — Ruta:\\...\Firewall\...) donde los archivos de
configuracién (Pre-Activacién, Test de Operatividad IPv6 y Post-Activacién) se encuentran en el equipo
servidor suministrado por el supervisor del contrato en las instalaciones de la Oficina de Gestién TiC de la sede
la “POLA” garantizando seguridad a las estructuras del archivo de configuracién y proteccién de los mismo en
el mismo espacio fisico.

Con respecto a las politicas de seguridad TiC identificadas y configuradas en el equipo de seguridad, se efectlio
revision con el supervisor del contrato indicando sobre la interfaz web del dispositivo cada una de reglas de
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&

ealth check results

ibal.goveo

ibal.gov.co scored D oUL of 6 4 Tweet

H-IG-0RTERE3 AT
5 tests notrun due 1o earker fallures

IPv6 addresses for nameservers @
Wi nameservers with 1PV6 addresses idetaiis)

Nameserver IPv6 connectivity €
o nameservers with IPvE addresses

%g: IPv6 addressies) for web server{s) &

Websarver does not have any IPV6 records [deais]

% IPv6 addressies) for bare domain name @ '- ‘
¢ Bare domain has 1 A fecord but ng ASAA records esaiis) !

Web server IPv6 connectivity @
Mg [Pyb records far vwww.ibal gov.co

‘Secure web server IPvb connectivity £
No Py records for wwaw.ibalgov.co

% I1Pv6 addresses for incoming mail servers @
o MX servers have IPve dddresses idetails]

%ﬁ' Mail server IPv6 connectivity &
Domain has no Mis with 186 addeesses (dewit)

f% Reverse DNS for mail server IPv6 addresses ©
Domain bas no MK records with [PyE addressed

SPF records refer to hosts with IPv6 addresses ©
SPEmissing IPYE records stai]

IPu6 nameserver delegation and glue trace {experimental} @
o namessrvars with IPvG addresses Y

16. Credencial de Acceso al Micrositio IPv6 de Min Tic

Rol Responsable: Personal Apoyo 1 - Consultor Externo
Se envia informacion de las actividades efectuadas de implementacién del protocolo IPv6 en lainfraestructura

TiC del IBALS.A. ESP, con un reporte del 30% en el sitio web del Ministerio de la Tecnologias de la Informacién
y la Comunicacion (MinTic)
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IBAL S.A. ESP es una entidad de caracter publico responsable de los recursos hidrico-renovables del
municipio y propender por su desarrollo sostenible, de conformidad con las disposiciones legales y las
politicas del Ministerio de Ambiente, Vivienda y Desarrollo Territorial (Cual es su ente superior Alcaldia de
Ibagué o Ministerio).

Asi mismo, en el presente capitulo se proyectan las medidas y acciones necesarias a ejecutar, por parte
del Area TiC, la posible implementacién para la prevencion, deteccién y correccion de riesgos de
implementacion del protocolo en modalidad de Dual Stack IPv4/IPv6 que amenacen la estabilidad o
funcionamiento de los servicios de Internet / Intranet / Extranet, lo que llevaria a |a interferencia de las
actividades organizacionales o de sus miembros.

De acuerdo con el contrato, se evidencia lo siguiente “Una vez el contratista identifique los equipos no
compatibles con IPv6 y presente el informe respectivo, el IBAL contard con el término de tres meses para
sustituirlos, con el fin que el contratista pueda adelantar |a etapa de configuracién en los equipos nuevos”,
en consecuencia, se analizar el PETIC de la entidad con el fin de alinear la adquisicidn de elementos de
comunicaciones, equipos de computo y almacenamiento con el Plan de Accidén 2021y a su vez, con la
Resolucion No.: 1126 de 2021 de Ministerio de Tecnologias de la Informacién y las Comunicaciones
“MinTiC"” se evidencia lo siguiente:

. Se identifica una proyeccién de contratacién con objeto “Suministro de Computadores con
sistema operativo y software ofimatica (Word, Excel, Power Point)” por un valor estimado de
$20.000.000. Se recomienda la sustitucién del equipo de cémputo identificado como
incompatible

. Proyeccion de la contratacion bajo el siguiente objeto “Swichs administrable 48 puertos”, por
valor estimado de $9.000.000, Se recomienda la adquisicién de dispositivos de conmutacién
de datos de comunicaciones (Swicth) de capacidades de computo superior de 54 Gbps con
caracteristicas resilientes y de capacidad corporativa para ser ubicados en niveles de
distribucion seglin el modelo de arquitectura antes mencionado

Se informa que la devaluacion del peso colombiano “COP” vs el alto evalud de la moneda estadunidense
“USD” puede afectar los presupuestos estimados donde se recomienda un estudio mercado o
prefactibilidad con proveedores especializados en infraestructura de networking corporativos y evalten
un costo promedio en la licitacion de compra.

17.1.Plan de Contingencia

Hasta le fecha y basado en las pruebas funcionales exitosas del protocolo IPv6 en modalidad Dual Stack
IPv4/IPv6 sobre los dispositivos Core de la infraestructura TiC, se informa que no se requiere un plan
alternativo o de contingencia para evidenciar algtin inconveniente con los dispositivos de la entidad en la
sede principal la POLA de IBAL S.A. ESP

Prospectivamente, se proyecta una matriz de riesgos con base al impacto sobre la categoria de dispositivos
de Tl
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s

b

dispositivos conmutadores de red de la organizacién desde un punto de vista funcional con un
bajo costo econémico y operacional pertinente con la organizacién; Asi mismo, el escenario ideal
bajo las mejores circunstancias es una solucién de arquitectura escalable que implica costos
econémicos mas altos donde se recomienda a adquirir un dispositivo o sistema de networking de
nivel Core con miras a trdfico en Thps.

Resulta oportuno informar con la siguiente imagen el Modelo De lJerarquia De Una Red
Corporativa:

Nuclso

Conmutacion a alta velocidad

Acceso

Acceso de grupos de {rabajo locales y remotos

Fuente: hitp://redes-autoestudio.blogspot.com/2013/03/modelo-de-red-jerarquico.html

17.3.Switch de Distribucién de Fibra Optica Campus LAN

Se recomienda la adquisicion de un dispositivo tipo fibra éptica de nivel corporativo para enlazar
todos los nodos intermedios en un solo dispositivo y aumentar las capacidades de cémputo de los
servicios de intranet de la organizacién con proyecciones de aumento de velocidad de acceso al
CPD (Datacenter) de |a organizacion.

17.4. Actualizacion de los Dispositivos de Firewall

" LAST SERVICE
Spal s | END OF(ggg)ER BATE" | e et v ol ENDIOF S(LlJEE)PS?RT DATE
(LSED)
FortiADC-100E 29/06/2017 29/06/2021 29/06/2022

Fuente: https://datacenter360.net/fags/fortinet-fags/ciclo-de-vida-de-productos-fortinet-eol/

El fabricante internacional comunica la finalizacion de los procesos de venta tanto de partes como
de contratos de soporte inicial con fecha del 29/06/2017 con fecha de finalizacién proyectada a
cinco (5) afios de sus ciclos de venta “EoS” el 29/06/2022, donde se recomienda la sustitucion del
equipo bajo una nueva solucién en alta disponibilidad sobre la serie Fortinet DC 100F,
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En este orden de ideas, se desconoce el tipo de topologia y configuraciones aprovisionadas por el
ISP ETB S.A. ESP desde las sucursales hasta la sede principal del IBAL S.A. ESP ubicado en el sector
la POLA, bajo la premisa de los diferentes comunicados emitidos desde ComunlP Ingenieria en
conjunto con el Area de Gestién Tecnoldgica del IBAL S.A. ESP sobre el ISP en mencién, se han
respondido los diferentes requerimientos por escrito al ISP, sin embargo se sigue a la espera
(2021.11.30) de la mesa técnica para concluir configuraciones y ser estas aprovisionadas entre las
sedes del IBAL S.A. ESP y activar configuraciones de salida a Internet en modalidad de Dual Stack
IPv4/IPv6 en el UTM Firewall de la entidad.

Los servicios de conectividad inalambrica solo soportan la conectividad IPv4 sobre la
infraestructura actual (Ubiquiti UAP-AC-LR y hAP lite — Layer 2}, en consecuencia, los dispositivos
de usuario final pueden acceder a los servicios de intranet del CPD sobre el protocolo actual e
igual sobre los servicios prestados por los operadores a Internet sin perder estabilidad de los
servicios en el corto plazo.

17.7.Politica de Seguridad de Informacion y Recomendaciones

Revisando la Politica de Seguridad y Privacidad de la informacién de la Empresa Ibaguerefia de
Acueducto y Alcantarillado IBAL S.A E.S.P, con el fin de verificar la alineacion de la ejecucién de la
implementacion del protocolo IPv6, se tiene:

En la pagina 6, Objetivos:

e Coordinar armodnicamente las soluciones de Tl de mediano y largo plazo en cuanto a
tecnologia, sistemas de informacion y la informacion, necesarios para la gestiéon dentro
de la entidad.

e La empresa ibaguerefia de Acueducto y Alcantarillado IBAL ESO OFICIAL, implementa,
ejecuta y mejora de forma el continua el sistema de Gestién de Seguridad de la
informacién, soportado en lineamientos de acuerdo a las necesidades y a los
requerimientos regulatorios.

En la pagina 12, item “6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA IN FORMACION”,
se indica lo siguiente: “... teniendo en cuenta que los principios sobre los que se basa el desarrollo
de las acciones o toma de decisiones alrededor del SGSI estaran determinadas por las siguientes
premisas:

¢ Minimizar el riesgo en las funciones mds importantes de la entidad.
e Cumplir con los principios de seguridad de la informacion.

e Mantener la confianza de sus usuarios y empleados.

e Proteger |los activos tecnolégicos

En la pagina 13, en el item de PRINCIPIOS, se indica: “... A continuacion, se establecen 12 principios
de seguridad que soportan el SGSI de la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL
S.A ESP OFICIAL:

43



Vd'd

:ofeqely ap SDUOIJRISS 3P UDIDBWIOUl 3P OJUSIWEIUBAS| 3P
£21U23} BYDl} B BX3UE 3S ‘UQIIENUIIUOY B ‘Sedl|gnd S3Pepliua SeJ10 U0J S3JOlISIUR SOIRIU0D U eliaiuady|
dlunwon ap elaualiadxa e| A ejquwojo) eied gad| B pAd] 9P UQIDISUBL| 3P T :'ON BN B| 3p S3U0IIEPUIWIOI
Sse| B 95BQ UOD UQIJBLIIOU] 3P OJUSILWEILEAS| 3P SOIEWIO) SO| 0JUBIWINSaS ap §HWO0D |3 31U OZ|[BID0S 3§

9Adj b uoIIsuUpLf o] iod 01234044 3P B1U3.135 :3|GRSUOCS3Y [OY

UQIDBWIOLU| 30 0JUSIWBIUBAST 3P 01BWIOS [3P UQIDeZIRI20S "8

5049243}
Sp UQIDEIBIILOD B| B 0303534 UOD SO3EP SO| 3p PEPLING3S ] 9p ed1}jjod eun 3p ugeloge|d e
uoloe|eIsul ap seajoeld
seuang U3 sopeseq JeJoge| O ope3|ge) 3P SOJIUI) SO| IP SJUSUBWISJ UDIdeZIURIQ e
428 0 dya ap s0103Aald ap ojjoliesag e
B1131] B B1S3Nd 3P SEWIISIS |2 U0D S3jauigen) so| 3p
uoIxauo) ‘(4apua200g) ddD (2P SOHNID SO| UOD uQIoEIZI1U| (BLIBI| B B1SANG 9P BWSISIS e
|BUOIJEU BUWILIOU B| 3P
ojuaiwijdwng [e 0309dsal UO2 J1| BINIDNJISSELUI B| BISS OO (SOIPUIDU| BJIUO]) BWION e
edeys uis o edeyd uod sazRUIgRD yIeY 0 $313UIGID ‘oleds]
|3 ouaribad ‘pepungdas ap edeyd ujs ‘0s330Y (1284 1S3UOIDEDIUNWOD 8P SOPON SO| B 0SIIIY e
3407 soainisods|p 50| 34qos QgN 33iodos ap
S01e11U0D) ‘04os 0 SaWAJ odil YdIMS ‘SOpezi|enioesap s,a/omuif ‘seingasul Seyaseliuod
qinejap Jod souensr :ugioeziuedio ) Sp LD3IMS SO| B 0S32JE 3P SI|SAIU SO| Jenjeny e

:ouepepnid e sopelsaid SOIZIAISS SO| 2p PepINuUIIU0D A pepi|igelss
e] Jeiofawl ap sele Ul UQISIaAUl 3p 0129A0.d SOLIBA O OUN 34gOS sojuajwianbal o duluapley ap
S3UOIDEINLIaA SB| 9P S1led Jas uetagap A D11 BANIONIISTEILUI B 91COS SI|BUDIDIPE SBUOIDEPUIWIODS
sajudIngis se| UBNIDPYE 95 ‘01RIIU0D [3P JOSIAIBANS [9P SIUOIIBPUIWIOIAL SB| Opuaipusly

"PEPIIUS B| 3P 3JQWION

2p sonalqo A SelaW sej UOD SIUSISISUOD UESS aNb UQIDEULIOLUL 3D SOSINJ2J 50| 1333|gelsa

A oinSss aqualqwie un 199A0ld e uapnAe anb sedloadsa sauode JIEUIP A Jeulploo) e
‘peprngdas ap sojoaAod 2p oj|oilesap (@ Jes|ndwi 8 Jeyedwody e

‘edIpul 3s ‘,NQIDYINYO4NI v1 3d
avaNNo3s 3d SITYHINIO SYIILIT0d ‘T'L, . STIOYLNOD A SYIILI10d "L, Wy ‘pT euided ej u3

, ‘pepungas ap
0|2pOW NS 3p BAI30943 BJO[3W BUN UODELLIOLUI 3P SBWIIS|S SO| U0 SEPR|D0SE SIPEep!|igap
se| A pepln83as 9p SOIU3A3 SO| 3p UOIIS98 epenJapE BUN 3P SPABI} B BIEZIJUBIED e
'so1ep ap sapad se| A soai30|oudal
s0sin22Jl so| 9p peplngss e| opuezjueled sosaooid sns ap uogesado B| BIR[ONIUCD e
*SOI1114D $059204d SNS
epiodos anb e2180j0uda] BANIINIISIRILUI B] A 0JUSIWESDI0Id 9P SBUOIDE[BISU| SB| BI9ED10.]  ®

IS9P v T L10Z/10/0T QT-189-14 VINIINZONI dINTAOD
YNIDVd NOISHIA NOIDVE0YdY 3d "4 091002 h b

0133A0¥d 34 TVNH V1DV




ACTA FINAL DE PROYECTO

" 1 cobiGo F. DE APROBACION VERSION PAGINA
COMUNIP INGENIERIA FT-GI-10 20/01/2017 45 de 51
COMUNIP INGENIERIA - NIT 9729480-5
FORMATO DE LEVANTAMIENTO DE INFORMACION DE HARDWARE (EQUIPOS DE COMPUTO)
IMPLEMENTACION PROTOCOLO IPv6 IBAL SA ESP OFICIAL
Capacidad Total
E . de Arquitectura . A
Equipo Marca del Memoria . X Sistema Version EVIDENCIA
e Esiiss RAM (en GB) Almacenamiento | Procesador | del Sistema Giaiativo Rol P FOTOGRAFICA
‘ aup en GB (SSD o Operativo 3
HDD})
ESPECIFICAR UNA (1)
SOLO LA - Estacién
3 F Wind f
MARCA DEL | UNICAMENTE | UNICAMENTE w: daw: "B ldeTrabaje Eﬂii:ﬁm’“
Niirticke EQUIPO INCLUIR EL INCLUIR EL INTEL o X32 0 X64 Vi;ta o - Est. de IPv4 o DONDE SE
(ACER, NUMERO DE | NUMERO DE AMD Winc;ows . Trabajo TIPO | IPv4/IPv6 EVIDENCIE EL
TOSHIBA, GIGABYTES GIGABYTES i ; SERVIDOR
Apple iOS, etc. r PROTOCOLO
HP, CLON, - Servidor
ete) IPv6 ACTIVADO

Segln se ha visto y sobre linea base de la guia Min Tic, se elaboraron los formularios utilizando las
herramientas del proveedor internacional de Google en aras de minimizar los tiempos de recopilacién de
informacién y estructurar de forma independiente las categorias del parque tecnoldgico de la entidad, a
continuacion, se comparten las URL de acceso a los formularios:

IBAL - TELEFONIA IP: https://forms.gle/YhNbJEnmHDSikJzKA

IBAL - EQUIPOS DE COMUNICACIONES: https://forms.gle/VGYiqHfUD2nsEnZaA
IBAL - EQUIPOS DE COMPUTO: https://forms.gle/bCr2h6oLfwXrQxwm9

IBAL - IMPRESORAS IP: https://forms.gle/yBtfv8ZSYJbM5SRPUS

* IBAL - APLICATIVOS: https://forms.gle/9EbrdeYj9d7xM;j8t8

e & @

En relacion a este ultimo, se informa lo siguiente

1. Que los equipos fueran activos propios de la entidad publica (Se excluyen los dispositivos en calidad
de comodato)
2. Eldispositivo debe tener compatibilidad con la tecnologia ethernet o IPx

Se informa que todos los documentos o fichas técnicas generadas en este proceso estan anexas al
presente oficio (Documentos Adjuntos al Presente Oficio — Ruta:\\...\ \Fichas Tecnicas\...)

A continuacion, se relaciona una captura al formulario virtual de levantamiento de informacién de equipos de

computo:
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20.
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+ cODIGO F. DE APROBACION VERSION PAGINA
COMUNIP INGENIERIA FT-GI-10 20/01/2017 1 47 de 51

Inventario de Tl y Obtencién de la Informacién

Roles Responsables: Gerente de Proyecto para la Transicién a IPv6 / Personal Apoyo 2 / Supervisor de Contrato
/ Director TiC

Para el desarrollo de esta actividad, el supervisor del contrato envié previamente el listado de funcionarios
por area y teléfono de contacto con previa autorizacion de la Direccién Administrativa, como también el
horario de trabajo relacionando el estado del activo de cémputo “Propio de la Entidad, Perteneciente a un
Tercero o Personal”. Esto con el fin de que se procediera a contactar a cada uno de los funcionarios, se les
explicara la actividad, y fueran guiados al suministro de la informacion.

Ante la situacion planteada, el equipo de trabajo utilizo diferentes medios tecnolégicos (Redes Sociales. APP
Moviles Whatsapp, Telegram o e-mail) para la obtencién de la imagen de la estacion de trabajo durante las
restricciones por la pandemia SARS-CoV-2 (Documentos Adjuntos al Presente Oficio — Ruta:\\...\ \Fichas
Tecnicas\Levantamiento de Informacién Hardware\...)

En este orden de ideas, se puede citar una actividad referente sobre la gestién al direccionamiento IPx:

1. Actualmente el drea de Gestion TiC cuenta con un archivo de gestién de direccionamiento IPv4 donde
tiene consignada la asignacion del direccionamiento IP por estacién de trabajo, donde se recomienda
al area responsable de los activos fijos de la IBAL S.A. ESP comunicar al Area de Gestién TiC el activo
para ser liberado y poder ser asignado a otra estacion de trabajo

2. Durante el proceso de implementacion del direccionamiento IPv6 quedard registrado en un
documento la asignacion del direccionamiento sobre la base IPv4, donde el drea de gestion de los
Activos Fijos debera efectuar el mismo procedimiento comunicativo del numeral anterior para liberar
el direccionamiento IPv6

Cabe agregar, que todo direccionamiento [Px tiene asignado politicas de seguridad y permisos que debera ser
conservado por el rol del usuario del dominio del activo.

Inventario de Hardware y Software de la Infraestructura TiC (Consolidacion)

Roles Responsables: Gerente de Proyecto para la Transicion a IPv6 / Asesor IPv6 / Personal Apoyo 2

El supervisor del contrato remitié la informacién del inventario existente TiC. Esta informacién fue
consolidada, analizada, y consignada en los formatos correspondientes (Documentos Adjuntos al Presente
Oficio — Ruta:\\...\ \Fichas Tecnicas\4.1. Inventarios y Fichas Técnicas Equipos IBAL.xIsx TAB Inv. Equipos
Computo), adicionalmente, se anexan los RFC por Sistemas Operativo que garantizan la compatibilidad con el
protocolo IPv6 (Documentos Adjuntos al Presente Oficio — Ruta:\\...\ \Fichas Tecnicas\4.1. Inventarios y Fichas
Técnicas Equipos IBAL.xIsx TAB RFC EQUIPOS DE COMPUTO)

47



8v

8 " I 2 . < o . , 0avTIHYLINYITY -
| 3aNOILsID
|
o1oNd3Indvy
S T 0 0
F € ; . 3a NOQILS3D Al
i T T S 0 6 0 0 VH3ILEVI NQILSID 20
WWLINIIBIAY
T 1 T 0 o
¥ ; t NOILS3D =
€ T 1 T 0 z 0 o VIDNIHID 4
0anvyo3y
S T
= ' E ke 0 E ANOIDYHNLOVA i
NOIDVINY1d
0
8 T T 9 0 4 0 NOIDDIYI 01
VAILYY3d0
0 0 0
§ g ¥ £ i NOID23YId =
JLNIITD
IV OIDIAY3S
T 0
d E ¥ ’ I 9 ATVIDHINOD 2
NOIDD3YId
VY3IONVYNI4 A
[4 T 1 0 0 (4 0 0 YAILLYYLSININGY L
NQIDD3¥Id
SOLSINdIAI
¥ ! E & P i i 7 3 avanigvinNogd ?
z T I T 0 T 0 0 SINOIDVIINNNOD S
L T 1 L 0 0 0 0 10232 4
¥ T 1 14 0 0 0 0 431IN3ID TIVD €
YNov
£ 1 T 0 1 Z 0 0 30 avanvd A [4
OLNIINVENDISY
6 1 1 9 T r 0 0 NIDVNTY 1
'.vh'&r OLcial o8 . A EISIA dX =
7 : 'SMOPUJM | SMOPUIM | SMOPUIM | SMOPUIM smopugm ag:uabﬁaﬁaq way
~eyodos : oApesadQ ewaisis |
:onl1eJado BWS1SIS A Seale Jod uawnsal |9 eluasald 95 ‘UQIDENUIIUOD Y
15°p 8y T £102/10/02 0T-19-14 VINIINIINI dINDINDD
YNIDVYd NOISHIN NOIJva0ddy 3Q 4 091402 1 &

0123A0¥d 3d TVNId VL0V




ACTA FINAL DE PROYECTO

e z 7 .
. CODIGO F. DE APROBACION VERSION PAGINA
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GESTION DE
17 ATENCION AL 0 12 0 15 1 1 27
CLIENTE Y PQR
GESTION DE
18 CONTROL 0 4 0 7 1 1 11
PERDIDAS
GESTION DE
19
MATRICULAS 9 2 . E L . i
20 GESTION DE " " . " 5 "
RECURSOS FISICOS 2
21 GEsTIan 0 8 0 0 1 1 8
DOCUMENTAL
GESTION
22 0
FINANCIERA ! 1 i ! ~ i
GESTION
23 0 2
HUMANA . ’ 1 . b
GESTION
4 TECNOLOGICA ¢ 0 0 6 ! 1 6
OFICINA DE
25 CONTRER. 0 3 0 1 1 1 4
INTERNO DE
GESTION
OFICINA DE
26 CONTROL UNICO 0 3 0 0 1 1 3
DISCIPLINARIO
POTABILIZACION
27 e 0 0 0 2 1 1 2
RESPONSABILIDAD
28 SHIAL 0 3 0 1 1 1 4
SECRETARIA :
2
29 GENEBAL 0 1 5 9 7] 8
30 TESORERIA 0 1 2 1 1 1 4
TRATAMIENTO DE
31 AGUAS 0 1 0 2 1 1 3
RESIDUALES
TOTAL, EQUIPOS L
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L . cODIGO
COMUNIP INGENIERIA

FT-GI-10

F. DE APROBACION
20/01/2017

VERSION
1

PAGINA
51 de 51

Inventario de Equipos de Comunicacién

De acuerdo con el levantamiento de informacion realizado, se identificaron los siguientes dispositivos:

1 RACK ACUEDUCTO TP-LINK T2600G-28TS 192.168.0.13 sl sl
2 RACK DOCUMENTACION LEVEL ONE GES-2451 192.168.0.15 S| S|
3 RACK SERVIDORES TP-LINK TL-5G3428 192.168.0.120 sl sl
4 RACK SECRETARIA GENERAL TP-LINK TL-5G3428 192.168.0.123 Sl 3]
5 RACK PLANEACION TP-LINK TL-5G3428 192.168.0.124 S| S|
6 RACK COMUNICACIONES HP - ARUBA HPE-19205-48G 192.168.0.202 si S|
i RACK CONTROL Y PERDIDAS TRENDNET TEG-524 NA S| NO
8 RACK GESTION DOCUMENTAL TP-LINK TL-5G1024 NA sl

' 9 RACK GERENCIA TRENDNET TEG-516 NA sl

| 10 RACK ALMACEN 3CQM 3C16471B NA sl
11 RACK TELEMETRIA TRENDNET TEG 424WS sI Sl
12 RACK TELEMETRIA LEVEL ONE GEP-2450 PENDIENTE sl NO
13 CONTABILIDAD TRENDNET TEG-424WS PENDIENTE sl sl
14 CONTABILIDAD 3COM 3C16471B NA Sl NO
15 TESORERIA TRENDNET TEG-524 NA i 6
16 RACK SEDE F25 HP - ARUBA 2920 192.168.11.33 - Sl gl
17 RACK SEDE F25 HP - ARUBA 2920 192.168.11.34 S| sl
18 RACK SEDE F25 3COM 3C16471 NA Sl NO |
19 RACK SEDE CADIZ PISO 1 NEXXT AXIS2400R NA s NO
20 RACK SEDE CADIZ PISO 2 NERXT AXIS2400R NA sl
21 RACK SEDE CADIZ PISO 3 NEXXT AXIS2400R NA ]
22 RACK SEDE LA 15 HP - ARUBA HP1910 192.168.10.10 sl sl
23 RACK SEDE LA 15 TP-LINK - TL-SF1016 NA Sl NO
24 RACK SEDE LA 15 TﬁEf;lD_NET TEG-S24g NA sl
25 | RACK GESTION DOCUMENTAL CONTABLE | TP-LINK TL-5G1024 NA 5
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COMUNIP INGENIERIA

21. Capacitacion del Modelo Conceptual del Protocolo IPv6 y Aplicabilidad Segin Min TiC

ACTA FINAL DE PROYECTO

CODIGO
FT-GI-10

F. DE APROBACION
20/01/2017

VERSION
1

PAGINA
53de 51

Rol Responsable: Asesor IPve

Se programo y realizé |la capacitacién pertinente en conjunto con los funcionarios del Area de Gestidn
Tecnoldgica del IBAI S.A. ESP con presencia del supervisor del contrato con fecha de realizacién el dia
viernes 1 de octubre de 2021 con una duracién de 2 horas bajo un modelo de exposicién magistral-.

A continuacion, se relaciona la asistencia a la misma, y el registro fotografico de la actividad:

-

fustracion Evidencia fotografica de realizacion de la actividad de capacitacion Duaf Stack del protocolo IPvA/PY6.

Hlustracién Regisiro de asistencia & la capacitacion Dual Stack del protocolo IPv4A4Pv6
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ACTA FINAL DE PROYECTO

\

COMUNIP INGENIERIA

cODIGO
FT-GI-10

F. DE APROBACION
20/01/2017

VERSION
1

PAGINA
55de 51

23. Recomendaciones Finales

Rol Responsable: Personal Apoyo 1 - Consultor Externo

Con el objetivo de mantener y potenciar los beneficios obtenidos con el proyecto, ComunlIP Ingenieria
presenta las siguientes recomendaciones y propuestas de mejora para su organizacién.

Generales

e Mantener actualizada la documentacién de la(s) red(es) de datos de su organizacion

e Garantizar las condiciones ambientales adecuadas para la operacidn de los equipos incluyendo los
elementos de seguridad industrial y proteccion de los equipos en diferentes niveles.

e Cambiar las claves de acceso regularmente y utilizar contrasefias seguras

Responsables

Nombre

Firma

IBAL S.A. ESP

ComunlP Ingenieria -
Asesor

Ivan Mauricio Brito Mejia
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CIJMUNIP INGENIERIA

PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES
ARTICULO 9 LEY 828 DE 2003
(PERSONAS NATURALES)
DECLARACION

Ciudad y fecha: Armenia, 6 de diciembre de 2021

Sefiores

Atn. Adriana Diaz Lenis

Atn. Carlos Dario Marulanda
Supervisores del contrato 085 de 2021
Ibagué, Tolima

ASUNTO: DECLARACION PARAFISCALES AL DIA DE PROCESO CUYO
OBJETO ES “CONTRATAR EL SERVICIO ESPECIALIZADO DE DIAGNOSTICO,
PLANEACION, IMPLEMENTACION, MIGRACION, CAPACITACION Y PUESTA
EN MARCHA DEL PROTOCOLO DE COMUNICACIONES DE IPV6 EN LA
EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP
OFICIAL.”

Yo [IVAN MAURICIO BRITO MEJIA identificacion 9.729.480 bajo la gravedad de
juramento, certifico que: la empresa BRITO MEJIA IVAN MAURICIO Y/O COMUNIP
INGENIERIA identificada con NIT No.9729480-5 ha realizado en forma oportuna y
de conformidad con las normas y plazos establecidos por la ley los pagos al Sistema
de Salud, Pensién, Riesgos Profesionales y Aportes Parafiscales cuando a ello
hubiera lugar; de todos sus empleados durante los ultimos seis (6) meses anteriores
a la fecha de cierre del presente proceso.

Se anexa certificado histérico de pagos de seguridad social de los Ultimos seis (6)
meses.

En constancia, se firma en Armenia, a los Sies (6) dias del mes de diciembre de
2021.

IVA AURICIO BRITO MEJIA
Nombre del proponente-firma
Identificacion: 9.729.480

ARMENIA: CALLE 21 NORTE #9-65, SABANETA: CALLE 68 SUR NRO.45-70, INTERIOR 504. Tel.(57)3146914501-
(57)3017441295, www.comunipingenieria.com — email: proyectos@comunipingenieria.com




SOf s PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

COMPROBANTE DE PAGO B DAVVIENDA

"

 DATOS GENERALES DEL APORTAN

TIPO IDENTIFICACION: CEDULA DE CIUDADANIA NUMERO DE IDENTIFICACION: 9729480

NOMBRE O RAZON SOCIAL: IVAN MAURICIO BRITO MEJIA
CIUDAD/MUNICIPIO: ARMENIA DEPARTAMENTO: QUINDIO
DIRECCION: CLLE 21 NORTE #9-65 TELEFONO: 7349563
TIPO APORTANTE: 02-INDEPENDIENTE CLASE APORTANTE: I-INDEPENDIENTE
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades reguladoras y
FORMA DE PRESENTACION: UNICO

APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): NO

DATOS GENERALES DE LA PLANILLA

NUMERO PLANILLA: 7814145771 TIPO DE PLANILLA: I-INDEPENDIENTES

PERIODO COTIZACION MES: noviembre PERIODO COTIZACION MES: noviembre
OTROS SUBSISTEMAS: ANO: 2021 SALUD: ANO: 2021
DIAS DE MORA: 0

FECHA PAGO (aaaa/mm/dd): 2021/11/17 NUMERO AUTORIZACION: 1207318282

LIQUIDACION GENERAL e i
TOTALES
e COTIZANTES | TOTAL PAGADO
PENSION . o |
ADMINISTRADORA
NIT cODIGO NOMBRE
800229739 | 230201 [230201- PROTECCION ; 1 $ 204.800
SUBTOTAL: 1 $ 204,800
: _ SALUD
ADMINISTRADORA i
NIT cODIGO NOMBRE % &
800088702 | EPS010 (CIA SURAMERICANA DE SERVICIOS DE SALUED s 1 $ 160.000
SUBTOTAL: 1 $ 160.000|
RIESGOS PROFESIONALES
ADMINISTRADORA
NIT cODIGO NOMBRE
860011153 14-23  [14-23-POSITIVA COMPARIA DE SEGUROS S.A. 1 $ 6.700
SUBTOTAL: 1 $ 6.700

TOTAL PAGADO: $ 371.500
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PLANILLA INTEGRADA AUTOLIQUIDACION APORTES

COMPROBANTE DE PAGO B onvIvienDA

_DATOS GENERALES DEL APORTANT

TIPO IDENTIFICACION:

NOMBRE O RAZON SOCIAL: IVAN MAURICIO BRITO MEJIA
CIUDAD/MUNICIPIO: ARMENIA DEPARTAMENTO: QUINDIO
DIRECCION: CLLE 21 NORTE #8-65 TELEFONO: 7349563
TIPO APORTANTE: 02-INDEPENDIENTE CLASE APORTANTE: I-INDEPENDIENTE
TIPO EMPRESA: PRIVADA ACTIVIDAD ECONOMICA: Actividades reguladoras y
FORMA DE PRESENTACION: UNICO

APORTANTE EXONERADO PAGO APORTES SALUD, SENA E ICBF (REFORMA TRIBUTARIA): |

CEDULA DE CIUDADANIA NUMERO DE IDENTIFICACION: 9729480

DATOS GENERALES DE LA PLANILLA

e

NUMERO PLANILLA:

PERIODO COTIZACION
OTROS SUBSISTEMAS:

DIAS DE MORA:

FECHA PAGO (aaaa/mm/dd):

7816708976 TIPO DE PLANILLA: E-EMPLEADOS

MES: octubre PERIODO COTIZACION MES: noviembre

ANO: 2021 SALUD: ANO: 2021
0

2021/11/25 NUMERO AUTORIZACION: 1217199387

_ LIQUIDACION GENERAL

TOTALES

& COTIZANTES | TOTAL PAGADO
PENSION . '
ADMINISTRADORA
NIT CcODIGO NOMBRE
800229739 | 230201 [230201- PROTECCION 1 $ 145.400
SUBTOTAL: 1 $ 145,400

SALUD

ADMINISTRADORA

NOMBRE

NIT cODIGO y
800088702 | EPS010 [CIA SURAMERICANA DE SERVICIOS DE SALWD e’ 1 $ 26.400
SUBTOTAL: 1 $ 36.400
CAJA DE COMPENSACION
ADMINISTRADORA
NIT cODIGO NOMBRE
890000381 | CCF43 (CCF43-COMFENALCO QUINDIO 1 $ 36.400
SUBTOTAL: 1 $ 36.400

RIESGOS PROFESIONALES

ADMINISTRADORA

NIT CcODIGO

NOMBRE

860011153 14-23

14-23-POSITIVA COMPARNIA DE SEGUROS S.A. 1 $ 4.80

SUBTOTAL: 1 $4.80

TOTAL PAGADO: $ 223.000

.

= "d!-.'f‘_o

g



FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDORES LOICO: S 000

i :
l@IB AUsic EEGHA VNG
L7 et ] Bl

SISTEMA INTEGRADO DE GESTION VERSIDN:
Pagina 1 de 4
Evafuacién: Fecha evaluacion 09/12/2021 Reevaluacién;D Fecha reevaluacion:
Acta Parcial N°® 1 Acta Final
INFORMACION DEL CONTRATO
EHMER_O Y FECHA: 085 del 4 de junio de 2021 b
NOMBRE DEL PROVEEDOR O CONTRATISTA: IVAN MAURICIO BRITO NIT:9.729.480-5 C.C.9.729.480

MEJIA /Propietario de establecimiento de comercio COMUNIP INGENIERIA

FECHA DE INICIO:22 de junio de 2021 FECHA DE TERMINACION:21 de diciembre de 2021
OBJETO DEL CONTRATO:CONTRATAR EL SERVICIO ESPECIALIZADO DE DIAGNOSTICO, PLANEACION, IMPLEMENTACION,
MIGRACION, CAPACITACION Y PUESTA EN MARCHA DEL PROTOCOLO DE COMUNICACIONES DE IPV6 EN LA EMPRESA
IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP OFICIAL

1. PRESTACION DE SERVICIOS PROFESIONALES Y
APOYO A LA GESTION
2. SUMINISTRO Y ADQUISICION

3. ARRENDAMIENTO
GLASE DE CONTRATO 4. CONSULTORIA E INTERVENTORIA
5. SERVICIO X
6. SEGUROS
7. INTERMEDIARIO DE SEGUROS
8. OBRA PUBLICA

ASPECTOS A EVALUAR DEL CONTRATISTA
PUNTAJE l 2= MALO 3= REGULAR 4= BUENO 5= EXCELENTE

1+A29:J38. PRESTACION DE SERVICIOS PROFESIONALES Y APOYO A LA GESTION

5. SERVICIOS
CRITERIOS CUMPLIMIENTO Y OPORTUNIDAD | PUNTAJE | CRITERIOS EN LA EJECUCION DEL CONTRATO PUNTAJE
OPORTUNIDAD EN EL SERVICIO 4 PRESENTACION DE INFORMES DE AVANCE 4
COBERTURA DEL SERVICIO 4 ATENCION DE REQUERIMIENTOS 4
TIEMPO DE RESPUESTA A REQUERIMIENTOS 4 DISPOSICION DEL SERVICIO e
CUMPLIMIENTO DEL PLAN DE TRABAJO 3 PAGO OPORTUNO DE LA SEGURIDAD SOCIAL 5
CUMPLIMIENTO EN LOS TERMINOS PARA 5 CUMPLIMIENTO A LOS REQUERIMIENTOS DEL 5
LEGALIZAR EL CONTRATO Y SUS ADICIONES SISTEMA INTEGRADO DE GESTION
TOTAL PROMEDIO 4,00 SERVICIO POSTVENTA 5
ASIGNACION DE REEMPLAZOS 4
CRITERIOS DE CALIDAD PUNTAJE |ENTREGA OPORTUNA DE FACTURA (3]
CALIDAD Y/O CONFORMIDAD EN LAS
ACTIVIDADES REALIZADAS 4 PAGO DE SALARIOS Y PRESTACIONES 5
CUMPLIMIENTO DE LAS NORMAS DE SALUD
DEVOLUCIONES, CAMBIOS DE ELEMENTOS 5 OCUPACIONAL Y SEGURIDAD INDUSTRIAL 5
FUNCIONAMIENTO 4 0
SOPORTE Y MANTENIMIENTO 4 TOTAL PROMEDIO 4,18
DESEMPENO DEL PERSONAL 5
TOTAL PROMEDIO .40 EVALUACION TOTAL 4,19

ANALISIS DEL RESULTADO DE LA EVALUACION X REEVALUACION _ POR PARTE DEL SUPERVISOR Y/O INTERVENTOR
{Cuando un contrato cuente c¢on interventor y supervisor, este criterio debe ser diligenciado por los dos, en sus respectivas
calidades): Se recibié a satisfaccién el servicio prestado por la empresa IVAN MAURICIO BRITO MEJIA /Propietario de
establecimiento de comercio COMUNIP INGENIERIA , durante el periodo del 22 de junio al 9 de diciembre de 2021 , se anexa|
certificacién suscrita por el representante legal de fecha 6 de diclembre de 2021, acreditando que ha realizado en forma
oportuna y de conformidad con las normas establecidas por la Ley los pagos al sistema de salud, pensidn, riesgos
profesionales y aportes parafiscales, durante los Gitimos seis (6) meses.

OBSERVACIONES AL RESULTADO DE LA EVALUACION X REEVALUACION POR PARTE DEL CONTRATISTA: Estoyde




CODIGO: GJ-R-056

EVALU
FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDORES FECHA VIGENGIA:

S

QIBAL

Ay —

fa
sl e

SISTEMA INTEGRADO DE GESTION NERSI: Ut

Pagina1de 4

acuerdo con la evaluacion efectuada

INTERPONE RECURSO DE REPOSICION st ] wo

INTERPONE RECURSO DE APELACION sl (] NO

NOTA INFORMATIVA: (Aplica unicamente para la reevaluacion) De conformidad con el articulo 7 de la resolucion que reglamenta el
procedimiento para la evaluacion y reevaluacion de proveedores la calificacion de la reevaluacién de proveedores, tendra los siguientes
efectos: El contratista o Proveedor que obtenga como resultado de la reevaluacion puntaje de 3 o superior, sera tenido en cuenta para
contratar con el IBAL S.A. E.8.P. OFICIAL. El contratista que en ¢! proceso de reevaluacién obtenga un promedio de calificacién inferior a
tres (3), sera suspendido por un término igual al plazo total del contrato ejecutado. En todo caso el término de suspensioén no podra ser,
inferior a seis (8) meses. Durante el término de la suspension el contratista no se podra presentar a participar como proponente individual
o plural (Consorcio, Unién Temporal, Promesa de Sociedad Futura u otra) en procesos de seleccién que adelante el IBAL S.A. E.S.P.
OFICIAL.

La Suspension a que hace referencia el presente articulo se extendera por igual termino a cada uno de los integrantes de Consorcios 0
Uniones Temporales que en el proceso de reevaluacion hayan obtenido una calificacién inferior a tres (3).

Los efectos mencionados en la nota anterior
aplican para la reevaluacion de este contrato, de Si l:| NO |:|
acuerdo con la fecha de su suscripcion.

EN |

\ '11'{[51111.&‘!&\5&!!u!l,'l!l?ﬁ'ﬂiliﬂg!lﬂﬂl.ﬂiiﬂibiﬁk"m
supervisor, estd dot ebe se 1

| OR (Cuando un contrato cue

15 A1 8

gnto debe do

&7 < -

] - L
Profesional Universitario | de Gestién Tecnologla (E)

ing. Adriana Diéz Lenis

NOMBRES APELLIDOS Y FIRMA DEL CONTRATISTA

IVAN MAURICIO BRITO MEJIA /Propietario de establecimiento de comercio COMUNIP INGENIERIA




Ivédn Mauricio Brito Mejia
NIT 9.728.480-5
CALLE 21 N #9 -65 BRR ALAMEDA
* Tel: 3017441295 - Ext. undefined
b B Armenia - Colombia
proyectos@comunipingenieria.com
www.comunipingenieria.com

Factura electrénica de venta
No. FE-519

Fecha y hora Factura
Sefores EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO SA E.S.P OFICIAL '

Generacion 01/12/2021, 17:09
NIT 800.089.809-6 Teléfono 3102030312 _
Direccion CR 3 1 04 BRR LA POLA Ciudad Ibagué - Colombia Expedicion SUIEEL AT
Vencimiento 16/12/2021
item Descripcion Cantidad Vr. Unitario Vr. Bruto
Primer pago del 25%, de acuerdo al contrato 085 de 2021,
celebrado entre IBAL S.A E.S.P OFICIAL e IVAN MAURICIO BRITO
3 MEJIA, el cual corresponde a la entrega de la Fase 1 por parte del 1.00 33.834,03360 . 33,834,034.00 7
contratista. b 4
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Total items: 1 Total Bruto 33,834,034.00 %
Valor en Letras: . o IVA 19% 6,428,466.00 E
Cuarenta millones doscientos sesenta y dos mil quinientos pesos m/cte . ERE b
L Total a Pagar ; 40,262,500.00 g
Condiciones de Pago: . = K

Crédito - Cuota No. 001 vence el 2021-12-16 por $ 40,262,500.00

Observaciones:
Primer pago del 25%, de acuerdo al contrato 085 de 2021, celebrado entre el EMPRESA
IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL S.A E.S.P OFICIAL e
IVAN MAURICIO BRITO MEJIA, el cual corresponde a la entrega de la Fase 1 por parte
del contratista.

A esta factura de venta aplican las normas relativas a |a letra de cambio (articule 5 Ley 1231 de 2008). Con esta el Comprador declara haber recibido real y materialmente las
mercancias o prestacion de servicios descritos en esle litulo - Valor. Numero Autorizacion 18764017151389 aprobado en 20210828 prefijo FE desde el numero 501 a} 700
Vigencia: 6 Meses
Responsable de VA - Actividad Economica 7111 Actividades de arquilectura Tarifa
CUFE: 0a5a082320450a252a2d6a8178aff20f5{033b4e7 1dee205cd4a0i27ca7bbe31860a1b02517e6d132dch80622025dbec
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