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OBJETIVO DE LA NECESIDAD: DIAGNOSTICO, PLANEACION, IMPLEMENTACION, CAPACITACION
Y PUESTA EN MARCHA DEL PROTOCOLO DE COMUNICACIONES DE IPV6 EN LA EMPRESA
IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL SA ESP OFICIAL

] COMUNIP GIRALTECH 1PV6 Redes y
CANTIDAD DESCRIPCION p TECHNOLOGY | Telecomunicaciones
INGENIERIA .
SAS del Tolima
1 DIAGNOSTICO,
PLANEACION,
IMPLEMENTACION,
CAPACITACION Y
/“‘\ PUESTA EN MARCHA
DEL PROTOCOLO DE
o COMUNICACIONES DE | $137.949.000 $236.000.000
IPV6 EN LA EMPRESA $112.512.600 $55.000.000
IBAGUERENA DE
ACUEDUCTO Y
ALCANTARILLADO IBAL
SA ESP OFICIAL
SUBTOTAL $137.949.000 $236.000.000
$112.512.600 $55.000.000
IVAL 19% $26.210.310 $21.377.394 $44.840.000 $10.450.000
- TOTAL $164.159.310 | $133.889.994 $280.840.000 $65.450.000

MODALIDAD DE CONSULTA: Se Anexa cotizaciones presentadas por las empresas COMUNIP
INGENIERIA, GIRALTECH, IPV6 TECHNOLOGY SAS
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Bogoté D.C., 03 febrero 2021

Sefiores
IBAL
EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO

Referencia: Cotizacion para: Fase | (Diagnéstico y Planeacién de protocolo
IPv6); Fase Il (Implementacién del protocolo IPv6) Y Fase Il (Pruebas de
funcionalidad de IPv6).

Respetado Ingeniero,

IPv6 Technology SAS, es una firma vanguardista de consultorfa especializada, capacitacién y servicios
profesionales relacionados con tecnologias IPv6 Ready, pionera con la mayor experiencia del sector
y un equipo humano profesional certificado, con amplio conocimiento y experticia nacional e
internacional en procesos reales de adopcidn de IPv6 a todo nivel. '

Somos una empresa creada exclusivamente para entregar valor a
través de la generacidn de productos y servicios hechos con calidad e
innovacion que potencian la productividad y crecimiento de nuestros
clientes.

La presente propuesta sirve para determinar una inversion ajustada, real y pertinente a los servicios a
contratar que no pongan en riesgo la ejecucion y la calidad del proyecto, de esta manera, llevar a feliz
término las actividades perseguidas conforme al alcance propuesto, complejidad del proyecto y
dimension de la infraestructura tecnoldgica de la entidad,

Los servicios objeto de este proyecto se circunscriben a la ejecucién en la Ciudad de Ibagué y de
manera concreta a las especificaciones técnicas suministradas por la entidad. Quedan fuera del
alcance de este proyecto los activos y servicios que no pertenezcan a la Entidad. En algunos casos se
limita a un ndmero de elementos permitiendo la reproduccién posterior de los trabajos Hevados a
cabo mediante informes de lo realizado e instrucciones.

De esta manera, nos permitimos presentar cotizacion, prevtendo una e;ecuc;on gradua segin avance
del proyecto, asf:







COTIZACION: EMPRESA IBAGUERENA DE P56
ACUEDUCTO Y ALCANTARILLADO

EMPRESA IPv6 Technology SAS FECHA: 03 de febrero de 2021
TEL
CONTACTO | EQUIPOITA CELULAR: 301 6960584
E-MAIL: gestion@ipvétechnology.com TEL FLJO: 8051435
NOTAS PRELIMINARES

+ La cotizacién incluye todos los costos y gastos directos e indirectos en que debe incurrir conforme con las condiciones técnicas descritas.

« Las cantidades a cotizar, corresponden a cantidades (estimadas / fijas) por la Entidad, las cuales se establecen atendiendo las necesidades de
la Entidad.

« La cotizacién no implica ninguna obligacién de contratar.

« Los valores cotizados tienen una vigencia de 60 dias a partir de la fecha de diligenciamiento.

Producto (Descripcion del Un;:ad Cant | Tiempo U\:;l;';o VA VALOR
item) P TOTAL

Medida Antes de Iva

No. item

Fase I: Disefio y Planeacion
Incluyendo los entregables
solicitados por la entidad.

Fase Il: Implementacién del
Protocolo I1Pv6

Incluyendo los entregables
g solicitados por la entidad.

1 NA 1 120 dias $ 236.000.000 $44,840.000 $280.804.000
Fase I b: Transferengia de

P Conocimiento virtual certificada
1Pv6 Forum

Fase lll: Pruebas de
Funcionalidad de IPv6
Incluyendo los entregables
solicitados por la entidad.

. TOTAL $280.840.000
LOS DATOS PROPORCIONADOS SERAN TRATADOS DE ACUERDO A LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES A LA LEY 1581 DE 2012

*NOTA:

1. La transferencia de conocimiento virtual cumplida con carta de derechos o voucher por contenido y
certificacion oficial IPv6 Forum.

Estaremos atentos a cualquier inquietud. R ‘

Atentamente,

Equipo IPv6 Technology SAS
NIT: 900.692.338-7
Email: rsandoval@technology.co / gestion@ipv6technology.co
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Fecha 30/04/2029

Cliente Empresa de Acueducto y Alcantarillado de IBAGUE S.A. ESP

Nit 800.089.809-6

Nombre del Proyecto S;zir:z:éc:, Planeacion, Implementacién, y Puesta en

Consultor Corporativo Carlos Eduardo Reyes

Contenido
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1. Metodologia

2. Objetivo

Etapa l

vataacian de fa
Documentacion

Etapa 2|3

La presenta propuesta proporcionara una herramienta de uso y apropiacién como
habilitadora del plan de implementacién del protocclo IPv4/IPvE bajo la estructura base de
fa seguridad digital, y asi disminuir la brecha digital de la Empresa de Acueducto y
Alcantarillado de IBAGUE S.A. ESP a un sistema informatico en convivencia con la doble pila
del protocolo IP en sus servicios de IntraNet.,
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A continuacion, se relacionan los objetivos especificos que son implicitos en el item 6 “Valor
de la Propuesta”:

® Revisary efectuar recomendaciones de las politicas de seguridad de la informacién
en el dispositivo Firewall perimetral de la organizacién

* Sugerir buenas précticas en infraestructura de la integridad, confidencialidad v
disponibilidad de los sistemas de fa Empresa de Acueducto y Alcantarillado de
IBAGUE S.A. ESP con respecto a la arquitectura de red (Switch, UPS, Accesos a los
cuartos de Telecomunicaciones) y Firewall

e Realizar un levantamiento de informacién bajo una ficha técnica de Ia
infraestructura informatica (PC, Switch, Route, Firewall e impresoras)

® Presentar los alcances por etapas de la posible implementacién y cronograma
recomendado de implementacién de la solucién para la Empresa de Acueducto y
Alcantarillado de IBAGUE S.A. ESP

e Efectuar una asesoria durante el tiempo de ejecucién del contrato pertinente sobre
el recurso de Tl necesario para atender eficazmente los requerimientos internos y
externos de servicios de networking y seguridad perimetral

Acuerdo de Confidencialidad

Este documento contiene informacion confidencial perteneciente a ComunIP Ingenierfa y
constituye una reserva empresarial y comercial. La informacién suministrada es de uso
exclusivo, no podrd ser duplicada o usada en su totalidad o parcialmente sin previa
autorizacion.

UYL NG ND

Este documentos estd bajo una Licencia Creative Commons Atribucidon-NoComercial-
SinBerivadas 4.0 internacional

Alcance

Se efectlio una reunidn inicial por medio de una videoconferencia donde se comunicd los
objetivos de la solucidn de la etapa exploratoria en fa entidad pUblica en el afio 2019.

ComunlP ingenieria entrega un documento diagndstico al finalizar la etapa exploratoria
como también la estrategia de posible implementacién sobre los dispositivos compatibles
en un tiempo maximo de diez (10) dias habiles maximo, este se revisara y sera socializada
al cliente antes de entregar el documento final,
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El documento posterior respecto al plan o estrategia serd una hoja ruta basados en las
mejores practicas para la convivencia de implementacién de la doble pila del protocolo
IPv4/IPv6 sobre la organizacién definida sobre los dispositivos compatibles

5. Limitaciones, Deberes o Restricciones

El cliente suministrara los espacios de trabajo y acceso a los dispositivos previa
coordinacién con el drea de ingenierfa del Integrador COMUNIP INGENIERIA.
Durante todo el tiempo de ejecucién del contrato y hasta el acto de recibo final del
objeto del mismo; la Empresa de Acueducto y Alcantarillado de IBAGUE S.A. ESP
dispondrd permanentemente de un (1) Lider de contacto del Area TiC, con el
objetivo de efectuar en conjunto las diferentes estrategias para la etapa del proceso
de recopilacién de requerimientos técnicos de los dispositivos de red IPv4 de la
entidad

COMUNIP INGENIERIA no sera responsable del traslado de los equipos locativos del
cliente

Se entrega una hoja de caracteristicas por cada dispositivo identificado y limitado
por lo cantidad dispositivos en la solicitud de cotizacién

La empresa deberd proporcionar y disponer del parque tecnolégico durante una o
varias jornadas continuas para realizar el diagnéstico y caracterizacién

Empresa de Acueducto y Alcantarillado de IBAGUE S.A. ESP serd responsable por
todo el hardware y software de terceros donde el acceso debera ser monitoreado
por el ingeniero lider responsable de la infraestructura de servidores

No efectuara prestacién de servicios diferentes a los definidos en el documento
No desarrollard y modificara software adicional o modificara programas existentes
inhouse o de terceros, ejemplo: Servicio de Telefonia IP

No prestard servicios técnicos de adaptacién, modificacién o actualizacién de
hardware de terceros, ejemplo: Cajeros ATM, Smartphone

Solo se actualizard los dispositivos permitidos por el fabricante de networking bajo
el modelo de licenciamiento vitalicio del switch sobre fa Gltima versidn estable

La habilitacién del protocolo IPv6 de los servicios de AD de Microsoft se efectuara
sobre las versiones de Windows Server 2008 o0 2012 en adelante bajo arquitectura
de 64 bits previa actualizaciones de seguridad del sistema operativo

El ASN! deberd ser implementado con autorizacién en el route de ISP o en el route
propio de Empresa de Acueducto y Alcantarillado de IBAGUE S.A. ESP, los costos
de los mismo serdn responsabilidad del cliente

Se tiene proyectado cuatro (4) horas de reunién total o socializacién proyectadas
en el item 1.6 de la propuesta

Circular numero 002 del Ministerio de la TiC — 06 de julio de 2011 “Promocidn de la
Adopcidn IPve en Colombia”

L ASN — Autonomous System Numbers (Numero de Sistema Auténomo)
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® Resolucién Ministerio de las TiC 2710 — 03 de octubre de 2017 “Por la cual se
establecen lineamientos para la adopcién del protocolo 1Pv6”

6. Valor de la Propuesta (Sede Principal)

1.1

CARACTERIZACION DE ACTIVOS Y ANALISIS DE LA
SITUACION ACTUAL (SEDE PRINCIPAL)

UND

387

$ 27.000

$ 10.449.000

1.2

DIAGNOSTICO DE LOS EQUIPOS FISICOS DE LA
INFRAESTRUCTURA DE T! DE ACUERDO A
LINEAMIENTOS MInTIC ( INCLUYE INFORME Y
RECOMENDACIONES)

UND

$ 7.500.000

$ 7.500.000

1.3

ANALISIS DEL MODELO OPERATIVO PARA DEFINICION
DE LA ESTRATEGIA DE IMPLEMENTACION,
RECOMENDACIONES EN LA TOPOLOGIA DE RED PARA
EVITAR POTENCIALES PROBLEMAS CON LA
TRANSICION

UND

$ 8.500.000

$ 8.500.000

1.4

IMPLEMENTACION DE CONVIVENCIA - CONFIGURACION
DEL PROTOCOLO IPV4/IPV6 SOBRE LOS SERVICIOS DE
LA INFRAESTRUCTURA DE INTRANET (DHCP, DNS)

UND

$21.700.000

$ 21.700.000

IMPLEMENTACION DE CONVIVENCIA - CONFIGURAGION
UTM FIREWALL Y DISPOSITIVOS DE NETWORKING
(SWITCH, AP) EN IPv6

UND

$25.700.000

$ 25.700.000

1.6

EVALUACION DE OPERATIVIDAD PROTOCOLO IPV6 EN
LOS APLICATIVOS, PRUEBAS FUNCIONALES Y
ACOMPANAMIENTOS EN LOS PROCESOS DE
DIAGNOSTICO CON DBA O TERCEROS (SOLO SOBRE
APLICATIVOS 100% COMPATIBLES)

UND

14

$ 1.500.000

$ 21.000.000

1.7

AFINAMIENTO, SOCIALIZACION Y VERIFICACION DE LOS
SERVICIOS EN IPv6

HORAS

14

$ 750.000

$ 10.500.000

1.8

TRANSFERENCGIA DE CONOCIMIENTO SOBRE LAS
ACTIVIDADES DE INGENIERIA EJEGUTADAS - Max. 4
horas — 5 Personas del Area TiC

HORAS

$ 650.000

$2.600.000

1.9

ADQUISICION DEL POOL DE DIRECCIONAMIENTO IPV6
" .ibal.gov.co” (SEDE PRINCIPAL)

UND

$ 30.000.000

$ 30.000.000

TOTAL, COSTO DIRECTO ANTES DE IVA (COP)

$ 137.949.000

IVA DEL 19% (COP)

$ 26.210.310

VALOR TOTAL DEL PROYECTO (COP)

$ 164.159.310
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Actividades
Generales - Guia Justificacion de la .
ltem| No.: 20 Min Tic Necesidad General - Proctlljerg‘t):rgéi‘g:cial Entregable
Transicion IPv6 - Propuesta Comercial P
Fase |
Andlisis Del Modelo
Operativo Para
Definicion De la Plan de Trabajo - Cronograma de
Estrategia de Actividades. P e d
Implementacion, ctividades, Porcentaje de
Recomendaciones en la Cumplimiento de Compatibilidad
. Topologia de Red Para IPv6, Organizacién de un
1 g;:ségg)cif;ngzlﬁco Evitar Potenciales Fasel | ftem 1.3 protocolo de pruebas con base a
Problgnj’as Con La un modelo operativo mas la
Transicion y definicion de un cronograma de
configuracién de la tabla imol .,
de a enrutamiento, implementacién en semanas -
politicas de seguridad en documento final entregable
ipv6 sobre UTM NG
Firewall Palo Alto
Plan Detallado de la i )
Inventario de Tl Transicion, servicio de , ) Inventario de Activos tanto de
2 (Hardware, Software) elaboracién documental Fasel | ltem1.1-1.2 Hardware como de software -
’ Plan de contingencia Anilisis Fichas Técnicas
IPv6
Analisis de la nueva
topologia de la . N f
; Posible Suscripcién Faselly IV | ltem 1.3 - .
3 ggizls;rzztura Anual Ante LACNIC 14-15 Proceso de Pago Internacional
funcionamiento
S:g;%‘g%ge Configuracién y
validacién de segmentacion de red Documentos de recomendacién
aplicativos, sobre d.'SpOS’tNOS Fasel-4y5 | Faselll- | de compra sobre los dispositivos
4 NV compatibles de capa 2 . . . . .
comunicaciones, del modelo OSI y ltem 1.6 identificados como incompatibles
Sclnaenxg?e?}i?:gcejﬁgsy Servidores (pruebas protocolos de Rollback
protocolos funcionales)
B Anélisis de Activos Estratégicos de
tprgr‘s?gfflsrég? la Configuracién y puesta Infraestructura: Firewall, Servicio
5 servicioos 0s en funcionamiento de los | Fase II- Fase [Il Min Tic | de WSUS, Aplicativo de Seguridad
tecnolégicos de la serv@cios en los | fem 14-15 "endpoint”, donde se entrega
Entidad servidores documento con recomendaciones
técnicas
Validacion de Informe donde se describe la
e;ttado ac(tjual de los version del sistema operativo,
sistemas de . . e g
; > sy habilitacién del protocolo [Pv6,
6 |informacion, los F!?n Dlagnostcholge la Fase | Min TiC | Item 1.2 abilitaci ) p”
sistemnas de nfraestructura Ti configuracién del

comunicaciones, las
interfaces y revision

direccionamiento y test de enlace
sobre una aplicacion del servidor
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correspondientes.
Identificacion de
::gﬁggq;;g;\a Plan Diagnosticq de la Fase | Min TiC | ftem 1.2 Analisis de las politicas de
informacién y las Infraestructura TiC seguridad del UTM NG Firewall de
comunicaciones la entidad

7. Horario de Ejecucidn

El horario de implementacion para las actividades de ejecucion del proyecto serd en dia y
horario habil o posible alternativa previa comunicacién con el interventor designado y
autorizado por el gerente general de la Empresa de Acueducto y Alcantariliado de IBAGUE
S.A. ESP, para ejecutarse en otro tipo de horario con coordinacién y autorizacién entre las
partes. : :

8. Requerimientos de Ejecucion

Acceso bajo monitoreo con usuario tipo “Administrador” para revisar todas las
caracteristicas del dispositivo

9. Persona de Contacto

INTEGRADOR
Nombre Completo Cargo Email
Carlos Eduardo Reyes Consultor provectos@comunipingenieria.com

La persona autorizada por parte del cliente podra solicitar cambios en el proyecto y aprobar
su cierre mediante la firma del acta de entrega como Interventor / Supervisor designado
por el representante legal de la Empresa de Acueducto y Alcantarillado de IBAGUE S.A. ESP.

10. Responsabilidades del Cliente

A continuacion, se listan las responsabilidades del cliente cuyo cumplimiento es requerido
para alcanzar los objetivos de la propuesta comercial:

e Definirel/los administradores(es) de la plataforma(s) y lideres operativos por cada
servicio TiC

e  Tiempo de valides de la Oferta 10 dias calendario

e  Entregarinformacién adicional en caso de ser requerida por COMUNIP INGENIERIA
en un plazo no mayor a 2 dias calendario a partir de la fecha de solicitud



N

e



PROPUESTA COMERCIAL

cODIGO: F. DE APROBACION VERSION PAGINA

COMUNIP INGENIERIA FT-GI-08 02/11/2019 1 8de7

11.

12.

13.

14.

»  Velar por el cumplimiento de las actividades a su cargo, dentro de las fechas
establecidas en el cronograma de actividades,

e Garantizar el acceso a los sitios en los que se realizard la obtencidn de la
informacion, en las fechas y horarios posiblemente acordados

s  Losdispositivos de networking {Switch Core, Distribucién LAN e EndPoint) serdn
de nivel corporativo

e  Tener contratos activos o vigentes con las empresas desarrolladoras de software
adquirido o hardware con las casas fabricantes internacionales

e Llaarquitectura IPv4 existente serd responsabilidad del cliente y en caso de requerir
modificacién o actualizacion para la interoperabilidad con el protocolo IPv6, serd
informado previamente al cliente antes de efectuar cualquier tipo de cambio con
la respectiva autorizacién de! lider operativo o funcional de la Empresa de
Acueducto y Alcantarillado de IBAGUE S.A. ESP

Cronograma de Actividades

Se proyecta la ejecucién de un periodo de cinco (5) semanas a partir de la emision de la
orden de compray la aprobacién del acta de inicio

Comunicaciones

El seguimiento al proyecto se realizard a través de reuniones via teleconferencia para un
tiempo maximo de cuatro (4) horas en total de reunién presencial/virtual, estos
proyectados en el item 1.6 del numeral “Valor de |a Propuesta”

Historia

ComuniP Ingenieria es una empresa del sector de los proyectos de Tl, Ia cual lleva operando
desde enero el 2010, en diferentes proyectos, con entidades publicas y privadas, como la
Universidad del Quindio, la Alcaldia de Armenia, |a Alcaldia de Tebaida, la Gobernacién del
Quindio, Red Salud Armenia, Servigenerales, Generali Colombia, Efigas Pereira, entre otros.
Desde junio del 2017 viene incursionando en proyectos con RPAS relacionados con la
ingenierfa, tales como seguimiento a obras de infraestructura, generacién de Ortofotos,
generacion de Ortomosaico GeoTiff, Videos presentacién de obras, medicién de ftems de
infraestructura construidos para identificar avance de obra, o liquidacién de obra ejecutada,
Modelo 3D de una edificacién u obra, levantamiento de planos topograficos, entre otros.

Equipo De Trabajo

Esta conformado por diversidad de Ingenieros especialistas en diferentes areas, como la
seguridad ciudadana, la eficiencia energética, la gestién y ejecucién de proyectos, la
coordinacién de proyectos RPAS, y la administracién de negocios. También contamos con
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personal experimentado administrativo y técnico (entre ellos, los pilotos de drone), con los
que desarrollamos los diferentes proyectos que el cliente nos contrata.

15. Nuestra Experiencia

Hemos participado en diferentes proyectos de innovacién y tecnologia, entre los que se
destacan:

Implementacién de Servicio del Protocolo IPv6 en convivencia del protocolo 1Pv4
en la Corporacién Auténoma Regional de Risaralda "CARDER", Alcaldia de
Dosquebradas y Universidad del Quindio

Capacitacion a los Secretarios TiC de Departamento del Quindio sobre Teletrabajo,
Home Office y Plan de Continuidad de negocio en marzo del afio 2020
Seguimiento de obra mediante el uso de RPAS, con una ventana de 60 proyectos
mensuales, durante un afio, proyectos que fueron o son financiados por el Sistema
Nacional de Regalfas de Colombia.

Instalaciones eléctricas y de iluminacién LED del Anfiteatro, plastinacién y dreas
Anexas, Universidad del Quindio.

Realizacién de Captura fotografica y filmografica con generacién de orto fotografia
y video presentacién para el proyecto ‘Nueva Providencia’ en el municipio de
Santa Helena.

Disefio, desarrollo e implementacidn de un portal cautivo para la Escuela de
Administracién y Mercadotecnia del Quindio.

Sistema de CCTV de Red Salud Armenia.

El cambio de 42 carenados y pupitres de mando de los trenes de primera
generacién de la empresa de transporte masivo del valle de Aburra.

La gerencia de proyectos para el disefio y ejecucion del software de Empresa 2.0
para la Intranet de EDATEL.

Mano de obra para la Instalacién de cdmaras IP Axis para la Universidad del
Quindio.

El cableado estructurado del Club Campestre de Armenia.

El cableado estructurado de los centros de extensién de la Universidad del
Quindio.

CCTV en dos Hoteles en Salento {Quindio).

Implementacién de Huminacion eficiente en el parqueadero del Centro Comercial
Plazuelas de San Diego en Medellin.
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PROPUESTA PARA EL APOYO EN EL DESARROLL E IMPLEMENTACION DEL PLAN DE
TRANSICION DE IPV4 A IPV6 PARA LA INFRAESTRUCTURA DE Tl DEL IBAL S.A. ESP

ibagué, Febrero 3 de 2021

Ingeniero

Carlos Dario Marulanda
Jefe Oficina de Sistemas
IBAL S.A, ESP

ASuritn:ﬁ, Pifapuesta pé»ra ’e‘I'Apoyo en el desarrollo e implement ) Oﬂ”frd/{ejieipial} de Transicion
de IPV4 a IPV6 para la infraestructura tecnoldgica del IBALS.A. ESP ;

Respetado Ingeniero

De acuerdo a la informacién inicial brindada por el personal del drea de sistemas y con base en
las necesidades contenidas en la directiva del MINTIC sobre IPV6 para las entidades
gubernamentales; presentamos la Propuesta para el Apoyo en el desarrollo e

implementacidn del Plan de Transicién de IPV4 a IPV6 para la infraestructura tecnoldgica del
IBAL S.A. ESP

En espera de sus comentarios y dispuesto a resolver las inquietudes que puedan suscitarse.

Cordialmente '

Redeés'y Telecomunicaciones del Tolima
Ing Mauricio Rodriguez Garcia
Gerente

NIT 11318138-4
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PROPUESTA PARA EL APOYO EN EL DESARROLLO E IMPLEMENTACION DEL PLAN DE
TRANSICION DE IPV4 A IPV6 PARA LA INFRAESTRUCTURA DE Tl DEL IBAL S.A. ESP

Redes y Telecomunicaciones del Tolima

Urb, Los Alpes manzana i casa 18 8/. Ambala - ibagué
Teléfonos: +57 (8) 2759948 - 3115096227 - 3185888873
www redestolima.com - email gerencia@redestolima.com




Redes y Telecomunicaciones del Tolima

PROPUESTA PARA EL APOYO EN EL DESARROLLO E IMPLEMENTACION DEL PLAN DE

TRANSICION DE IPV4 A IPV6 PARA LA INFRAESTRUCTURA DE Tl DEL IBAL S.A. ESP
1. OBIJETIVO

Realizar el Acompafiamiento y Apoyo en la Desarrollo e Implement

lan de Transicion
de IPV4 a IPV6 para la .ln‘fra:estructura de Tl del IBAL S.A. ESP ~'

Redes y Telecomunicaciones del Tolima
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2. BENEFICIOS DE IMPLEMENTAR IPV6

El presente proyecto propende por garantizar los beneficios definidos por MINTIC para
procesos de transicion de IPV4 a IPV6 a nivel nacional:

DS

* “La posibilidad de tener un mayor nimero de equipos conectados a la red de las entidaddsal
ser lmplementada esta seluc&on

. Proceso tecmcamente transparente paralos usuarios de Ia red de C
dlstmtos servicios dentro de las organizaciones

caciones ylsus

nuevo protocolo y sus servicios

* Reduccidn de los costos al impleme
ser mayores de no implementarse el nuevo protocolo en las entidades

 Se facilitard la aparicién de nuevas aplicaciones y servicios sobre una gran variedad de
plataformas

* Gran numero de direcciones IP para conexiones a Internet con el mundo exterior, fa‘ci’li?tand.@ el
crecnmtento de nuevas tecntt@glas como el internet de las cosas, las ciudades inteligentes, re‘d es
de: sensares entre otras

. Los Proveedores de Serv;cno de Internet, tendran que preparar el proceso de transicién gle
IPv6, mediante la creacién de un backbone nativo de IPv6 que apoye a los cliertes eh el
enrutamiento de las nuevas direcciones IPv6 a fin de garantizar la publicacién de servicios y
aplicaciones que se consideren pertinentes hacia internet para todas las entidades del Gobierno

« Para el ciudadano en general, la implementacién de IPv6 serd un proceso gradual duja
responsabilidad no sera del gobierno, sino del proveedor del servicio de internet directamente y
no debera generar costos directos”

Adicionalmente, es importante aclarar que la presente propuesta involucra un VALOR AGREGADO
, inherente en las actividades de la Fase | de Planeacién de IPV6 y es el analisis de la

Redes y Telecomunicaciones del Tolima
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distribucion y disefio a nivel légico de red a nivel de IPV4 para verificar la distribucién actual y su
funcionalidad de acuerdo a los requerimientos de la Infraestructura de Tl del IBAL S.A. ESP y que
permitird solidificar el disefio de red 6ptimo como base para le estructuracién del disefio de la
Topologia a nivel de Red de IPV6 y proporcionar recomendaciones al respecto.
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: o
3. ALCANCE DE LA PROPUESTA

Teniendo en cuenta todas las actividades, requisitos y recomendaciones del MINTI¢
presente propuesta desarrollard las fases definidas en el proceso y guias del Plan de Transi
de IPV4 a IPV6 para entidades del sector oficial se desarrollaran las siguientes fases:

Fase 1: Planeacidn de IPV6

Fase 2: Implementacién de IPV6

Fase 3: Pruebas de Funcionalidad de [PV6
- Fase 4: Capacitacién PV6

ACLARACION

o
o

L

En a no se mcluyen equipos de netw
“sclucmnar problemas de aquellos equ1pos que puedan “tener mconv‘
compatlbllldad de IPV6 sinen gl yerirse.a
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4. METODOLOGIA

Teniendo en cuenta la magnitud del proyecto, es importante realizar todas las fases
planteados en el alcance de la propuesta sin ningln tipo de restriccién y siguiendo los
lineamientos de seguridad y confidencialidad que se definan; en las instalaciones del IBAL
S.A. ESP y sus sedes administrativas y operativas. De acuerdo a esto sera necesario:

* Contar con tres (3) puestos de trabajo con acceso a la infraestructu

. Cbht'ar con ios e!em‘ein’tos de configuracion requeridos

e Cont'ar con: ei .acceso y/o los permisos necesartos par
. dlstnbucxon de la mfraestr ctura de Tl
Conﬂgurauones al .

'"(Dlspomtlvos de réd Servidores y demas Dispositivos de Ia nfraestrictura de '

e Contarconla dedicacién,
IBAL S.A. ESP en las
implementaciones

e Contar con la documentacidén necesaria en cada una de las etapas propuestas y en
caso de no existir poder contar con la disponibilidad del personal para su desarrollo

* Contar con el acceso a los centros de cableado y oficinas del IBAL S.A. ESP y la
informacién que sea requerida

» Contar con el acceso local y remoto a los equipos dispuestos en el proceso de

- desarrolio del presente proyecto por parte nuestra; para el desarrollo de las actividades
mencionadas en la. presente propuesta sin ningun tipo de restriccién y bajo
parametros de segurldad y exclusividad nuestra, amparados en los acuerdos de
conﬂdenc:alidad mutu,as que se desarrollaran en el desarrollo del presente proyecto.

bd Contar con el apoyo e interlocucion con los diferentes proveedores de Servicios,
Proveedores de Sistemas de Informacién y Aplicaciones, y demdas proveedores que
tengan que ver con la infraestructura de Tly sus servicios de red

®  Tal como esta previsto en la etapa previa de reconocimiento se deberan establecer
acuerdos de confidencialidad en el trato de la informacién por parte de los dos entes
involucrados en el desarrollo del presente proyecto
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5. FASES DE IMPLEMENTACION DEL PLAN DE TRANSICION DE IPV4 A IPV6

5.1 FASE 1: PLANEACION IPV6

Para el analisis y diagndstico de toda la infraestructura de red del IBAL S.A. ESP de la
oficina principal de La Pola y sus sedes administrativas y operativas; es lmportante
tener en cuenta que en esta fase de planeacidn representa una etapa critica

del proceso de transicién por cuanto comienza con el inventario de act

se consolida con el plan de diagnédstico de las infraestructuras de T

ello se recomienda tener en cuenta el modelo de referencia para la ad
siguiente grafica. e

Gréfica 1. Modelo de Referencia parala Adopcién de IPv6

De acuerdo a la Guia para la Transicion de IPV4 a IPV6 para Colombia; estas son las siguientes son las
actividades a desarrollar en esta fase:

Elaborar y validar el inventario de activos de informacidn de servicios tecnoldgicos de
entzdades ¥ su mterrelacnon entre ellos. Para esta actividad se requiere tener preparado
inventario de hardware y software, identificando claramente cudles elementos (equipos ysoftwa
soportan IPv6, cuales requieren actualizarse y/o no soportan el nuevo protocolo, dejan lo
respectivad@cumeritac on en constancia al momento de optar hacia IPv6. Como se mencmnaba

Ia metodologia del presente proyecto; es de vital importancia que exista toda la dlsposmlon pjor
la ‘Oficina de Sistemas del IBAL S.A. ESP para proporcionar la informacion

patte del pe sonal d

« como garantizar los mecanismos para la verificacién de dicha informacién a fu
genera! de toda la infraestructura, mediante los accesos requeridos y el contacto requende*

proveedores si-asi fuera necesario para verificar dicha capacidad o no, o su afinamiento requérido
por parte del proveedor para poder soportar el protocolo de IPV6 a nivel de los equipos de la

infraestructuras de TI.

as
el
.e)
a
en

¢ Analizar, disefiar, desarrollar y afinar el plan de diagnéstico de IPv6 en la red de las entidades

del estado con base en lo establecido en el inventario de activos de informacidn.
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_importante aclarar que no necesariamente se implica un cambio de infraestructu

mejoramlento de su Infraestructura en aras de que dichos

Redes y Telecomunicaciones del Tofima

* Para la construccién del plan de diagndstico, que es el pilar fundamental de esta fase I, se requiere
la realizacién de la validacién previa de la infraestructura tecnolégica que permita medir el grado
de avance en la adopcion del protocolo IPv6 en las Entidades; dentro de dicha validacién es
necesario revisar el grado de compatibilidad del protocolo IPv6 con la infraestructura de Tl las
entidades de tal manera que la informacion recogida de esta tarea sea insumo para el inicio de la
fase Il de IPv6.

ACLARACION

esidad de la
tales; también
otal de Tt en

Si-bien es importante tener en cuenta la directriz de Min?{’l',’r,c,:r'fré{i‘rzlt:‘e‘
implementacion del proceso de transicion de IPV4 a IPV6 en los entes gubern,

las i’n'stituciones; en esta fase | y como elemento critico de
mplementarse en los dlsposmvos de la mfraestructura de Tl

funcionalidades requeridas di

» |dentificar la topologia actu v niento 13 organizac
base en esto, proponer el nuevo dlseno de red sobre IPv6. Para esta acnvudad tambsen es
importante aclarar, que de acuerdo a la visita inicial y a la distribucidon actual del
direccionamiento de red y segmentacién mencionado y entregado en el correo por parte del IBAL
S.A. ESP; es necesario realizar un analisis adecuado de la pertinencia y funcionalidad de!'mismo
direccionamiento y segmentacion; con el dnimo de en caso de ser necesarios que se realicen los
ajustes y reconfiguraciones necesarias a las que hubiere lugar con el dnimo de Redisefiar una
Topologia de Red acorde a las mejores practicas y funcionalidades de acuerdo a los servicios de la
Infraestructura de Tl-del IBAL S. A. ESP sobre IPV4 y con base en esta se plantee el disefio de la red
sobre IPV6. Para ello en esta actividad y como VALOR AGREGADO al presente proyecto es
importante reabzar las stgunentes revisiones a la distribucion actual a nivel logico sobre PV4;

A D’i,a;ghbstico dzetallado de infraestructura mediante recorrido fisico en los

centros d ﬁcableado y distribucion de red en el backbone de fibra dptica de

cada una de las sedes

v Anélisis de los centros de cableado de toda la infraestructura de red

/' Inspeccién fisica de cada centro de cableado y su ubicacién

v/ Verificacion de la distribucion de los racks y elementos de red de cada centro
de cableado
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v Verificacion fisica de las normas de distribucién y organizaciéon de cada ceht
de cableado

v/ Verificacion fisica de los dispositivos de red y formas de interconexidn dentro
los racks de cada centro de cableado

/ Realizar una revisién fisica de los enlaces de fibra Optica con el anlmo
verificar la funcionalidad de la misma en los enlaces de les’
cableado de los distintos Bloques y Areas dela se
admmlstratlvas y operativas

- para mejorar
_ ancho de banda entre los centros de cablead‘ "z;:garantizando una meyo
significativa en el trafico de del | |

.

v/ Analizar esquema
controlar el trafico IBALS.A.ESPy
administrativas y operativas interconectada por Fibra Optica y optimiza‘r I
enlaces que existen por medio de troncales

v Analizar el costo de inversién para generar LAGs (Redundancias a través de
fibra optica instalada) entre los enlaces actuales optimizando la velocidad ent
los centros de cableado para crear backbones de alta velocidad

i / Apoyar en el Redisefio a nivel Ldgico la infraestructura de red IPV4 del IBAL 5.
 ESP (Vlans - ‘segmentos de red) que permitan ademas de generar seguridad em
los distintos usuarios, areas y oficinas; garantizar niveles de servicio aceptaib
- para los accesos a los sistemas de informacién y los procesos que cada una
las oficinas debe realizar frente a sus actividades hacia los servidores, red loga
f-fmtemet

4 Ané;li;siis glé’m,eyal de la red inalambrica actual en cada una de las sedes; tenien
" encuenta la ubicacion de los dispositivos inaldmbricos

v Andlisis de Vlans de usuarios y de dispositivos
v/ Anédlisis de la configuracién actual de los dispositivos de red

v/ Andlisis de trafico de red a nivel de vlans
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v Andlisis de trafico hacia internet y entre cada una de las sedes
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v/ Verificacion de la funcionalidad y estado de los dispositivos de red

/' Andlisis en el direccionamiento y segmentacion de red

v/ Anélisis y verificacion de elementos propios de red a nivel légico como

vians, troncales y LAGs

f s Anahsm de d!SpOSItIVOS por cada vian

: / Venﬁcacnon de elementos importantes dentro de la mfraestruc:tura de red vy

v Analisis de la distri

v Diagnostico de la Infraestructura inaldmbrica Actual

O

o

o

su operac:on dentro dekcada segmento de red col

s‘or@‘“lservidores,

red: (Switches = Access Points ~ Controla:‘dio‘ s Inalambricas —

Analisis de Ubicacién de Puntos de Acceso (Access Points — Aps)
Verificacion de Redes Inaldmbricas Irradiadas en cada punto de analisis
Puntos de Acceso Detectados: Rogue — Solapamiento

-Di:S_tyrih;UFiéﬂ de Cada punto de Acceso por cada SSID

Andlisis de Irradiacion del Especto de Radio Frecuencia en cada AP

Profocolos de Encriptacion

beHti,Ca}s ‘dé‘Seguridad por cada SSID

/ Anahs:s de la Cahdad de Irradiacion de fa infraestructura Inaldmbrica Actual

(0]

)

Anahsns de Puntos de Acceso
Canales utilizados por cada AP
Cobertura RSSI de cada AP
Solapamiento de Canales

Latencias
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o Anchos de Banda

o Perdidas de Paquetes
o Posibles problemas de Ruido, Potencias y Obstaculos
o Anélisis de SSID y APs intrusos

o Andlisis de Roamingy Funciones MESH

o Planear el proceso de transmnon de
Resolucién de Nombres (DNS),.
Directorio Activo, Servicios
Electronico {Local o en la
Ininterrumpidos de Potencia d
Integracién entre Sistemas de Informacion, Servicios de ambiente colaborativo; asi mismo reyig
los procedimientos de implementacion de estos servicios y las aplicaciones identificadas en s
fase, con base en los estdndares requeridos para la Implementacién del protocolo de [P
Importante el acceso a dichos servidores y verificacién de configuraciones y funcionalidadesiq
permitan verificar y garantizar la implementacién del Protocolo. Adicionalmente, es importan
analizar la distribucién actual del sistema de virtualizacién para determinar las capacidades
requeridas para la implementacién de ser necesaria de ‘un servidor que garantice servic
basicos del IBAL S.A. ESP hacia internet sobre el protocolo IPV6; como los mencionades en |
reque/'mlentos de Min Tics y acorde a los servicios que se implementaran dentro de
ctura de Tl del IBAL S.A. ESP.

Ios SIgulentes se'rv .

* Validar el estado ac‘kt‘uakl de los sistemas de informacién, los sistemas de comunicaciones
sistemas de-almacenamiento y evaluar la interaccién entre ellos cuando se adopte el protogg
IPv6. Es de suma importancia para esta actividad el total acceso y comunicacién con
pr’oveedbresga nivel de sistemas de informacién y servicios de red externos para planeaf
forma. conjunta los camb|os que se requieran a nivel de sus plataformas-e infraestructuras; ¢a
recordar que es CRITICO €| hecho de que sobretodo los ISPs actuales sean parte relevante en
presente implementacion del protocolo de IPV6 dado que ellos son los gestionadores
administradores del enlace de internet y los equipos de comunicaciones; como proveedores
interconexion de borde hacia internet.

* Dentro del proceso de diagnéstico presentar cuales equipos de computacién y de comunicacion
soportan IPv6 {IPv6-ready o IPv6-web), cuales requieren actualizarse y cudles no se pued
soportar {Pv6; teniendo en cuenta que dado que por ejemplo el sistema de enrutamiento inte
y externo se realiza por intermedio del UTM vy los dispositivos de red solo

D
—
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gestionan el trafico local a nivel 2 (Capa de Enlace), no necesariamente deberan ser dispositivos
que sean criticos de reemplazar.

* Identificar la configuracién y todos los esquemas de seguridad de la red de comunicaciones y
sistemas de informacién. De acuerdo a la NOTA ACLARATORIA mencionada en esta fase; es
importante aclarar que también estaran sujetas a evaluacién dichas politicas actuales y su cambio
en caso de que se requiera un Redisefio a nivel Logico de Red { Vlans — Segmentacién) dada su
pertinencia y estructuracion para el nuevo disefio sobre el protocolo-IPV6.-Par-ello es importante
realizar un andlisis detallado de los siguientes elementos:

v AnéliS'i.s ‘dfe‘Sjérvicios - Servidores y H,a.rdwére de:Re‘d

o - Distribucién de Hardware Vs Servicios
- 0. Configuracién General Sistema Operatlvo .
. fo‘ Distribucién.de sistemas de Informacion por Servudor
0

o

o]

6n y proyeccidn de Virtualizacion de Servidores
6n y Proyeccidn de Almacenamiento en RED (NAS/SAN) i
escencia de Sistemas de Informacién. propiosy externos.

= DIGITURNO

= SOLIN

= CALLCENTER

= COMUNICADOS INTERNOS

= INTRANET
= TELEMETRIA
=~ CAUDALES

cosneom . ENTRE'OTROS
o. - Venfscacuon de la Distribucidn de Servidores en el Datacenter vs
- nqrm{atnvndad de red y seguridad fisica

v Verlflcacron de la seguridad en la conexion con Internet

i/ Venﬁcamon de la seguridad a nivel interno en las dreas del IBAL S.A, ESP y sus
_sedes administrativas y operativas

/  Revision de los sistemas antivirus, Seguridad y de trafico general
v/ Andlisis de Ancho de Banda Versus Rendimiento de Red Lan, Red
Metropolitana e Internet

v Verificacion de sistemas de backups y copias de respaldo
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Andlisis de obsolescencia tecnoldgica en cuanto a dispositivos activds,

servidores, equipos de computo, distribucidon de cableado, sistemas| dle
informacién y demds

Analisis de configuracién de servidores, estaciones de trabajo y equipos de
comunicaciones

Analisis de licencias de software

Dlstnbucnon de servicios Ip Versus lnfraestructura, e red 1

" "V0|p
L e CCTVIP
o VldeoConferenCIa

Angdlisis del Siste

= Anadlisis de Politicas de Seguridad a nivel de servicios internos como de
internet entre los diferentes usuarios del IBAL S.A. ESP; teniendo en
cuenta la estructura fisica y a nivel Idgico (VLans —Segmentos de Red) sabjre
IPV4
= Andlisis del Filtro de Contenido para sitios no permitidos, navegadign
indeseada, filtrar sitios X, filtrar entretenimiento, juegos, ocio y en general
controlar que, quienes y a donde pueden los usuarios navegar a mvé e
ipva -
- ,AnaI|5|s del Sistema de control de prioridad de ancho de banda acorde|a
los requerimientos del IBAL S.A. ESP a nivel de IPV4
= Anglisis del sistema de control de aplicaciones a nivel de internet por
~ parte del grupo de usuarios de la Infraestructura de Tl del IBAL S.A. ESH a
~ nivel de IPV4 §
- Andlisis del sistema de control de virus, trojanes, variantes a nivel
" perimetral de la red del IBAL S.A. ESP y sus sedes administrativas| y
operativas a nivel de IPV4
= Anadlisis del sistema de deteccidon de intrusiones acorde a
caracteristicas de la red interna del IBAL S.A. ESP a nivel de IPV4

1S
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* Revisar las politicas de enrutamiento para IPv6 entre los segmentos de red internos, de tal manera
que el trifico IPv6 generado internamente este plenamente controlado a través de zonas
desmilitarizadas desde el firewall respectivo del IBAL S.A. ESP.

* Establecer el protocolo de pruebas para la validacién de aplicativos, equipos de
comunicaciones, equipos de computo, plan de seguridad y coexistencia de los protocolos |Pv4 e
IPv6 para la Infraestructura de Tl del IBAL S.A. ESP. Es importante aclarar, que se deberd realizar
una implementacién en la transicién del protocolo de IPV4 o IPV6-en DUALSTACK O DOBLE-PILA,
lo que garantizard la convivencia de 1a infraestructura de Tl del IBAL S ' de los dos
protocolos (lPV4 e IPV6). ~ }

* Realizar pruebas piloto de IPv6, garantizando un area mdependiente (VLAN) de prueba sobre el
Core de la red, que incluya diversos equipos y servicios de misién critica que ccmtempie entre otros,
el analisis del comportamiento de software, el anlisis del hardwa ) j,.fxsposntlvo, el andlisis
% comportamte' o de estos en la_ red de comumcac;ones su comportamrento; dentro. de los

. tecmcode Doble Prla Dual Stack con el dnimo de garantlza"
infraestructura del nuevo dlseno sobre el protocolo IPV6.

* Preparar una zona controla
comunicaciones IPv6 sin afec

¢ Apoyo y acompafiamiento en el establecimiento de los acuerdos de confidencialidad que sean
necesarios sobre el tratamiento de la informacién ante terceros al momento de ejecutar el plan
de transicion.

* Preparar a los funcionarios de las Areas de TI, de conformidad con los planes de capacitacion
establecidos por cada entidad para el protocolo IPv6 y establecer la sensibilizacién a las personas
de toda la organizacién a fin de dar a conocer el nivel de impacto en la implementacién del nuevo
protocolo, de confx)trmidzad con el siguiente modelo de referencia de adopcidn de IPV6,

. Se reahzara el acompanam:ento y apoyo para la comunicacién e interaccién con los ISPs
(Proveedores de Servicios de Internet) con el fin de definir las estrategias de enrutamiento. de
IPv6 nativo; asi, como el.apoyo en la adquisicién del segmento /48 de IPV6 para el IBAL S.A. ESP
ante LACNIC por medio de Min Tics.

5.1.1. FASE 1.1 RED!SENO Y RECONFIGURACION NUEVA ESTRUCTURA DE RED IBAL S.A. ESP
SOBRE IPV4

De acuerdo al analisis realizado de la segmentacién de red, a los posibles problemas que se
presenten y al estado actual de distribucion de los elementos en cada centro de cableado y la
distribucion a nivel l6gico y de seguridad; se propone de forma simultanea a la Fase de Planeacién
de IPV6 y como una actividad de mejora anticipada al diagnéstico implementar las siguientes
actividades; reiterando la intencidn de realizar una optimizacién en la distribucién y
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segmentacion actual de la Infraestructura de Red como punto de partida para el Disefio de Re
a Nivel Logico sobre IPV6:

/' Redisefio de la red del IBAL S.A. ESP para su correspondiente segmentacion y segurida

con el animo de mejorar el rendimiento de red y controlar el trafico de la misma de form
segura

Gare Switch 1 -

802.1Q
Trunking

Core Switsh 2

\w -
La presente actividad presupone los siguientes elementos:

. Configuracién de los Switches adquiridos para la red y Reestructuracién Red Localién

_cada una de sus sedes administrativas, operativas y de recaudo
Defmncn € Implementauon de los perfiles de Red
Definicién e identificacién de los SSIDs de la red inaldmbrica
"implementamon del Redisefio de red mediante subredes (Vlans)
Segmentac:on de la Red acorde a los perfiles:
0 Administrativos
operativos
- Wifi VISITANTES
“Wifi Administrativos
Salas de Reunidn
Areas Comunes
¢ Implementacion de Troncales a nivel interno para el trafico de red y Seguridad dé
misma
¢ Configuracion de politicas para el trafico de red local y acceso a los servicios y servidores
¢ Analizar y disefiar el direccionamiento IPv6 para la red del IBAL S.A. ESP

. ig'o .

oo 0lo.o
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5.1.2. FASE 1.2 REDISENO Y RECONFIGURACION NUEVA ESTRUCTURA DE SEGURIDAD PARA LA
RED DEL IBAL S.A. ESP SOBRE IPV4

Con base en la reestructuracion a nivel ldgico de la Red sobre IPV4 es necesario Redisefiar y
Reconfigurar el Sistema de Seguridad de la infraestructura de Red del IBALS.A, ESP, acorde a los

requerimientos reales actuales y teniendo en cuenta una clara proyecc:;o “de servrc:os y
pohtxcas requerldas sobre [PV4, .
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La presente actividad presupone los siguientes elementos:

° lmpl-'emiéntécién Politicas de Seguridad con base a un anadlisis interno de los
. serwclos tanto a nivel interno como de internet entre los diferentes usuatios
del IBAL S.A, ESP; teniendo en cuenta la nueva estructura fisica vy a nivel
I6gico (VLans ~ Segmentos de Red)

. Impleméﬁtacién Filiro de Contenido para controlar sitios no permitidos,
~_rt-ayegiat:ieén indeseada, filtrar sitios X, filtrar entretenimiento, juegos, ocio y
en general controlar que, quienes y a donde pueden los usuarios navegar

e Implementacion del Sistema de control de prioridad de ancho de banda
acorde a los requerimientos def IBAL S.A. ESP

° Implementacion del sistema de control de aplicaciones a nivel de internet
por parte del grupo de usuarios de la red del IBALS.A. ESP
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* Implementacién del sistema de control de virus, trojanos, variantes a n
perimetral de la red del IBAL S.A. ESP para todas sus sedes administrati
operativas, de recaudo e internet

® Evaluar la implementacidn de un sistema de deteccidn de intrusiones aco
a las caracteristicas de la red interna del IBAL S:A'ESP~

vel

rde

. Verrﬂcacnon del funcionamiento en general del ;snstema d us y der
: varlantes en los servidores y equipos de usuarios ‘

. Es ;mp@rtante aclarar que las politicas se impler

v/ Reconfigurar los disposit
general de la red del 1BA

5.1.3. FASE 1.3 REDISENO Y RECONFIGURACION NUEVA ESTRUCTURA
INALAMBRICA DEL IBAL S.A. ESP SOBRE IPV4
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De la misma forma se requiere de la Reconfiguracién de la Estructura
Inalambrica con la nueva distribucién de red a Nivel Légico sobre IPV4; para
lo que se requiere de las siguientes actividades:

En caso de requerirse proponer reubicacién fisica de los Puntos de Acceso
¢ Configuracion.y puesta en marcha de la Controladora Unifi cc
_parametros deﬁmdus en el redisefio a nivel logico vy a nivel de segundad
.+ Configuracién y puesta en funcionamiento de los Puntos de Accesn ‘
e Configuracién de Usuarios y Red Inaldmbrica Unificada
Conﬁguramon SStDs para la mfraestructura malambnca

s caracteristicas y

la ‘caractenstlcas y parémetros definidos en el redisefio a nivel. lag:ca n;wei de seguridad ,
¢ Configuracion de Control de Ancho de Banda para.cada.SSID. de la.Red Inalédmbrica.con
base a las caracteristicas y pa i is de
seguridad

® (Capacitacién en la Plataform

5.2. FASE 2: IMPLEMENTACION IPV6 EN LA INFRAESTRUCTURA DE TI DEL IBAL S.A. ESP
De acuerdo al plan de Diagnéstico de la Fase anterior se realizaran las siguientes actividades:

* Habilitar el direccionamiento IPv6 para cada uno de los componentes de hardware y software
de acuerdo al plan de diagnéstico de la primera Fase del proceso de transicién de IPv4 a {Pv6,
temendo en cuenta el inventario de los activos de informacion de cada una de las infraestructuras
de Tl de las Entidades del Estado y teniendo en cuenta el disefio de la red bajo IPv6 previamente
defmldo enla Fase L

J Ejécutar‘la cdsnﬁg;uraci(}n de las pruebas piloto de IPv6, con base en la realizacién de pruebas en
los segmentos deredy VLANs creadas, con un nimero especial de usuarios que aprovechen la
homogeneidad de la red, con ‘servicios de filtrado, criticos a fin de evitar traumatismos en el
normal funcionamiento de la red.

* Realizar el montaje, ejecucion y correccion de configuraciones del piloto de pruebas de IPv6,
simulando el comportamiento de la red de comunicaciones, agregando carga, servicios y usuarios
finales tanto internos como externos, pruebas realizadas sobre el procedimiento de IPv6 usando
la metodologia en Doble Pila; asi mismo revisar dicho comportamiento de la red IPv6 para
usuarios finales tanto internos como externos.
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* Aplicar el modelo de transicion de IPv6 definido por el IBAL S.A. ESP en la Fase |, permitiend
la coexistencia de los aplicaciones, infraestructuras y servicios bajo los protocolos tanto de IRy,
como de IPv6, en modalidad de transicién en doble pila.

* Realizar el disefio de la nueva topologia de la red con base en los lineamientos del nudv.
protocolo IPv6 bajo doble pila; esta técnica permite que tanto los servicios de 1Pv4 como |id
servicios de IPv6 deben estar funcionando de manera independiente pero coemstente dentr,
de las Entidades. /

. Valldar la funcx@nahdad en IPv6 de los siguientes servicios y. 'ap cacione
sobre IPV6: Servicio de Resolucnon de Nombres (DNS), Servicio de Asigna

s Entidadd
Dindmicaid

O uv

wn

Dnrecaones 1P (DHCP) Directorio Activo, Servicios WEB, Servici S Moz sebr,
Memtoreo Servicios con sistema IPTV, Validacién del Ser i
ValldaCIon del Serv;cm de la Central Tel

IP, Servidoresid
v Electrénicg
eﬁomca, Servicios que sopo‘r n canales TDT, Servi

ube y Slstema Ihi’nterrump|do de Potencna, tenien
capacidad de dichos dispositivos de sop
se definira en la fase anterior la
actuales o implementar servidor
caracteristicas del protocolo IPV6

* Activar las politicas de seguridad de IPv6 en los equipos de seguridad y comunicacione
que posea cada entidad, por ejemplo, servidores AAA, firewalls, NAC, y equipos perimetralesid
conformidad, zonas desmilitarizadas, con los RFC  de seguridad en IPv6; al respecto, s
recomienda revisar los RFC de seguridad en IPv6 asociados.

* Trabajar en coordinacion con el (los) proveedor (es) de servicios de Internet — ISP, par

establecer el enrutam;ento necesario del segmento de IPv6 y la conectividad integral, desde ¢

mterlor de las redes LAN, hacia el exterior de las redes WAN a fin de garantizar que |la
entldades, uedan generar trafico de IPv6 nativo ante la comunidad de Internet. :
a nivel l6gico y de seguridad; se propone de forma simultdnea y como una actividad de mejon
antik:ipada al djia:gmé.Sticof implementar las siguientes actividades:
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5.3. FASE 3: PRUEBAS DE FUNCIONALIDAD DE IPV6 EN LA INFRAESTRUCTURA DE TI DEL
IBAL S.A. ESP

Las pruebas de funcionalidad de esta fase deben cubrir las siguientes actividades:

* Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los 5|stemas de informacién,
sistemas de almacenamiento, sistemas de comunicaciones y servicios de la Entidad en un
ambiente que permita empezar a generar trafico de IPv6 desde | 1
S.A. ESP h;acaa Internety vu:cgversa. '

e Realizar las pruebas. de furicionalidad del nuevo protocolo frente alas pohttcas de seguridad
perlmetrai de servxdores de computo servidores de comumcacmnes -
com |:c‘aC|ones y presentar ’

_ equipos de

I Informe de Ias pruebas realizadas.”

« Al ‘momento de fas pruebas de funcionalidad se debe realizar ell”aﬂnamteﬁm“de las
configuraciones de hardware, software y:servici 2 la lnfraestruc \. E!
con base en la informacion result

e Elaborar un nuevo inventario final de servicios, aplicaciones y sistemas de comunicaciones
bajo el nuevo esquema de funcionamiento de 1Pv6.

5.4. FASE 4: CAPACITACION IPV6 AL PERSONAL DESIGNADO POR LA OFICINA DE SISTEMAS

La capaci’tasciaén en el protocolo IPv6 que se brindara es fundamental para el conocimiento previo
no solo de la parte técnica de IPv6 sino también en la concientizacién a las directivas y personal
en general del lBAL S.A. ESP sobre el papel y los beneficios de esta transiciéon en las
infra:estrL;Ctu ras de las orga hi?.éciones.

De acuerdo a la recomendacién académica de MINTIC para la programacion de cursos de
capacitacidn en el protocolo IPv6 determina los siguientes temas:

a. Introduccién y aspectos basicos de IPv6

b. Agotamiento de direcciones IPv4, transicion a IPv6 y coexistencia
c. Host y enrutamiento en [Pv6

d. Servicios y aplicaciones sobre |Pv6
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e. Seguridad en IPv6

Para cada uno de estos temas, es importante que se designe el personal de la oficinia de
Sistemas que requieran los conocimientos que describen la funcionalidad, la aplicabilidad ¥ |os
componentes técnicos del nuevo protocolo a través de practlcas y procedlmlentO‘ de
conflguramon en laboratorios destinados para ello; con el ammo d 0 |el
conocimiento v la destreza en la administracion de la Implementaci | Ja
Fase | y sean part:apes no solo de dicha administracién sino la co lementacipn

enzyles,n.uevo’s dispositivos v proyecto;-s en los que se involucre el IBAL S.A. ES
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6. ACTIVIDADES Y DURACION

La presente propuesta tendra una duracion de un CINCO (5) meses habiles partir de la fecha de
firma del contrato. Es importante tener en cuenta que las actividades propuestas dependeran
directamente de la entrega de la informacién requerida en los tiempos solicitados y del apoyo del
personal del drea de sistemas y las areas involucradas en cada una de las sedes del IBAL S.A. ESP
y el acceso a los sitios, dispositivos e informacion requerida para el desarrollo del presente
proyecto. Este tiempo es discutible de acuerdo a la disponibilidad de puestos de trabajo
requeridos para.el pe:rsb-nalﬂ gue involucraremos en el proyecto. | |

CRONOGRAMA DE ACTIVIDADES PROYECTO DE PLANEACION DE TRANSICION DE IPV4 A IPV6

i6 17 18 1920 2122 23 24
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7. ENTREGABLES POR FASES DEL PLAN DE TRANSICION DE IPV4 A IPV6

De acuerdo a los elementos definidos por el Ministerio de las Tics y con base a la guia de Transici
de IPV4 a IPV6 para Colombia como resultado de cada Fase se dard cumplimiento a los siguiehtes

entregables:

Fase I: Planeacion IPV6
“?‘0, : Plan de trabajo para la adopcion de IPv6 en toda la organizacion

e Plan de diagnéstico que debe contener los siguientes componentes

5\
S

. nicaciones, 5|stemas de almacenai‘_w nto,
aplicativos, bases de d

v/ Recomendaciones

computo y aimac

v/ Informe conel pla

/' Plan de manejo de excepciones, definiendo las acciones n

particular con aquellos elementos de hardware y software (aphcacs@ne% y
servicios) que sean incompatibles con IPv6
v/ Informe de preparacion de los sistemas de comunicaciones, bases de dato:
aplicaciones
v/ Documento que define los lineamientos de implementacién de IPv6
concordancia con la politica de seguridad de informacion y los controles
seguridad. informatica

. Plari‘de 5|b|hz‘
IBALSA ESP

Fase ll: Implementacién IPV6

® Preparacion y presentacién del Informe del plan detallado de implementacién del nu
protocolo en la Infraestructura de Tl del IBAL S.A. ESP

® Documento con todas las configuraciones del nuevo protocolo realizadas en
plataformas de hardware, software y servicios que se han intervenido durante esta fa
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incluye las configuraciones a realizar sobre el canal (canales) de comunicaciones con
acceso a internet socializadas con los IPS actuales con los que el IBAL S.A. ESP tiene sus
dos canales

* Informe de configuracion de las pruebas realizadas a nivel de comunicaciones, de
aplicaciones y sistemas de almacenamiento de la Infraestructura de Ti del IBAL S.A. ESP

Fase lil: Pruebas de Funcibnaﬁdad de IPV6

e Documento con Ios camblos detallados de las conﬁg raciones realizadas, previo al
~ anélisis de funcionalidad realizado en la fase H de lmptementacmn de IPV6 en la
mfraestructura del IBALS.A. ESP.... -

a satnsfacc;on del IBAL S.A. ESP con respecto al ful c1onamrento
““d"e los servicios y aplicaciones que fueron intervenidos durante ‘la fase Il
implementacion en la Infra el

¢ Documento de inventari
nuevo protocolo IPv6

Fase IV: Capacitacion IPV6

* Documentacion involucrada en la capacitaciéon acorde a los parametros definidos por
MINTIC y con base a las caracteristicas definidas en la fase | de Planeacién de 1PV6 en la
infraestructura del IBALS.A. ESP

. Talleres y demas elementos a utilizar en el proceso de capacitacién a nivel practicoy con
base en los elementos implementados en la Infraestructura de Tl del IBAL S.A. ESP

NOTA ACLARATORIA

Es impbrtante aclarar que, asi como los entregables estan regidos por las directrices y
recomendaciones del MINTIC para el Plan de Transicién de IPV4 a IPV6 en Colombia; también la
informacion técnica recopiladas en las fases del presente proyecto sobretodo la Fase Iy lo que
tiene que ver con el inventario de Tl; se realizaran en los formatos y planillas definidas por ellos
para dicho registro de informacion.
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8. INVERSION

El valor de la inversion para la presente propuesta es de Cincuenta y Cinco Millones de P
(55’000.000) pagaderos mensualmente durante los Seis (6) meses de duracién de la prese
propuesta o a convenir con el IBAL S.A. ESP.

(2]

20
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1. GIRALTECH S.A.S.

GIRALTECH SAS es un proveedor especializado en servicios de T1, cumpliendo con los estandares y
exigencias necesarias en la busqueda constante para la transformacidn digital en nuestros clientes,
basdndonos en los cambios de este sector a nivel mundial; contando con personal capacitado v
certificado en los diferentes campos, necesarios para garantizar la mas alta calidad a nuestros
clientes, proporcionando y utilizando tecnologfa de ultima generacién.

Queremos reiterarle nuestro compromiso para generar un parte de tranguilidad vy confianza,
trabajando arduamente en la satisfaccién de sus expectativas vy la generacidn de relaciones
comerciales duraderas.

Agradecemos la oportunidad brindada para hacer parte de la extensa lista de empresas que
trabajan con ustedes, ‘

Cordialmente,

(-*’7) 316 740 5828 - Girﬂiiﬂ%gh

Cutle 343 81a-104
wsusgirattech.com innovando pare i future
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2. OFERTA ECONOMICA
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C

2.1.  Tabla de precios
ITEM DESCRIPCION VALOR
FASE 1: - Diagnostico actualidad, levantamiento de requerimientos e inventario
- ldentificacién de necesidades
- Cronograma de implementacion v plan de trabajo
FASE 2: - Adquisicion, implementacion, configuracion v puesta en
) funcionamiento del  protocolo IPV6 en los equipos identificados en la fase 1 de ]
1 fa IBAL, en el cual se incluye despliegue en servidores, Switches, UTM vy Router, $ 112.512600
FASE 3: - Pruebas, afinamiento y socializacion.
capacitacion y transferencia de conocimiento al personal designade por la
entidad, esta incluye hasta 8 horas sobre manejo y conceptos basicos del
funcionamiento de T1, dirigido al personal designado por la entidad
SUBTOTAL| S 112.512{600
IVA| S 21.377.394
TOTALL S 133.889[994
VALOR EN LETRAS: Ciento treinta y tres millones ochocientos ochenta y nueve mil novecientos novehtia y

cuatro pesos MCTE

NOTA: Este valor puede varias segdn condiciones finales de los trabajos a realizar

. (+57 4) 4119146 [ (57) 322753 4019 - 316 740 58 25 @ Calle 34 814 - 104

B info@giraltech.com @D www.giraltech.com
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3. CONDICIONES COMERCIALES

3.1, FORMA DE PAGO

Se sugiere a la entidad los pagos de la siguiente manera:

- 30%. De anticipo a la firma del contrato y acta de inicic

- 20%en la entrega de la Fase 1 descrita en la tabla de precios

- 30%en la entrega de la Fase 2 descrita en la tabla de precios

- 20%en ia entrega de la fase 3 descrita en la tabla de precios y recibido a satisfaccion por parte
de la entidad.

3.2.  PLAZO DE EJECUCION

Se estipulan 4 {cuatro) meses para la ejecucidn de todas las fases del proyecto una vez se firme
el acta de inicio con la entidad.

3.3.  LUGAR DE EJECUCION Y GARANTIAS

El proyecto se desarrollard en la ciudad de Ibagué, en las instalaciones de la empresa de
acueducto y alcantarillado de Ibagué IBAL

4. ENTREGABLES

Se entregard toda la documentacién arrojada durante la ejecucion del proyecto, asf mismo las respectivas
constancias de actas de capacitacién dictadas y el material digital v fisico comprendido para la correcta
operacion del sistema posterior @ 1z entrega.
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