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Fw: Cuenta acta final contrato 072 de 2020 medios digitales

De Dolly Yaneth Camacho Ramirez <doyacara@yahoo.es>

Destinatario contabilidad@ibal.gov.co <contabilidad@ibal.gov.co>, Secretaria General
<sgeneral@ibal.gov.co>

Fecha 2020-12-07 12:53

Cuenta conrato 072 de 2020 medios digitales.pdf(~4,5 MB)

----- Mensaje reenviado -----

De: dolly.camacho@ibal.gov.co <dolly.camacho@ibal.gov.co>

Para: "doyacara@yahoo.es" <doyacara@yahoo.es>

Enviado: lunes, 7 de diciembre de 2020 09:04:38 GMT-5

Asunto: Fwd: Cuenta acta final contrato 072 de 2020 medios digitales

-------- Mensaje Original --------

Asunto: Cuenta acta final contrato 072 de 2020 medios digitales

Fecha: 2020-12-05 14:27

De: paula.benavides@ibal.gov.co

Destinatario: DOLLY YANETH CAMACHO RAMIREZ <dolly.camacho@ibal.gov.co>

Buena tardes Dolly
Envio archivo adjunto Acta final de entrega y recibo a satisfaccién del

contrato 072 de 2020, suscrito con medios digitales y los documentos
para tramite de cuenta

Atentamente

https://ibal.gov.co:2096/cpsess4154896233/3rdparty/roundcube/?_task=mail&_safe=0&_uid=18295&_mbox=INBOX&_action=print&_extwin=1
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Ibagué, diciembre 5 de 2020

Doctora

JULIANA MACIAS BARRETO
Secretario General

IBAL SA ESP OFICIAL

Ciudad

REF: ENVIO SOPORTES PARA TRAMITE DE CUENTA DEL CONTRATO 072
del 23 de noviembre de 2020

Cordial Saludo:

Por medio de la presente me dirijo a usted con el fin de allegarle los soportes
documentales originales para que obren dentro de la carpeta del archivo de
gestion de la secretaria general, asi como también las copias de los documentos
que son requeridos por la oficina de contabilidad para el respectivo tramite de
cuenta, para lo cual me permito relacionar al detalle los documentos que adjunto,
de la siguiente manera:

DOCUMENTOS ACTA FINAL DE ENTREGA Y RECIBO A SATISFACCION
CONTRATO 072 del 23 de noviembre de 2020 :

1. Acta final de entrega y recibo a satisfaccién

2. Informe de actividades

3. certificacion de fecha 3 de diciembre de 2020 suscrita por el representante legal
acreditando que se encuentra a paz y salvo en el pago de aportes al Sistema de
Seguridad Social Integral y pagos de parafiscales a que hubiere lugar

4. Certificacion renovacién por 1 afio servicio Google Drive

5. Certificacion donde se garantiza Que brindara el soporte en el sistema de
gestion de contenidos DRUPAL, mantenimiento de la pagina Web, y de las bases
de datos durante 12 meses. Esto, cuando sea requerido por el IBAL S.A. E.S.P.
Asi como el de suministrar 12 meses de alojamiento de la pagina Web o Web
Hosting con el plan de contingencia activo vigente. Y 12 meses de servicio de
almacenamiento en la nube con Google Cloud de 2 Terabyte de capacidad.
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6. plan de contingencia activo y vigente

Atentamente

CARLOS DARIO MARULANDA OCMAPO
Profesional Especializado 03 Gestion Tecnoldgica
Supervisor

Pagina 2 de 2




MEDIOS DIGTALES S.AS.

NIT 809.009.702-8
b digitales CL4454
w08 Tel: (038) 3164640520
Ibagué - Colombia
contenidos@mediosdigitales.co
Seriores EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO S.A E.S.P OFICIAL, Generacién
NIT 800.809.089-0 Teléfono 2611298 L
Direccion Carrera 3 No. 1-04 B/La Pola Ciudad Ibagué - Colombia Expedicién
Vencimiento
item Descripcion Cantidad
1 Suministro de hosting del sitio web de www.ibal.gov.co desde el 2 1.00
de diciembre de 2020 hasta el 1 de diciembre de 2021 ’
Valor en Letras:
Seis millones setecientos veinticinco mil pesos m/cte Total Bruto
Condiciones de Pago: Total a Pagar
Contado Transferencia %gg«ir;trauon efectivo/Desembolso Crédito plus $ 6,725000.00
Observaciones:
NOTA: Ley2010 de 2019

ARTICULOA476. SERVICIOS EXCLUIDOS DEL IMPUESTO ALAS VENTAS -IVA Se exceptuan del impuesto los
siguientes senvicios ylos bienes relacionados explicitamente a continuacion:

En el punto 21 expresa lo siguiente:

21. Suministro de paginas web, senidores (hosting), computacion en la nube (cloud computing).

Factura Electrénica de venta

No. EL-29

Fecha y hora Factura
03/12/2020, 15:59
03/12/2020, 15:59

03/12/2020
Vr. Total
6,725,000.00
6,725,000.00
6,725,000.00

A esta factura de venta aplican las normes relativas a la letra de canbio (articulo 5 Ley 1231 de 2008). Con esta el Conprador declara haber recibido real y materialmente las mercancias
o prestacion de servicios descritos en este titulo - Valor. Nimero Autorizacion 18764003988478 aprobado en 20200909 prefijo B desde el numero 1 al 1000
Responsable de IVA - Actividad Econémica 6201 Actividades de desarrollo de sistemes informéticos (planificacion, andlisis, disefio, programecion, pruebas) Tarifa
CUFE: 32f83f2ae69a73d4dd9686579bdcad4c2afe166427df93c5cf6cI1c1f24aa10f98a04d 174d81023b91427d142d79cfc4

Elaborado y enviado electrénicamente por Siigo 5.A.5 Nit: 830.048_145-8
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Contrato No.

072 del 23 de noviembre de 2020

CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD

Objeto DRIVE FOR WORK 'Y MANTENIMIENTO DEL SITIO WEB
www.ibal.gov.co
Valor total $6.725.000

Contratista

MEDIOS DIGITALES SAS

Supervisor Profesional Especializado 11l Grupo Gestion Tecnoldgica
02/12/2020

Fecha de Inicio

Fecha ~ de|, 61512020

terminacion
El plazo de ejecucion del contrato sera por el término de 15 dias
contados a partir del acta de inicio. NOTA: pese a que la ejecucion
del contrato es de 15 dias, la vigencia del contrato es por el
término de DOCE (12) meses. Esta vigencia cubre el servicio de

Plazo de . : - :

Ejecucion web hosting con el sistema de gestion de contenidos DRUPAL por

doce (12) meses, soporte y mantenimiento del sistema de gestion
de contenidos DRUPAL por doce (12) meses, asi como el
servicio de almacenamiento en la nube de

GOOGLE CLOUD por doce (12) meses.

FECHA DE ELABORACION DEL ACTA FINAL

Afo Mes Dia

2020 12 07

En la ciudad de Ibagué, en la fecha antes indicada, contratista y supervisor
suscriben la presente Acta Final de Entrega y Recibo a Satisfaccion del contrato
antes identificado, para completar y soportar los tramites necesarios para su

correspondiente

ago.

Periodo
informado

Del 02/12/2020 al 07/12/2020

Actividades
desarrolladas

Se realizaron las siguientes actividades:

1. CONFIGURACION SERVICIOHOSTING

Se configuro el servicio de hosting para el alojamiento del
sitio Web del IBAL www.ibal.gov.co y aplicativos Web
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alojados en ese servidor

2. SITIO WEB

Se hizo revision de los diferentes modulos vy
componentes del sitio Web el cual esta implementado
en Drupal. ElI Sitio se encuentra operando
perfectamente.

Deacuerdoalaleydetransparenciayporsolicituddel IBAL
se configurd la seccion en el sitio Web denominada:
Transparencia y acceso a la informacién de acuerdo a la
Matriz ITA

3. CONFIGURACION SERVICIODE GOOGLECLOUD

Se hizo entrega de certificacion del servicio de Google Drive
(Ahorallamado Google One) conPlan2TB convigenciaa
26de noviembrede 2021. Los serviciosde Google Cloud
se encuentran funcionando sin ningun inconveniente. Las
siguientessonlascaracteristicas del serviciocontratado:

o Espacio Total de Almacenamiento: 2 Terabyte

o Conectividad a través de la web desde cualquier
dispositivo.

e Interfaz web, de escritorio o apps (para dispositivos
moviles)

e Gestor de Estadisticas

e Control de acceso mediante el uso de usuario y
contrasefa

e Soporte Técnico

4, Se presenta certificacion donde se garantiza Que el
funcionamiento la pagina web del IBAL (www.ibal.gov.co), con el
Web Hosting, se encuentra en perfectas condiciones. Que
brindara el soporte en el sistema de gestion de contenidos
DRUPAL, mantenimiento de la pagina Web, y de las bases de
datos durante 12 meses. Esto, cuando sea requerido por el IBAL
S.A. E.S.P. Asi como el de suministrar 12 meses de alojamiento
de la pagina Web o Web Hosting con el plan de contingencia
activo vigente. Y 12 meses de servicio de almacenamiento en la
nube con Google Cloud de 2 Terabyte de capacidad.




ACTA FINAL DE ENTREGA Y

CODIGO: GJ-R-055

FECHA VIGENCIA:
2020-02-17

Mo RECIBO A SATISFACCION
QIBAL |sic

SISTEMA INTEGRADO DE

VERSION: 05

GESTION

Pagina 3 de 4

Evidencias de

la ejecucion | Las actividades realizadas se encuentran anexas a la presente

del contrato acta y reposa en su contrato original

ESTADO DE CUENTA

Valor Contrato $6.725.000

Valor Acta final
de entrega vy
recibo a|$6.725.000
satisfaccion

Saldo (valor
pendiente para

pago ) 0

APORTES AL SISTEMA DE SEGURIDAD SOCIAL

PERSONA JURIDICA

El contratista presento certificacion de fecha 3 de diciembre de 2020 suscrita por el
representante legal acreditando que se encuentra a paz y salvo en el pago de
aportes al Sistema de Seguridad Social Integral y pagos de parafiscales a que

hubiere lugar.

APORTA CERTIFICACION [ ]
REPRESENTANTE LEGAL S| X NO
APORTA CERTIFICACION REVISOR

FISCAL (En caso de aportar certificacion | Sl [ 1] NO X

del revisor fiscal debera adjuntar con
ella, copia de la tarjeta profesional y
certificado de antecedentes )

Marque con X

ANEXOS:

Informe de actividades X
certificacion de fecha 3 de diciembre de 2020 suscrita por el
representante legal acreditando que se encuentra a paz y salvo X
en el pago de aportes al Sistema de Seguridad Social Integral y

pagos de parafiscales a que hubiere lugar

Certificacion renovacion por 1 afio servicio Google Drive X
Certificacion donde se garantiza Que brindara el soporte en el

sistema de gestion de contenidos DRUPAL, mantenimiento de X
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la pagina Web, y de las bases de datos durante 12 meses. Esto,
cuando sea requerido por el IBAL S.A. E.S.P. Asi como el de
suministrar 12 meses de alojamiento de la pagina Web o Web
Hosting con el plan de contingencia activo vigente. Y 12 meses
de servicio de almacenamiento en la nube con Google Cloud de
2 Terabyte de capacidad.

plan de contingencia activo y vigente X
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OCAMPO - Profesional
CARVAJAL- Representante Legal . -
Nombre MEDIOS DIGITALES SAS Espemgllgado Il Grupo Gestion
Tecnolbgica
Contratista Supervisor
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Profesional C\% 9 )\
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INFORME DE ACTIVIDADES

Contrato No.

072

Fecha:

23 de noviembre de 2020

Entidad Contratante:

Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL S.A. E.S.P.

Oficial. NIT: 800.089.809-6

Contratista:

Medios Digitales S.A.S. NIT: 809009702-8

Objeto del Contrato:

Contratar el servicio de Hosting
mantenimiento del sitio Web del IBAL

Google Cloud ForWork vy

Fecha Acta de Inicio:

02 de diciembre de 2020

A continuacion, se relacionan las actividades para dar cumplimiento al objeto del contrato
No. 072 del 23 de noviembre de 2020. Las actividades aqui listadas y verificadas la oficina

de sistemas del IBAL.

1. CONFIGURACION SERVICIO HOSTING

Se configuré el servicio de hosting para el alojamiento del sitio Web del IBAL
www.ibal.gov.co y aplicativos Web alojados en ese servidor

El servicio de hosting se encuentra operando correctamente. Las siguientes son las
caracteristicas del servicio de hosting contratado:

e Disco Duro de 250 GB.

e Memoria (Garantizada) de 16 GB.

e Transferencia de datos mensual: 1000 GB.
e Cuentas de Correo: ilimitada.

e Direccién lp propia, compatible con IP V6
e Base de Datos MySQL.

e Estadisticas.

e Administracion a través de CPANEL garantizada.
e Proteccion Antispam.

e Proteccidon Antivirus.

e Backup Diario ultimos 5 dias.

e Rapid Restore.

e RAID1

e Disco de estado sélido.

e Respaldo Diario del sitio web.

e Prevencién de Intrusiones.

e Deteccion de intrusiones.

e Sistema de Gestion de Contenidos DRUPAL.
e Actualizaciones de Drupal.

e Monitoreo SenderScore.

e Monitoreo MXTools.

e Garantia de 99.9% de disponibilidad.




2. SITIO WEB

Se hizo revision de los diferentes mddulos y componentes del sitio Web el cual estd
implementado en Drupal. El Sitio se encuentra operando perfectamente.

De acuerdo a la ley de transparencia y por solicitud del IBAL se configurd la seccién en el
sitio Web denominada: Transparencia y acceso a la informacién de acuerdo a la Matriz
ITA

3. CONFIGURACION SERVICIO DE GOOGLE CLOUD

Se hizo entrega de certificacidn del servicio de Google Drive (Ahora llamado Google One)
con Plan 2TB con vigencia a 16 de septiembre de 2020.Los servicios de Google Cloud se
encuentran funcionando sin ningln inconveniente. Las siguientes son las caracteristicas
del servicio contratado:

e Espacio Total de Almacenamiento: 2 Terabyte

e Conectividad a través de la web desde cualquier dispositivo.
e Interfaz web, de escritorio o apps (para dispositivos moviles)
e Gestor de Estadisticas

e Control de acceso mediante el uso de usuario y contrasefia
e Soporte Técnico

NIT 805009702-8



PLAN DE CONTINGENCIA PARA GARANTIZAR EL NORMAL FUNCIONAMIENTO DEL SITIO
WEB DEL IBAL S.A. E.S.P.

1. OBIJETIVOS

e Contar con una estrategia planificada compuesta por un conjunto de
procedimientos que garanticen la disponibilidad de una solucién alterna que
permita restituir rapidamente los el sitio Web ante la eventual presencia de
siniestros que los paralicen parcial o totalmente.

e Garantizar la continuidad en los procesos de los elementos criticos necesarios para
el funcionamiento del sitio Web del IBAL

e |dentificar las acciones que se deben llevar a cabo y los procedimientos a seguir en
el caso de la presencia de un siniestro que restrinja el acceso al sitio Web del IBAL.

e Minimizar las pérdidas asociadas a la presencia de un siniestro relacionado con el
sitio web.

e Proveer una herramienta de prevencion, mitigacion, control y respuesta a posibles
contingencias generadas en la ejecucién del contrato.

2. ALCANCE

El plan de contingencias es un analisis de los posibles riesgos y eventuales siniestros a los
cuales puede estar expuesto equipos de computo, programas, archivos y Bases de Datos,
cualquiera que sea su residencia. En este documento se hace un analisis de los riesgos y
siniestros a los cuales se halla sujeta el drea de sistemas de informacion del IBAL, cémo
reducir su posibilidad de ocurrencia y los procedimientos apropiados en caso de la presencia
de cualquiera de tales situaciones.

El alcance del plan de contingencia incluye los elementos basicos y esenciales,
componentes y recursos informaticos (HOSTING) que conforman los sistemas de
informacién que maneja el IBAL, que se relacionan a continuacion:

e Datos: En general se consideran datos todos aquellos elementos por medio de los
cuales es posible la generacion de informacion. Tales elementos pueden ser



estructurados (Bases de Datos) o no estructurados (correos electrénicos) y se
presentan en forma de imagenes, sonidos o colecciones de bits.

Aplicaciones: Son los archivos y programas con sus correspondientes manuales de
usuario y/o técnicos desarrollados o adquiridos por la entidad.

Tecnologia: Incluye los equipos de computo como computadores de escritorio,
servidores, cableados, switches, etc. en general, conocidos como hardware y los
programas, archivos, bases de datos, etc. denominados software para el
procesamiento de informacién.

Instalaciones: Lugares fisicos de la entidad donde se encuentra alojado el sitio Web
Personal: Los individuos con conocimientos y experiencia especificos que integran
el drea de sistemas de la Entidad que dentro de sus funciones deban programar,
planificar, organizar, administrar y gestionar los sistemas de informacion.

El presente documento se debe tener en cuenta especificamente en el servicio de Hosting
en el cual se alojard la pagina Web del IBAL y las cuentas de correo electrdnico corporativas.

Independientemente de la cobertura y medidas de seguridad que se hallen implantadas,
puede ocurrir un desastre, por tanto, es necesario que el Plan de Contingencia cuente
también con un Plan de Recuperacion en caso de desastres, el cual tendra como objetivo
restaurar los servicios de los sistemas de informacion de forma rapida, eficiente y con el
menor costo y pérdidas de tiempo posible.

Como minimo, los diferentes planes de contingencia que hacen parte del presente
documento han sido construidos considerando que el IBAL tenga soluciones de continuidad
en su operacion diaria aunque ello implique una posible reduccion en su capacidad de
proceso.

3. DEFINICIONES

Acceso: Es la lectura o grabacion de datos que han sido almacenados en un sistema
de computacion. Cuando se consulta una Base de Datos, los datos son primero
accedidos y suministrados a la computadora y luego transmitidos a la pantalla del
equipo.



Amenaza: Cualquier evento que pueda interferir con el funcionamiento de un
computador o causar la difusién no autorizada de informacién confiada a un
computador. Ejemplo: Fallas del suministro eléctrico, virus, saboteos o descuido del
usuario

Ataque: Término general usado para cualquier accidon o evento que intente interferir
con el funcionamiento adecuado de un sistema informatico o el intento de obtener
de modo no autorizado la informacién confiada a un computador.

Base de Datos: Es un conjunto de datos organizados, entre los cuales existe una
correlacidon y que ademas estan almacenados con criterios independientes de los
programas que los utilizan. Entre sus principales caracteristicas se encuentran
brindar seguridad e integridad a los datos, proveer lenguajes de consulta, de captura
y edicién de los datos en forma interactiva, proveer independencia de los datos.
Datos: Los datos son hechos y/o valores que al ser procesados constituyen una
informacion, sin embargo, muchas veces datos e informacion se utilizan como
sindnimos en el presente documento. En su forma mas amplia los datos pueden ser
cualquier forma de informacidn: campos de datos, registros, archivos y Bases de
Datos, textos (coleccion de palabras), hojas de célculo (datos en forma matricial),
imagenes (lista de vectores o cuadros de bits), videos (secuencia de tramas), etc.
Golpe (Breach): Es la violacion exitosa de las medidas de seguridad, como el robo
de informacidn, la eliminacidn de archivos de datos valiosos, el robo de equipos, PC,
etc.

Incidente: Cuando se produce un ataque o se materializa una amenaza se tiene un
incidente, como por ejemplo las fallas de suministro eléctrico o un intento de
eliminacion de un archivo protegido.

Integridad: Los valores consignados en los datos se han de mantener de tal manera
gue representen la realidad y su modificacién debe ser registrada en bitacoras del
sistema que permitan la auditoria de los acontecimientos. Las técnicas de integridad
sirven para prevenir el ingreso de valores errados en los datos sea esta si tuacion
provocada por el software de la Base de Datos, por fallas de los programas, del
sistema, el hardware o, simplemente, por errores humanos.

Privacidad: Se define como el derecho que tiene el COPNIA para determinar, a
quién, cuando y qué informacion de su propiedad podra ser difundida o transmitida
a terceros.

Seguridad: Se refiere a las medidas que toma el COPNIA con el objeto de preservar
la integridad de sus datos o informacion procurando que no sean modificados,
destruidos o divulgados ya sea en forma accidental, no autorizada o intencional. En
el caso de los datos e informacién contenidos en los sistemas de informacién del
COPNIA, la privacidad y seguridad guardan estrecha relacidon entre si, aunque la



diferencia entre ellas radica en que la primera se refiere a la distribucion autorizada
de informacién y la segunda al acceso no autorizado.

Sistemas de Informacidon: Es el término empleado en el ambiente del
procesamiento de datos para referirse al almacenamiento de los datos de una
organizacién y ponerlos a disposicién de su personal. Pueden ser registros simples
como archivos de Word y Excel, o pueden ser complejos como una aplicacién de
software con base de datos.

Cortafuegos (Firewall): Es un sistema disefiado para bloguear el acceso no
autorizado de comunicaciones. Se trata de un dispositivo configurado para permitir,
limitar, cifrar y descifrar el trafico de mensajes entre los diferentes ambitos sobre la
base de un conjunto de normas y otros criterios. Los cortafuegos se utilizan para
evitar que los usuarios de Internet no autorizados tengan acceso a redes privadas
conectadas a Internet.

4. CONDICIONES GENERALES

ESQUEMA GENERAL

En el presente Manual se indican los procedimientos y actividades generales que se deben
tener en cuenta para la correcta ejecucion del plan de contingencia que aplica para el

servicio de Hosting del IBAL

TIPO DE RIESGO FACTOR PREVENCION

FUEGO: Destruccidn de equipos y archivos BAJO Extintores, aspersores
automaticos, detectores de humo
(El Datacenter cuenta con este tipo
de prebvenciones)

ROBO: Pérdida de equipo, en este caso, BAJO Seguridad privada, alarmas,

servidor Web seguro contra riesgo.

VANDALISMO: Daiio a equipos BAJO Seguro contra robo copias de
respaldo

FALLA EN EQUIPOS: Daiio en archivos y bases de BAJO Mantenimiento, copias de

datos respaldo. Garantias.

EQUIVIOCACIONES: Daiio en archivos y bases BAJO Copias de respaldo, capacitacién a

de datos usuarios, politicas de seguridad.




ACCION DE VIRUS: Daio en archivos y bases de BAJO | Actualizaciones de sistema

datos operativo, antivirus y copias de
seguridad

TERREMOTOS: Destruccion de equipos y BAJO Seguro contra todo riesgo, copias

archivos de respaldo. (EI DATACENTER

cumple con normatividad sismica)
ACCESOS NO AUTORIZADOS: Filtrado no BAJO Cambio de contrasefias cada mes

autorizado de datos. como minimo. Politicas de
seguridad.

ROBO DE DATOS: Difusion de datos sin el BAJO Cambio de claves de acceso

debido cubrimiento de su costo. minimo cada mes. Copias de
seguridad.

ATAQUES INFORMATICOS: Posible hackeo MEDIOS | Copias de seguridad, actualizacion

de contrasefias seguras

MEDIOS DIGITALES S.AS. y su proveedor de Hosting cuenta con profesionales con
conocimientos de sistemas de informacidon quienes prestan asesoria técnica sobre el
presente procedimiento y supervisan su correcto desarrollo en caso de requerirse.

Debido a que la tecnologia es muy volatil, es posible que algunos sistemas de informacidn
dejen de operar por encontrase obsoletos o al ser reemplazados por unos mas modernos.

De acuerdo con lo anterior, los programas que dejen de operar y que pongan en riesgo el
normal funcionamiento el hosting y el sitio Web del IBAL serdn actualizados y en caso de
ser necesario reemplazados en su totalidad.

A continuacion, se describe la metodologia para el desarrollo y aplicacion del plan de
contingencia para el correcto funcionamiento del servicio de hosting en el cual estara
alojado el sitio Web del IBAL y las cuentas de correo corporativas.

ACTIVIDAD ELEMENTOS RESULTADO RESPONSABLES
Copias de seguridad | Bases de  datos, | Copia de seguridad de | MEDIOS DIGITALES
de la informacion | Sistemas de Gestion | respaldo de toda la
alojada en el servidor | de Contenido en el | informacion en un

Web cual se aloja | servidor alterno
informacién  como: | provisto por el
textos, imagenes, | proveedor de hosting.

audios, videos, etc.

Copias de seguridad | Aplicaciones Web, | Copia de seguridad | Oficina de Sistemas
de Aplicativos Web | bases de  datos, | Semanal de los | IBAL. Con apoyo y
del IBAL archivos aplicativos que opere | acompafiamiento de
IBAL MEDIOS DIGITALES:




KIT de instalacion
para restaurar
archivos del sistema
operativo y
aplicaciones

Instaladores del
sistema operativo
bajo el cual corre el
sitio Web (LINUX) con
herramientas como:
Servidor Apache,
Lenguaje PHP Base de

Se garantiza la
instalacién en caso de
ser necesario del
sistema operativo,
herramientas para el
servidor Web, bases
de datos y el sistema

MEDIOS DIGITALES

y bases de datos

datos MySQL, Sistema | de gestion de

de Gestion de | contenido.

Contenido.
Actualizacion de | Bases de datos vy | Actualizar como | Personas que operan
contrasefias de | copias de seguridad minimo cada mes las | y administran los
acceso a aplicaciones contrasefas de acceso | contenidos del sitio

Web y cada usuario
con la operacion de su

Aplicaciones que
hacen parte del sitio
Web del IBAL

sitio Web (LINUX) con
herramientas como:
Servidor Apache,
Lenguaje PHP Base de
datos MySQL, Sistema
de Gestion de
Contenido. Aplicativos
Web

actualizaciones que se
hardan en el servidor
Web y las
implicaciones que a
eso con lleva.

correo electrénico

corporativo
Actualizacion de | Sistema  Operativo, | Informar al personal | MEDIOS  DIGITALES
Sistema operativo y | bajo el cual corre el | del IBAL sobre las | S.A.S.

Personal de Oficina de
Sistemas del IBAL

5. Copias de seguridad de la informacidn alojada en el servidor Web

Las copias de seguridad tienen por objeto proveer el respaldo de la informacion actualizada
de la informacidn alojada en el servidor Web de acuerdo con los siguientes criterios:

ACTIVIDAD

Copias de seguridad
de la informacidn del
servidor Web

FRECUENCIA
Semanal ¢ diaria,
dependiendo de la
cantidad de
informacién que se
publique 6 se
actualice.

RESPONSABLES
MEDIOS  DIGITALES
S.AS.

Oficina de Sistemas
del IBAL

MEDIDAS DE
CONTROL
Verificacién diaria del

funcionamiento

normal del sitio Web y
la informacién que en
él se publica, asi como
de los aplicativos que
personal del IBAL
actualice diariamente




Copia de Correos | SEMANAL en el | MEDIOS DIGITALES | Copias de seguridad
electrénicos servidor Web. S.AS. permanentes del
servidor de correo.
Mensual, en cada uno | Oficina de Sistemas
de los equipos clientes | del IBAL. Configuracion
donde se tenga adecuada de los
configurada la cuenta | NOTA: Se hace la | protocolos de envio y
a través de un cliente | aclaracion que cada | recepcién de correo
de correo electrénico. | funcionario del IBAL | electrdnico.
es el Unico
responsable del uso | Establecimiento  de
adecuado de usuarioy | politicas de seguridad
contrasefia de su |y socializacidon de las
cuenta de correo | mismas para el uso
electrénico y que el | correcto de la cuenta
mal uso de la misma | de correo electrénico.
puede poner en riego
la informacidn que se
almacene en la cuenta
de correo.
KIT de instalacion | Cada vez que salgan | MEDIOS  DIGITALES | Informar al personal
para restaurar | actualizaciones  del | S.AS. del IBAL sobre las

sistema operativo y
aplicaciones del
servidor Web

Sistema operativo vy
las aplicaciones vy
herramientas que
permiten el normal
funcionamiento  del
sitio Web

Oficina de Sistemas
del IBAL

actualizaciones que se
haran en el servidor
Web y las
implicaciones que a
eso con lleva.




3/12/2020 Roundcube Webmail :: Fwd: Certificacion Google Drive

Fwd: Certificacion Google Drive

De Nelson Guarin <nguarin@mediosdigitales.co>
Destinatario <paula.benavides@ibal.gov.co>
Fecha 2020-12-03 12:31

Nelson Guarin

MEDIOS DIGITALES SAS
Ibague Tolima Colombia
Movil: (+57)3164640520

—————————— Forwarded message -——

De: Hugo Martinez | Medios Digitales Ltda. <hugo@mediosdigitales.co>
Date: jue, 3 dic 2020 a las 12:25

Subject: Certificacion Google Drive

To: Nelson Guarin <nguarin@mediosdigitales.co>

Sefiores
Empresa de Acueducto y Alcantarillado IBAL
Oficina de Sistemas

Mediante la presente me permito certificar que dando cumplimiento al contrato hemos dispuesto para el IBAL la renovacién por un afio de servicio Google One (Antes
Google Drive) de 2TB hasta el 26 de Noviembre de 2021.

Se adjunta evidencia captura de pantalla de panel de administracién de Google Drive.

Buscar n

Mis suscripciones

Google One (2 TB (Google One))
Renovacion: 27 nov. 2021 Administrar

https://ibal.gov.co:2096/cpsess9427565258/3rdparty/roundcube/?_task=mail&_safe=0&_uid=2862&_mbox=INBOX&_action=print& _extwin=1 12
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3/12/2020 Roundcube Webmail :: Fwd: Certificacion Google Drive

L Drive Q, Buscar en Drive -

Mi unidad ~

l— Nuevo

© unidad @ La papelera cambio. Los elementos se eliminaran definiti
’ @ Mi unida después de haber estado 30 dias en la papelera. Mas informi

» [0 Computadoras
Acceso rapido

De

Compartidos conmigo

Politica de Privacidad »

® Recientes
)‘}( Destacados
]E[ Papelera
ED 430-04235 28-04-20.pdf B dyalogo_telefonia 2020...
==  Almacenamiento Lo abriste la semana pasada Lo editaste ayer
i—
826.6 GE de 2 TB utilizado(s)
Nombre <k Propietario
Comprar almacenamiento
B Cronograma Backup. txt yo

Cordialmente

*Hugo A Martinez A*CTO - Partner
Medios Digitales SAS
Movil 3185957600

*MEDIOS DIGITALES LTDA.*Carrera 7 No. 9-43 Sociedad Tolimense de Ingenieros
Oficina 203

Teléfono: 3185957600

Ibagué - Tolima - Colombia

*www.mediosdigitales.co <http://www.mediosdigitales.co>*
*soporte@mediosdigitales.co <soporte@mediosdigitales.co>*

https://ibal.gov.co:2096/cpsess9427565258/3rdparty/roundcube/?_task=mail&_safe=0&_uid=2862&_mbox=INBOX&_action=print& _extwin=1

=

IBAL SA ESP OFICIAL
ibalsaespoficial@gmail.com

Administra tu Cuenta de Google

2+ Agrega otra cuenta

Salir

Ultimos que abri

27 nov. 2020

Condiciones del Servicio

212


http://www.mediosdigitales.co/
http://www.mediosdigitales.co/
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mailto:soporte@mediosdigitales.co

= - . Aplicaciones Web - Web Hosting
mediosdigitales R - 5 2 I

<conectamos ideas />

LA EMPRESA MEDIOS DIGITALES S.A.S
CERTIFICA

Que el funcionamiento la pagina web del IBAL (www.ibal.gov.co), con el Web Hosting, se
encuentra en perfectas condiciones. Que brindara el soporte en el sistema de gestién de
contenidos DRUPAL, mantenimiento de la pagina Web, y de las bases de datos durante
12 meses. Esto, cuando sea requerido por el IBAL S.A. E.S.P. Asi como el de suministrar
12 meses de alojamiento de la pagina Web o Web Hosting con el plan de contingencia
activo vigente. Y 12 meses de servicio de almacenamiento en la nube con Google Cloud
de 2 Terabyte de capacidad.

La certificacion se expide el dia 03 de diciembre de 2020

Augusto Guarin Carvajal

C.C. Np. 93.378.156 de Ibagué (Tolima)
Representante Legal

MEDIOS DIGITALES SAS

CEL: 3164640520 - 3176417885 Ibagué Tolima Colombia.
www.mediosdigitales.co :: E-mail: info@mediosdigitales.co
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= - . Aplicaciones Web - Web Hosting
mediosdigitales R - 5 2 I

DECLARACION JURAMENTADA

Ibagué, 03 de diciembre de 2020
Senores:

EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO
IBAL S.A. E.S.P.
Ciudad

Asunto: Declaracion pago de aportes al sistema general de seguridad social (salud,
riesgos profesionales y pensiones) y aportes parafiscales (Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje), de acuerdo al articulo 50 de la Ley 789 de 2002.

Yo, NELSON AUGUSTO GUARIN CARVAJAL identificado como aparece al pie de mi
firma, en mi calidad de representante legal de la empresa MEDIOS DIGITALES SAS NIT
809009702-8 declaro bajo la gravedad de juramento, que la empresa antes mencionada
se encuentra al dia en aportes de salud y Pension

Cordialmente, {

y G

Nelson Aggusto Guarin Carvajal

C.C. No. 93.378.156 de Ibagué (Tolima)
Representante Legal et ales
MEDIOS DIGITALES SAS Erai =t LCL e

[,

CEL: 3164640520 - 3176417885 Ibagué Tolima Colombia.
www.mediosdigitales.co :: E-mail: info@mediosdigitales.co



IBAL FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDORES (;EEL(ZOVS;JEESSAG

19/09/2019
VERSION: 00
Paginalde4

S'I'G SISTEMA INTEGRADO DE GESTION

Evaluacién: Fecha evaluacién 7/12/2020 Reevaluacion: DFechareevaluaCién:

INFORMACION DEL CONTRATO

NUMERO Y FECHA: 072 del 23 de noviembre de 2020

NOMBRE DEL PROVEEDOR O CONTRATISTA: MEDIOS DIGITALES S.A.S NIT: 809.009.702-8 C.C.

FECHA DE INICIO: 02/12/2020 FECHA DE TERMINACION: 16/12/2020

OBJETO DEL CONTRATO:CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD DRIVE Y MANTENIMIENTO DEL SITIO WEB
www.ibal.gov.co.

1. PRESTACION DE SERVICIOS PROFESIONALES Y
APOYO A LA GESTION
2. SUMINISTRO Y ADQUISICION
3. ARRENDAMIENTO
CLASE DE CONTRATO 4. CONSULTORIA E INTERVENTORIA
5. SERVICIO X
6. SEGUROS
7. INTERMEDIARIO DE SEGUROS
8. OBRA PUBLICA
ASPECTOS A EVALUAR DEL CONTRATISTA
PUNTAJE 2= MALO 3= REGULAR 4= BUENO 5= EXCELENTE
5. SERVICIOS
CRITERIOS CUMPLIMIENTO Y OPORTUNIDAD | PUNTAJE | CRITERIOS EN LA EJECUCION DEL CONTRATO | PUNTAJE
OPORTUNIDAD EN EL SERVICIO 5 PRESENTACION DE INFORMES DE AVANCE 5
COBERTURA DEL SERVICIO 5 ATENCION DE REQUERIMIENTOS 5
TIEMPO DE RESPUESTA A REQUERIMIENTOS 5 DISPOSICION DEL SERVICIO 5
CUMPLIMIENTO DEL PLAN DE TRABAJO 5 PAGO OPORTUNO DE LA SEGURIDAD SOCIAL 5
CUMPLIMIENTO EN LOS TERMINOS PARA CUMPLIMIENTO A LOS REQUERIMIENTOS DEL
LEGALIZAR EL CONTRATO Y SUS ADICIONES 5 SISTEMA INTEGRADO DE GESTION 5
TOTAL PROMEDIO 500 |SERVICIO POSTVENTA 0
ASIGNACION DE REEMPLAZOS 0
CRITERIOS DE CALIDAD PUNTAJE |ENTREGA OPORTUNA DE FACTURA 5
gé'll_'ll\[m)l?ADEg/gE ALEggigRM'DAD ENLAS 5 PAGO DE SALARIOS Y PRESTACIONES 0
CUMPLIMIENTO DE LAS NORMAS DE SALUD
DEVOLUCIONES, CAMBIOS DE ELEMENTOS 0 OCUPACIONAL Y SEGURIDAD INDUSTRIAL 5
FUNCIONAMIENTO 5 0
SOPORTE Y MANTENIMIENTO 5 TOTAL PROMEDIO 5,00
DESEMPERO DEL PERSONAL 5 EVALUACION TOTAL 5.00
TOTAL PROMEDIO 5,00

ANALISIS DEL RESULTADO DE LA EVALUACION X REEVALUACION POR PARTE DEL SUPERVISOR Y/O INTERVENTOR

(Cuando un contrato cuente con interventor y supervisor, este criterio debe ser diligenciado por los dos, en sus respectivas
calidades): Se recibe a satisfaccion el servicio, la pagina web se encuentra en funcionamiento, con el web hosting , se presenta
plan de contingencia activo y vigente, se anexa certificado del servicio de Google Drive ,Plan 2TB con vigencia a 26 de noviembre
de 2021, se anexa informe de actividades y pago de seguridad social.

OBSERVACIONES AL RESULTADO DE LA EVALUACION X REEVALUACION POR PARTE DEL CONTRATISTA:
Estoy de acuerdo con la evaluacion efectuada

INTERPONE RECURSO DE REPOSICION Sl I:I NO

INTERPONE RECURSO DE APELACION Sl I:l NO


http://www.ibal.gov.co/

’ FICHA TECNICA DE EVALUACION Y REEVALUACION DE PROVEEDORES CODIGO: GJ'R056
I BAL FECHA VIGENCIA:
S I G 19/09/2019

A SISTEMA INTEGRADO DE GESTION V!EF_{SION: o
Pagina 1 de 4

NOTA INFORMATIVA: (Aplica unicamente para la reevaluacion) De conformidad con el articulo 7 de la resolucion que reglamenta el
procedimiento para la evaluacion y reevaluacion de proveedores la calificacion de la reevaluacion de proveedores, tendra los siguientes
efectos: El contratista o Proveedor que obtenga como resultado de la reevaluacién puntaje de 3 o superior, sera tenido en cuenta para]
contratar con el IBAL S.A. E.S.P. OFICIAL. El contratista que en el proceso de reevaluacion obtenga un promedio de calificacion inferior &
tres (3), serad suspendido por un término igual al plazo total del contrato ejecutado. En todo caso el término de suspensiéon no podra ser
inferior a seis (6) meses. Durante el término de la suspension el contratista no se podra presentar a participar como proponente individual o
plural (Consorcio, Uniébn Temporal, Promesa de Sociedad Futura u otra) en procesos de seleccion que adelante el IBAL S.A. E.S.P.
OFICIAL.

La Suspension a que hace referencia el presente articulo se extendera por igual termino a cada uno de los integrantes de Consorcios o
Uniones Temporales que en el proceso de reevaluacion hayan obtenido una calificacion inferior a tres (3).

Los efectos mencionados en la nota anterior
aplican para la reevaluacion de este contrato, de Sl I:I NO I:I
acuerdo con la fecha de su suscripcion.

NOMBRES APE' ' 'm e v mibnan nri SUPERVISOR Y/O INTERVENTOR (Cuando un contrato cuente con interventor y supervisor,
mento debe ser firmado por los dos, en sus respectivas calidades)

NOMBRES APELL|D‘CSS Y l‘—‘rR’MA DEL CONTRATISTA

Nelson Augusto Guarin Carvajal
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Pagina 1 de 4

Evaluacién:l:l Fecha evaluacion Reevaluacic’)n: Fecha reevaluacion: 7/12/2020

INFORMACION DEL CONTRATO

NUMERO Y FECHA: 072 del 23 de noviembre de 2020

NOMBRE DEL PROVEEDOR O CONTRATISTA: MEDIOS DIGITALES S.A.S NIT: 809.009.702-8 C.C.

FECHA DE INICIO: 02/12/2020 FECHA DE TERMINACION: 16/12/2020

OBJETO DEL CONTRATO:CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD DRIVE Y MANTENIMIENTO DEL SITIO WEB
www.ibal.gov.co.

1. PRESTACION DE SERVICIOS PROFESIONALES Y
APOYO A LA GESTION
2. SUMINISTRO Y ADQUISICION
3. ARRENDAMIENTO
CLASE DE CONTRATO 4. CONSULTORIA E INTERVENTORIA
5. SERVICIO X
6. SEGUROS
7. INTERMEDIARIO DE SEGUROS
8. OBRA PUBLICA
ASPECTOS A EVALUAR DEL CONTRATISTA
PUNTAJE 2= MALO 3= REGULAR 4= BUENO 5= EXCELENTE
5. SERVICIOS
CRITERIOS CUMPLIMIENTO Y OPORTUNIDAD | PUNTAJE CRITERIOS EN LA EJECUCION DEL CONTRATO PUNTAJE
OPORTUNIDAD EN EL SERVICIO 5 PRESENTACION DE INFORMES DE AVANCE 5
COBERTURA DEL SERVICIO 5 ATENCION DE REQUERIMIENTOS 5
TIEMPO DE RESPUESTA A REQUERIMIENTOS 5 DISPOSICION DEL SERVICIO 5
CUMPLIMIENTO DEL PLAN DE TRABAJO 5 PAGO OPORTUNO DE LA SEGURIDAD SOCIAL 5
CUMPLIMIENTO EN LOS TERMINOS PARA 5 CUMPLIMIENTO A LOS REQUERIMIENTOS DEL 5
LEGALIZAR EL CONTRATO Y SUS ADICIONES SISTEMA INTEGRADO DE GESTION
TOTAL PROMEDIO 5,00 SERVICIO POSTVENTA 0
ASIGNACION DE REEMPLAZOS 0
CRITERIOS DE CALIDAD PUNTAJE [ENTREGA OPORTUNA DE FACTURA 5
gé#zegiDEsYlgEALlczig;gRMIDAD EN LAS 5 PAGO DE SALARIOS Y PRESTACIONES 0
CUMPLIMIENTO DE LAS NORMAS DE SALUD
DEVOLUCIONES, CAMBIOS DE ELEMENTOS 0 OCUPACIONAL Y SEGURIDAD INDUSTRIAL 5
FUNCIONAMIENTO 5 0
SOPORTE Y MANTENIMIENTO 5 TOTAL PROMEDIO 5,00
DESEMPENO DEL PERSONAL 5
TOTAL PROMEDIO 5.00 EVALUACION TOTAL 5,00
ANALISIS DEL RESULTADO DE LA EVALUACION ___ REEVALUACION X POR PARTE DEL SUPERVISOR Y/O INTERVENTOR

(Cuando un contrato cuente con interventor y supervisor, este criterio debe ser diligenciado por los dos, en sus respectivas
calidades): Se recibe a satisfaccion el servicio, la pagina web se encuentra en funcionamiento, con el web hosting , se presenta
plan de contingencia activo y vigente, se anexa certificado del servicio de Google Drive ,Plan 2TB con vigencia a 26 de noviembre
de 2021, se anexa informe de actividades y pago de seguridad social.

OBSERVACIONES AL RESULTADO DE LA EVALUACION REEVALUACION X POR PARTE DEL CONTRATISTA: Estoy
de acuerdo con la evaluacion efectuada

INTERPONE RECURSO DE REPOSICION SI I:l NO

INTERPONE RECURSO DE APELACION SI |:| NO
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NOTA INFORMATIVA: (Aplica unicamente para la reevaluacion) De conformidad con el articulo 7 de la resolucion que reglamenta el
procedimiento para la evaluacién y reevaluacion de proveedores la calificacion de la reevaluacion de proveedores, tendra los siguientes
efectos: El contratista o Proveedor que obtenga como resultado de la reevaluacion puntaje de 3 o superior, sera tenido en cuenta para
contratar con el IBAL S.A. E.S.P. OFICIAL. El contratista que en el proceso de reevaluacién obtenga un promedio de calificacion inferior a
tres (3), sera suspendido por un término igual al plazo total del contrato ejecutado. En todo caso el término de suspensién no podra ser
inferior a seis (6) meses. Durante el término de la suspension el contratista no se podra presentar a participar como proponente individual o
plural (Consorcio, Unién Temporal, Promesa de Sociedad Futura u otra) en procesos de seleccion que adelante el IBAL S.A. E.S.P.
OFICIAL.

La Suspension a que hace referencia el presente articulo se extendera por igual termino a cada uno de los integrantes de Consorcios o
Uniones Temporales que en el proceso de reevaluacion hayan obtenido una calificacién inferior a tres (3).

Los efectos mencionados en la nota anterior
aplican para la reevaluacion de este contrato, de Sl |:| NO |:|
acuerdo con la fecha de su suscripcion.

NOMBRES APELLIDOS Y FIRMA DEL SUPERVISOR Y/O INTERVENTOR (Cuando un contrato cuentg con interventor y supervisor,

este documento debe ser firmado por los dos, en sus respectivas calidades) /\

Carlos Dario Marulanda Ocampo W\ (

NOMBRES APELLIDOS Y FIRMA DEL CONTRATISTA

N

Nelson Augusto Guarin Carvajal




) CODIGO: GJ-R-003
ACTA DE INICIACION FECHA VIGENCIA:
QIBAL WSIG 2016-10-12
VI Ve | omcooscemon SISTEMA INTEGRADO DE VERSION: 01
GESTION L
Pagina 1 de 2
CONTRATO DE SERVICIO
NUMERO: 072 i DEL 23 DE NOVIEMBRE DE 2020
(DiIA/MES/ANO):
CONTRATANTE: EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO S.A. E.S.P OFICIAL -
IBAL S.A. E.S.P OFICIAL
CONTRATISTA: MEDIOS DIGITALES SAS
OBJETO CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD DRIVE FOR WORK Y
MANTENIMIENTO DEL SITIO WEB WWW.IBAL.GOV.CO.
VALOR: $ 6.725.000,00
PLAZO: Bl plazo de ejecucion del contrato, serd por el término de QUINCE (15) DIAS

contados a partir del acta de inicio. NOTA: Pese a que la ejecucién del
confrato es de 15 dias, la vigencia del contrato es por el término de DOCE (12)
MESES. Esta vigencia cubre el servicio de web hosting con el sistema de gestion
de contenidos DRUPAL por doce (12) meses, soporte y mantenimiento del
sistema de gestion de contenidos DRUPAL por doce (12) meses, asi como el
servicio de almacenamiento en la nube de GOOGLE CLOUD por doce (12)

meses.
SUPERVISOR: PROFESIONAL ESPECIALIZADO Il GRUPO TECNOLOGICO Y DE SISTEMAS
FECHA DE INICIO
(Dia/mes/ano) 02 DE DICIEMBRE DE 2020
FECHA DE TERMINACION
(Dia/mes/ano) 16 DE DICIEMBRE DE 2020

El 02 de diciembre de 2020, se reunieron en la ciudad de Ibagué, |os suscritos, a saber: CARLOS DARIO
MARULANDA OCAMPO, Profesional Especializado Il del Grupo Tecnolégico y de Sistemas, en su condicién
de Supervisor del Contrato en mencién, en nombre y representaciéon de la EMPRESA IBAGUERENA DE
ACUEDUCTO Y ALCANTARILLADO S.A. E.S.P OFICIAL, identificada con NIT 800.089.809-46, de una parte; y por
la ofra, la empresa MEDIOS DIGITALES S.A.S., con Nit N° 809.009.702-8, representada legalmente por el senor
NELSON AUGUSTO GUARIN CARVAIJAL, identificado con cedula de ciudadania N° 93.378.156 de Ibagué,
con el fin de dar inicio a la ejecucién del presente Contrato.

El contrato se encuentra amparado con la siguiente pdliza:

COMPANIA DE SEGUROS AMPARO N° POLIZA VIGENCIA
SEGUROS DEL ESTADO S.A. | Cumplimiento 25-45-101036844 23/11/20 ol 25/06/21
Calidad del Servicio
SEGUROS DEL ESTADO S.A. 25-45-101036844 23/11/20 @l 23/12/21

P@ra constancia se fir la presente gftdl por los que en ella intervinieron,

N | ) |

\. S
UGUSTO GUARIN CARVAJAL CARLOS DARIO MARULANDA OCAMPO
A IOS DIGITALES SAS Profesional| Esp. Il Grupo Tecnologico y de
CO\TFO ta \ Sistemas | |

o |
Supervisor




CODIGO: GJ-R-021

CONTRATOS | FECHA VIGENCIA:
2016-10-12
SISTEMA INTEGRADO DE GESTION VERSION: 01

Pagina 1 deE{

23 NOV 2029

[:INVITACION*NO.'" 090-2020
FORM ON DEL CONTRATANTE: s
AGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL S.A. E

FECHA:

TIPO DECOL

ENTIDAD EMPRESA |
CONTRATANTE: OFICIAL / NIT: 800.089.809-4 _ ]
DIRECCION: Carrera 3 No. 1-04 B/ Ia MUNICIPIO: foagué - Tolima
pola
, COREO’ sgeneral@ibal.gov.co
TELEFONO: 2756000 Ext. 138 ~- 139 ELECTRONICO B

INFORMACION BASICA'DEL CONTRATISTA = = = =~ i
MEDIOS DIGITALES $AS / Rep Legal NELSON AUGUSTO GUARIN CARVAJAL

NOMBRE Y/O REP.

LEGAL:

C.C. No. 93.378.154 [Nit [ 809.009.702-8

DIRECCION: ]
Calle 37 No. 9-42 _

CIUDAD: Ibagué | teléfono | 3164640520 -

EMAIL: info@mediosdigitales.co %

- INFORMACION DEL CONTRATO

CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD DRIVE FOR WORK Y
MANTENIMIENTO DEL SITIO WEB www.ibal.gov.co.

OBJETO:

VALORDEL - . " 'SEIS MILLONES SETECIENTOS.VEINTE CINCO.MIL PESOS MCTE ($6.725,000).
CC’.NTRA‘IO: s I BT EE T P ' - e

Fl plazo de ejecucion serd por el término de QUINCE (15) DIAS contados ¢
partir del acta de inicio. NOTA: pese a que la ejecucion del contrato es del
PLAZO: 15 dias, la vigencia del contrato es por el término de DOCE {12} meses.
Esta vigencia cubre el servicio de web hosting con el sistema de gestion
de contenidos DRUPAL por doce {12) meses, soporie y mantenimiento del
sistema de gestion de contenidos DRUPAL por doce (12) meses, asi como
el servicio de almacenamiento en g nube de GOOGLE CLOUD por doce
(12) meses,

SUPERVISOR: Profesional especializado Tl Grupo Sistermnas

- NFORMACION FINANCIERA DELCONTRATO
CDP Noy Fecha. | N° 20200584 de 29/10/2020 [VALOR CDP: _[$ 6,725,000
RUBRO PRESUPUESTAL:

22010222 otros gastos generales

Lo EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO IBAL $.A, E.S.P. OFICIAL identificada
con NIT. No. 800.089.809-4, representada legalmente por Ia ingeniera SANDRA LILIANA GARCIA

COBAS idenfificada con cédula de ciudadania No. 30.395.980. en su condicién de Geren‘ge
General nombrada mediante Decreto No. 1000-0473 del 18 de septiembre de 2020 vy acta d?;;
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posesion del mismo dia y quien en adelante se kamard el IBAL y la empresa MEDIOS DIGITALES SAS
identificado con Nit No. 809.009.702-8 Y representado legalmente por el sefior NELSON AUGUSTO
GUARIN CARVAJAL en calidad de representante legal , identificado con ta cédula de ciudadanic
No. 93.378.156 de Ibagué, quien en adelante se llamarés EL CONTRATISTA, hemos decidido celebrar el
presente contrato conforme a las siguientes CONSIDERACIONES:

1.- Que la Empresa Ibaguereiia de Acueducto y Alcantarifiado IBAL SA ESP OHCIAL, mediante
contrato 0049 de 2017, contraté el redisefio de o pagina web con los lineamientos de
GOBIERNO EN LINEA vigentes para el afio 2017,

2.- Este confrato fue celebrado con ta empresa MEDIOS DIGITALES SAS v fue desarrollado con
el SISTEMA DE GESTION DE CONTENIDOS DRUPAL, el cual ofrece entornos web multipropdsito y
modulares, gracias a la calidad de su codigo los sitios web desarrollados por medio de esta
herramienta, cumplen con los estandares de seguridad que demandan fos sitios web hoy en
dic.

3.- EL SISTEMA DE GESTION DE CONTENIDOS DRUPAL permite publicar, administrar y organizar
todo tipo de contenido (texio, imégenes, videos y audios) en forma muy segura, lo gue permite
a los usuarios no informdticos administrar una pdgina web, afadic un mend o creqr nuevas
paginas en forma auténoma, eficiente y dindimica.

4.- Que adicional a lo anterior con la firma MEDIOS DIGITALES SAS, se contraid ef servicio de
web hosting, el cual requiere una configuracién personalizada para el funcionamiento
arficulado del software de gestion de contenido { DRUPAL} v Ia pagina web www.ibal.gov.co,
esta configuracion es propia de cada proyecto, ¥Qa que involucra elementos de software y
hardware y no es posible trasiadarla hacia ofro hosting, pues para hacerlo se tendria que
redisefiar nuevamente el sitio web del IBAL |

5- Que la empresa MEDIOS DIGITALES SAS disefio, programé vy configurd DRUPAL a los
requerimientos exigidos por el IBAL SA ESP OFICIAL en el contrato 049 de 2017, es por ello por lo
Que esta empresa es la indicada en redlizar cualguier soporte, cambio y alojamiento de iq
pagina web del IBAL SA ESP OFICIAL.

6.- Que actualmente el confrato para el servicio de Hosting, googdle cloud y mantenimiento
del sitio web www.ibal,gov.co esiq por vencer, porlo tanto se requiere contralar este servicio parg
tener en operacion la pagina web de Iq empresa ww.ibal.gov.co por medio del cudt ig
Empresa informa a sus usuarios Y grupos de inferés las actividades Qque se desarrollan dentro del
cumplimienfo del objeto social, los proyectos a ejecufar y los procesos conifractuales, entre
otfros

7.- Que se expidic Certificado de Disponibilidad Presupuestal N° 20200584 de 29 11012020, para cuiori
la presente erogacion

o
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8.- Acuerdo 001 de 2020 "Por el cudl se adopta ef Manual de Confratacion de g Empresa
Ibaguerefia de Acueducto Y Alcantarilado IBAL S.A. ES.P. OFICIAL" ARTicuLO 28.-
CONTRATACION DIRECTA, Se efectuara el frdmite de contratacion directa , en los siguientes
casos: 2 Cuando ef objefo a confratar consista en tabgjos o servicios que solo puedan
encomendarse q determinada persona por la especialidad de sus conocimientos o
habilidades, de conformidad con Ia justificacion escrita acreditada por el director del drea o
seccion del IBAL avalada por ordenador del gasto o su delegado,

?.- Que se frata de un proveedor especidlizado segun se evidencia concepto técnico del Lider
de Grupo Tecnoldgico vy sistemas que expresa: "t sifio web del IBAL SA ESP OFICIAL
wwnw. ibal.gov.co getualmente, estd desarroliado con los esténdares exigidos por Gobierno en Lineq,

software de Gestion de Contenidos DRUPAL, el cuadl fue configurado Y parametrizado por g
firma MEDIOS DIGITALES SAS de acuerdo con las necesidades del IBAL en cumplimiento de I
normatividad vigente., El Software de Gestidn de Contenidos Drupal es de distibucion libre,
que dispone de un nicleo o embridn que permite ir afadiendo funcionalidades g medida que
se van desarrofiando los proyvecios web; en el proyecto web del IBAIL, estas funcionalidades
fueron desarroliadas a la medida por ja firma MEDIOS DIGITALES SAS, motivo por el cual ellos
son los Unicos autorizados para realizarles cambios en su estructura, Asf mismo el alojamiento
del sitic web o web hosting, debe contar con una configuracion personalizada para ef
funcionamiento arficulado del soffware de gestion de contenido (DRUPAL] v la pdgina web
(www.ibal gov.col, esta configuracion es propia de cada proyecto, ya que involucra elementos
de software y hardware, y no es posible frasladaria hacia otro hosting, para hacerlo se tenciric
que redisefiar nuevamente ef sitic web del IBAL "

10.-. Que conforme alo anterior el Gerente del IBAL, invito a presentar propuesta MEDIOS DIGITALES
SAS. quien presento propuesta dentro del termino establecido en ta invitacion,

11.- Que el comité evaluador en acla del 17 de noviembre de 2020 recomienda la suscrincion
del contrato con MEDIOS DIGITALESS.A.S.

12- Que teniendo en cuenta lo expuesto anteriormente, resulia viable Ig reglizacion del presenie
contrato que se reqird por ias siguientes Cldusulas:

CI.AUSULA PRIMERA. - OBJETO: CONTRATAR EL SERVICIO DE HOSTING, GOOGLE CLOUD DRIVE FOR
WORK Y MANTENIMIENTO DEL $ITIO WEB www.ibal.gov,co

CLAUSULA SEGUNDA: CARACTERISTICAS TECNICAS:

Caracteristicas del blen, obra o servicio a contratar (Especlficaclones Técnicas, Alcance,
Metodologia, pertfil profesional u ofro).

El serviclo de hosting debe Thcluir
¢ Disco Duro de 250 GB.7%

r
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Memoria {Garantizada) de 16 GB.
Transferencia de datos mensual: 1000 GB.
Cuentas de Correo: ilimitada.

Direccion Ip propia, compatible con IP Vé
Base de Datos MySQL.

Estadisticas.

Administracion a través de CPANEL garantizada,
Profeccién Antispam.

Proteccidn Anfivirus.

Backups Diario Ultimos 5 dias.

Rapid Restore,

RAID 1.

Disco de estado sdlido

Respaldo Diario del sitio web.

Prevencion de Intrusiones.

Deteccidn de infrusiones.

Actudlizaciones de 5.0.

Sistema de Gestién de Contenidos DRUPAL.
Actualizaciones de Drupal.

Monitoreo SenderScore.

Monitoreo MXToois.

Garantia de 99.6% de disponibilidad.

El servicio de SERVICIO DE GOOGLE CLOUD incluye:

1 Cuenta de Google Drive for Work

[ ]
.
*
L J
L}
L]

Espacio Total de Almacenamiento: | Terabytes
Conectividad a través de la web desde cualguier dispositivo.,
Interfaz web, de escritorio o apps {para dispositivos méviles)
Gestor de Estadisticas

Control de acceso mediante el uso de usuario y contraserfia
Soporte Técnico

El MANTENIMIENTO A APLICATIVOS DE CONTRATACION Y NOTIFICACIONES POR AVISO incluye:

Modificacion o la base de datos (Cambios en estructuras de las tabtas) tanto de

notificaciones como de confratacién,
Actualizacién a consultas Web

Actudlizacion a cddigo de acuerdo con los requerimientos planteados para mejorar la

funcionalidad del aplicativo.
Soporte Técnico Telefdnico y en sifio.

i

El MANTENIMIENTO SITIO WEB IBAL incluye:’y

4
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* Aciudlizacion de los madulos o componentes para mejorar la funcionalidad del sitio Web

* Adicién de opciones vy /o actualizaciones de acuerdo a cambios normativos :

« Cambios en dimensiones o posicionamiente de algin moédulo 6 componente del
administrador de contenido

* Apoyo enla actudlizacion ¢ publicacién de alguno de los contenidos {Arficulos, imagenes,
videos, etc.)

* Soporte técnico si alguno de los médulos 6 compornentes presentan fallas

CLAUSULA TERCERA. - VALOR: El vdlor del presente confrato es 1a suma de SEIS MILLONES
SETECIENTOS VEINTE CINCO MIL PESOS MCIE ($6.725.000). Respaldado con el Ceriificado de
disponibilidad presupuestal No. 20200584 de 29 de octubre de 2020.

Segun fa Ley 2010 de 2019, Arliculo 476, SERVICIOS EXCLUIDOS DEL IMPUESTO A LAS VENTAS -
IVA. Se exceptan del impuesto los siguientes servicios y los bienes relacionados explicitamente
a continuacién: En el punto 21 expresa lo siguiente: 21. Suministro de paginas web, servidores
(hosting), computacion en la nube (cloud computingy).

CLAUSULA CUARTA. - PLAZO DE EJECUCION: H plazo de ejecucion serd por el término de QUINCE
(15) DIAS contados a partir del acta de inicio. NOTA: pese a que la ejecucién del conirato es
de 15 dias, la vigencia del contraio es por el término de DOCE {12) meses, Fsia vigencia cubre
el servicio de web hosting con el sistema de gestion de contenidos DRUPAL por doce {12)
meses, soporte y mantenimiento del sistema de gestion de contenidos DRUPAL por doce (12)
meses, asi como el servicio de almacenamiento en la nube de GOOGLE CLOUD por doce (12}
meses.

CLAUSULA QUINTA. - FORMA DE PAGO: La Forma de Pago del presente contrato, serd mediante
presentacion de factura y suscripcion de Acta Finat de enfrega vy recibo a satisfaccion, en
donde conste la enfrega y recibo a satisfaccion del respectivo servicio suscrita enire el
supervisor y contrafista, el contratista debe estar a4 pazy salvo con el régimen de seqguridad
social integral en salud, pensiones y riesgos profesionates del mes en el cugl radica la cuenta,
por parte del CONTRATISTA, y demds documentos necesarios para el trdmite de Ia cuentaq, g
cual debe ser aprobada por el supervisor del conirato con la suscripcion del acta final. B acta
final se suscribird con la puesta en funcionamiento de Ia paging web www.ibal.gov.co en el web
hosting y la verificacion del almacenamiento en i nube con Google Cloud Drive For Work. No
obstante, el contratista se compromete a una vez puesta en funcionamiento la pagina web y
recibida ¢ satisfaccion por parte del contratante mediante acta de final de enfrega vy recibo
a satisfaccion, brindar el servicio soporte en el sistema de gestion de contenidos DRUPAL,
mantenimiento de la pagina web y de las bases de datos por el término de doce {12} meses
esto cuando sea requerido por el IBAL SA ESP OFICIAL, asil como el de suministrar doce {12
meses de alojamiento de la pagina web o web hosting con el plan de contingencia activo y
vigente, y doce {12} meses de almacenamiento en I nube con google drive de un () j terabyte
de capacidad de almacenamiento, constancia que se dejard en el contenido del acla junto
con la certificacion expedida por el proveador.. PARAGRAFO PRIMERO: Los pagos se ordenord&

- i
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siempre y cuando existan el acta de recibo a satisfaccién y visto bueno del supervisor del contrato.

Los cuales se cancelardn, previo cumplimiento de los framites administrativos a que haya tugar vy

car antes del cierre contable
fijado por el IBAL $S.A, ES OFICIAL, PARAGRAFO TERCERO: Durante la ejecucién del confrato el

CLAUSULA SEXTA.- SUPERVISION: La supervision del presente contrato Ig ejercerd el funcionario que
sea designado por el ordenador del gasto mediante el registro "DESIGNACION SUPERVISOR"
Cédigo: GJ-R-031, el funcionario designado serd el encargado de vigilar y controlar Ia ejecucion
del presente confrato, PARAGRAFO PRIMERO: inicicimente lg Supervision estard g cargo ded
PROFESIONAL ESPECIALIZADO i GRUPO SISTEMAS, so pena que el ordenador del gasto pueda
cambiar ia misma a través del fegistro GJ-R-03]

CLAUSULA SEPTIMA. - NORMAS FISCALES: Se dan por incluidas ot presente contrato las normas
fiscales y coniractudles que rigen las actividades de Io empresa.

CLAUSULA OCTAVA.- GARANTIA: EI CONTRATISTA se obliga o otorgar o favor del IBAL dentro de los
cinco (5) dias hdbiles coniados a partir del perfeccionamiento del confrato ung garantia Unica,
expedida por una compahia de seguros, autorizada para funcionar en el pails, la cual debe
cobijar los siguientes amparos:

*  Cumplimiento: Para cubrir cuatguier hecho constifutivo de incumplimiento de Ias
obligaciones, a cargo del Contrafista, equivalente al veinie por cienfo {20%) de la
cuanfia del Contrato, que cubra el término del mismo y seis {06} meses mds,

+ Cdlidad de Serviclo: Para garantizar Ia calidad def servicio prestado, equivalenie g
veinte por ciento (20%) de la cuantia del confrato que cubre el término del mismo y un
{01} afio mds.

PARAGRAFO PRIMERO: El contratista deberd ampliar Ia vigencia de Ios amparos de fas garantias
requeridas con la fecha del acta de inicio. PARAGRAFO SEGUNDO: n caso de incremento ol valor
y/o prorroga ala duracién del contrato, ia garantia deberd modificarse segln el caso. PARAGRAFO
TERCERQ: El incumplimiento g las obligaciones del contrato identificado por e supervisor, faculta al
IBAL S.A. E.S.P. OFICIAL para iniciar las actuaciones administrativas ante g compania aseguradora
con el fin de hacer efectiva la garantia de cumplimiento. Ademdas de adelantar ias actuaciones
pertinentes en caso de incumplimiento parcial o grave y definitivo.

CLAUSULA NOVENA., - PERFECCIONAMIENTO: Este contrato se enfiende perfeccionado con I firma

CONTRATO No.‘ e 070 FECHA ) 3 NOV 2020 J

de las partes y se legaliza mediante el pago de estampillas Pro-culturg por el 1.5% det valor total dels,

contrafo y Pro-dotacién v funcionamiento de los cenfros de bienestar del anciano, por el 2% dej

/}ﬁf

Iy
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valor total del confrato, o cargo del contratista; la aprobacién de las garantias por parte del IBAL v
la expedicion del respectivo registro presupuestat y el pago de impuestos. EF CONTRATISTA declara
que conoce y acepta el Manual Interno de Confratacion del IBAL S.A. ES.P. OFICIAL y en lo que
corresponde d disposiciones aplicables o presente Contrato, PARAGRAFO PRIMERO: £l tramite de
legalizacion el confratista deberd redlizarlo en un término de cinco (5) dias hébiles. PARAGRAFO
SEGUNDC: En caso de incremento al valor del confrato, el contratista deberd legalizar Ig
modificacion con el pago de las estampiltas descritas anteriormente dentro def término de cinco
() dias hdbiles,

[}

CLAUSULA DECIMA, - OBLIGACIONES DEL CONTRATANTE: £l IBAL S.A. ESP OFICIAL y el supervisor det
contrato designado se comprometen o

1.- Poner a disposicion del CONTRATISTA o informacion que se requiera para el desarrollo
adecuado de sus compromisos contractugles.

2.- Designar un supervisor del confrato, quien estd en la obligacion de verificar el cumplimiento
del objeto contractual y las obligaciones del contratista recibir a satisfaccion fos bienes que
sean entregados por el CONTRA{ESTA, cuando estos cumplan con fas condiciones establecidas
en el presente contrato. PARAGRAFO EI supervisor deberd mantener una intertocucion
permanente y directa con el CONTRATISTA., Exiglr la ejecucion idéneg y oportuna del objeto
contratado, informar al ordenador del gasto cualguier iregularidad o incumplimiento seqa
parcial o fotal del confrato, para tomar las medidas que corresponden seguin fa Ley 1474 de
2011, Rechazar los bienes proveidos cuando no cumplan conlas especificaciones tecnicas de
calidad y compatibilidad establecidas en los pliegos de condiciones y/o invitacion a ofertor, y
demds obligaciones que le correspondan segin el manual de supervision e interventoria del
IBALS.A. ES.P. OFICIAL v la ley.

3. Pagar al CONTRATISTA en la forma pactada v con sujecidon o lag disponibilidades
presupuestales previstas para ef efecto.

4, Tramitar difigentemente las apropicaciones presupuestales que se requieran para solventar
las prestaciones patrimoniales que hayan surgido o su cargo como consecuencia de g
suscripcion del  conirato.

$. Adelantar las acciones conducentes a obtener Ia indemnizacion de los dafios que sufran en
desarrolio o con ocasién del contrato celebrado, y adelaniar Ias gestiones necesarias para e
reconocimiento y cobro de las sanciones pecuniarias y garantias que hubiese tugar,

4. Sin perjuicio del llamamiento en garantia, repetir confra los servidores publicos, contra e
contratista o los terceros responsables, segin el caso, por las indemnizaciones qgue deban
Pagar como consecuencia de la actividad contractual,

7. Adoptardn las medidas necesarias para maniener durante el desarrollo y ejecucion del
contrato las condiciones técnicas, econdmicas v financieras existentes al momento de g
ofertq,

8. E supenvisor, verificard el cumplimiento del pago dl sistema de seguridad integral y aportes
parafiscates, mediante la presentacion de planillas de autoliquidacion o presentacion de
certificacion del pago de sus aportes, suscrita por el representante legal o revisor fiscal o e
contador pUblico segin corresponda,

9. Las demas obligaciones que se establezcan en el Manuat de Contratacion de la empresa y
en la suscripcion del com‘raio‘i;;\-
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CLAUSULA DECIMA PRIMERA, OBLIGACIONES DEL CONTRATISTA: El confratista se obliga con el IBAL
S.A.ES.P. ORCIAL a:

OBLIGACIONES GENERALES

1.- Afender las observaciones y sugerencias que la empresa efectué para una mejor ejecucion del
objeto contractual.

2.- El contraiista debe conocer los lineamientos del Sistemna Infegrado de Gestidn de fa empresa e
identificar y confrolar los aspectos significativos, producto de sus operaciones y aplicar Jos
manuales, planes, guias, instructivos, registros y demds documentos a que haya lugar, para el cabal
cumplimiento de las normas ISO 9001 actualizacion 2015, 1SO 14001 de 2015 y OHSAS 18001 version
2017,

3.- Ef coniratista se compromete a mantener los precios establecidos en o oferia que acompang
la propuesta, durante el plazo de ejecucion y la vigencia del confrato a suscribir,

4.- Suscribir las actas de inicio, parcidles, findl, y demds que haya lugar en desarrollo del confrato o
suscribir,

5.- Informar oportunamente al IBAL S.A E.S.P. OFICIAL, sobre cualquier eventualidad que pueda
sobrevenir y que afecte el normal desarrollo del objeto del contrato a suscribir.

6.- Constituir en debida forma, dentro de 1os cinco (5) dias hdbiles siguienies ala firma del contrato,
la pdliza Gnica de garantia, y ampliar, prorrogar o modificar ias garantias en el evenfo en que se
amplié el valor del contrato, se prorrogue su vigencia o se modifiquen sus condicicnes,

7.- Cumplir con sus obligaciones frente al sistema de seguridad social y parafiscal segun el régimen
al que pertenezca de acuerdo con la normatividad vigente. Asi mismo, debe acreditar estar g dict
en los aportes de seguridad social y aportes parafiscales, durante todos los meses de ejecucion
contractual, hasta su liquidacion.

8.- Actuar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones
injustificadas.

9.- Cumplir con el manual de seguridad y salud en el frabdjo para contratistas.

10.- Asistir a las capacitaciones que programe la empresa IBAL S.A. E.S.P, OFICIAL, propias del
sistema infegrado de gestion, en cumplimiento a cada una de las politicas que tiene g compania,
conforme le aplique segin el objeto del contrato.

11.- &l contratista deberd tener en cuenta los requisitos exigidos en el registro SG-R-143
REQUERIMIENTOS DE SEGURIDAD Y SALUD EN EL TRABAJO A CUMPLIR POR PARTE DE LOS
CONIRATISTAS, aplicable al objeto a contratar, ¥ Que se encuentra anexo a la invitacién y/o pliego,
antes del inicio del confrato v durante su ejecucion. Para lg suscripeion del acta de inicio, el
confratista deberd aportar los documentos allf exigidos. que serdn aprobados por el profesional en
salud ocupacional de fa empresa IBAL S.A. E.S.P. OFICIAL. Los documentos gue se exijan durante la
ejecucion del conirato seran validados por el supervisor del contrato quien podrd apovyarse en el
profesional de salud ocupaciondl.

12.- Cumplir con la politica de seguridad y privacidad de ta informacién del IBAL S.A. E.S.P. OFICIAL,
adoptada mediante Resolucion No. 668 del 29 de julio de 2019. En todo caso el contralisia deberd
guardar reserva y confidencialidad de la informacion del IBAL S.A.ES.P, OFICIAL.

13.- Modificar cuando sea necesario y dentro del témino establecido por la entidad confratante
las vigencias de las pdlizas y presentarlas a ta secretaria general para su respectiva aprobacion .

X
)};5/
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14.- En general, cumplr cabamente con Ias condiciones vy modalidades previsias
contractualmente para la ejecucion y desarrollo del contrato a suscribir,

OBLIGACIONES ESPECIFICAS

1. Prestar el servicio de alojamiento o web hosting con el sistema de gestion de contenidos DRUPAL,
por el término de doce {12) meses.

2. Garantizar las siguientes caracteristicas técnicas en el servicio de web hosting, por el termino de
doce { 12) meses, asi: Disco Duro de 250 GB, Memoria {Garantizada) de 16 GB, lransierencia ge
datos mensual: 1000 GB, Cuenias de Cormreo: ilimitada, Direccion Ip propia compatible con 1P V6,
Base de Datos MySQL, Estadisticas, Administracion a través de CPANEL garanfizadg, Proteccion
Antispam, Proteccién Anfivirus, Backups Diario dltimos 5 dias, Rapid Restore, RAID 1, Disco de estado
solido, Respaldo Diario del sitio web, Prevencién de Infrusiones, Deteccion de infrusiones,
Actualizaciones de $.0, Sistema de gestion de Contenidos DRUPAL, Actuadlizaciones de Drupal,
Monitoreo SenderScore, Monitoreo MXTools, Garantia de 99.9% de disponibilidad.

3. Garantizar las siguientes caracteristicas téenicas del servicio de dimacenamiento en la nube de
GOOGLE CLOUD DRIVE FOR WORK: Espacio total de almacenamiento 2 1.8, conectividad g fravés
de la web desde cualquier dispositivo, interfaz web, de escritorio o apps (para dispositivos maoviles),
gestor de estadisticas, control de acceso medianie el uso de usuario y contrasefa y Soporte
Técnico.

4. Garantizar el mantenimiento del sitio web para cambios que tengan que ver con las siguientes
actividades: Actudlizacién de algun moduio o componente para mejorar la funcionalidad del sitio
web, Cambios en dimensiones o posicionamiento de algin modulo o componente del
administrador de contenido, Apoyo en la actudlizacién o publicacion de alguno de tos contenidos
(Articulos, imagenes, videos, efc), Soporte técnico si dlguno de los madulos o componentes
presentan fallas, Plan de confingencia, debidamente documentado Y que hard parte integral de
la propuesta, que le permita la continvidad de Ia pagina web wwiw.ibal.gov.co, ante und falla que
se llegara a presentar en el hosting relacionada con hardware o software, que le garantice al IBAL
no tener interrupciones mayores a 120 minutos.

5. Garantizar en el mantenimiento del aplicativo de contfratacion y notificaciones por aviso, cuando
se lleguen a presentar:

Modificaciones a la base de datos {Cambio en estructura de las tablas), actuadlizacion a consultas
web, actudlizacion del cédigo de acuerdo con los requerimientos planteados para mejorar la
funcionalidad del aplicativo, incluye soporte tecnico, telefonico y en sitio de la solucidn,

6. Bl coniratfista se compromete o cumplir oportuna vy safistactoriamente con cada una de las
actividades descritas en su propuesta, la cual hgce parte integral del contrato a suscribir y a cumplir
plenamente el desarrollo del mismo, asf: CONITRATAR EL SERVICIO DE HOSTING, GOOQGLE CLOUD Y
MANTENIMIENTO DEL SITIO WEB wwaw.ibal.pov.co b

i
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CLAUSULA DECIMA SEGUNDA, - EVALUACION Y REEVALUACION DEL CONTRATISTA: EL CONTRATISTA
faculta y autoriza al IBAL SA ESP OFICIAL o aplicar el procedimiento de evaluacion y reevaluacion

Gestion Juridica y Confractual de acuerdo ol Sistema integrado de Gestion y a la Resolucion que
regula su procedimiento, calificando los ftems alif descritos y obteniendo un puntdie final. Lg
reevaluacion serd el resultado de la ponderacion de los punigjes obtenidos en las evaluaciones
redlizadas. De acuerdo a los registros del SIG establecidos por el IBAL S.A. ES.P. OFICIAL, e
contratista o Proveedor que obtenga como resuliado de la reevaluacion puntaje de 3 o superior,
serc fenido en cuenta para contratar con el IBAL S.A, E.S.P. OFICIAL. El contratisia que en el proceso
de reevaluacion obtenga un promedio de calificacién inferior a tres {3}, serd suspendido por un
término igual al plazo total del contrato ejecutado. En todo caso el término de suspension no podrd
ser inferior a seis {6) meses. Durante el término de g suspension el contratista no se pocia presentar
a participar como proponente individual o plural {Consorcio, Unién Temporal, Promesa de Sociedad
Futura u otra) en procesos de seleccion que adelante el IBAL S.A. ES.P. OFICIAL. La Suspension o
que hace referencia la presente CLAUSULA se extenderd por igual termino a cada uno de los
integrantes de Consorcios o Uniones Temporales que en el proceso de reevaluacion hayan
obtenido una cdlificacién inferior o tres {3}.

CLAUSULA DECIMA TERCERA. - CUMPLIMIENTO AL SISTEMA INTEGRADO DE GESTION: &l contratisia se
compromete a conocer los lineamientos del Sistema Integrado de Gestién de Ia Empresa e
idenfificar y controlar los aspectos significativos, producto de sus operaciones y aplicar los
manuates, planes, guias, instructivos, registros y demds documentos o que haya lugar, para el cabal
cumplimiento de las normas ISO 9001:2015, 15O 14001:2015 y OHSAS 18001:2007. PARAGRAFO: En
virtud de este compromiso El contratista debe cumplir con los requerimientos que le apliqguen del
manual de sistema de seguridad v salud en el trabajo para contratistas, el cual hace parte del
confrato que se suscribe y se encuentra a disposicion del contratista en ia pagina web del IBAL S.A.
E.S.P. OFICIAL.

CLAUSULA DECIMA CUARTA, - CESION Y SUBCONTRATOS. EL CONTRATISTA no podrd subcontratar o
ceder el presente contrato sin consentimiento previo y escrito del IBAL, pudiendo este reservarse las
razones que tuviere para negar la autorizacion de la cesién o el subconirato.

CLAUSULA DECIMA QUINTA. - EXCLUSION DE LA RELACION LABORAL. £ presente confraio no
generara relacion laboral alguna enfre el IBAL y el CONTRATISTA, razon por la cudl serd de su
responsabilidad la afliacién y pago de los aportes al Sistema General de Seguridad Social vy
parafiscales cuando a ello haya lugar.

CLAUSULA DECIMA SEXTA. - CONFIDENCIALIDAD. Todos ios datos e informaciones a ias cuales tuviere
acceso EL CONTRATISTA durante la ejecucidn del contrato serdn mantenidos en forma confidencial.
Esta confidencialidad serd continug Y no vence por terminacién del contrato.,

CLAUSULA DECIMA SETIMA. - SUJECION A LAS APROPIACIONES PRESUPUESTALES: El pago de Ia suma
de dinero a que el IBAL, quedd obligado en virtud del presente Contrato, se subordinard o Ias
apropaciones que de las mismas se hagan en el respeciivo presupuesto para a vigencia fiscal de
2020,/

Jv
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CLAUSULA DECIMA OCTAVA. - INHABILIDADES E INCOMPATIBILIDADES: Fl Coniratista manifiesia bajo
la gravedad de juramento que se enfiende prestado con la firma del presente Conirato, que no se
encuentra incurso dentro de las causales de inhabilidad & incompatibilidad establecidas por la Ley
Y que no aparece en el Bolelin de Responsabilidades fiscales, también bajo la gravedad de
juramento.

CLAUSULA DECIMA NOVENA., - CLAUSULA PENAL: En caso de incumplimiento GRAVE Y DEFINITIVO
del contrato, el contratista se obliga a pagar of IBAL una suma equivalente al cincuenta por ciento
{50%) del valor del contrato. Fi valor pactado como pena pecuniaria comesponde a unag estimacion
anticipada de perjuicios por el incumplimiento de las obligaciones conifractuales. EL CONTRATISTA
Qutoriza y faculia ol 1BAL SA ESP OFICIAL a descontar esta suma de dinero si posee cuenias
pendientes de cancelar. En caso de no contar con cuentas pendientes, el IBAL SA ESP OFICIAL
queda autorizado y facultado para declarar la deuda g su tavor, pero deberd acudir a instancias
judiciales para el pago de la respectiva cldusula.

CLAUSULA VIGESIMA. - MULTAS DE APREMIO. EL CONTRATISTA faculia y autoriza ol IBAL SA ESP
OFRICIAL a establecer multas de apremio. Estas comesponden a una suma periddica y sucesiva que
el conlratista se obliga a pagar al IBAL en ol evenio de mora o incumplimienio parcial de sus
obligaciones y se causara hasta cuando el contratista cumpla tales obligaciones. El valor de g
multa se fijard conforme al siguiente rango:

Cuantia del Contrato Valor de lg Mulfqastablecer -
Hasta 100 SMLMY DOS {2) Salarios Minimos Diarios Legalss

Vigenles, por cada dia de refraso en el
cumplimiento de la obligacion coniractual

Cuando el valor acumulado de las multas supere la cuantia de la pena pecuniaria, el IBAL tendrd
por incumplide definitivamente el contrato, lo dard por terminado y procederd a hacer efectivas
las obligaciones del caso. Las multas de apremio procederdn exclusivamente durante lg ejecucion
del contrato,

CLAUSULA VIGESIMA PRIMERA., - DE LAS FUNCIONES, RESPONSABILIDADES Y DEBERES DEL SUPERVISOR:
La supervision consistird en el seguimiento técnico, administrafivo, financiero, contable, v juridico
que sobre el cumplimiento del objelo del contrato, es sjercida por un funcionario de Ia empresq
cuando no requieren conocimientos especializados. Ei supervisor responderd civil, fiscal, penal y
disciplinariamente, de conformidad con lo establecido en el Codigo Unico Disciptinario, estatuto
anticorrupcion Vigente (Ley 1474 de 201 1), y demds normas concordantes aue regulen el asunto,
La responsabilidad del supervisor serd por os hechos u omisiones que les sean imputables y causen
dafo o perjuicio a la empresa, si se evidencia acto o hechos disciplinables o sancionables, Ia
empresa informard a las autoridades competentes. Ef supervisor del Contrato deberd de forma
inmediata mediante escrito informar ol Gerente, el estado anormal en que se pueda encontrar ia
ejecucion del contrato, v las responsabilidades del contratista so pena de responsabilidad solidaria.
La supervision contractual implica el seguimiento al ejercicio del cumplimiento obligacional por el
IBAL sobre las obligaciones a cargo del contratista. I supervisor estd facultade para solicitorl
informes, aclaraciones y explicaciones sobre el desarrollo de ta ejecucion confractual, y serd

P
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responsable por mantener informado al IBAL de los hechos o circunstancias que puedan constituir
actos de corrupcion tipificados como conducias punibles, o que puedan poner o pongan en riesgo
el cumplimiento del contrato, o cuando tal incumplimiento se presente. De igudl manera para llevar
un efectivo control de la ejecucién del contrato deberd tener en cuenta lo siguiente: a) Alimenfar
la carpeta de la secretaria general todos los documentos inherentes, ol contrato. b) Suscribir, aclas
de Iniciacion, suspension, pages parciales, final y liquidacion conjuntamente con el Contratista, ¢)
Velar por el cumplimiento, plazo y correcta ejecucion del contrato, d) Proporcionar 1os medios
necesarios al Contratista {Materiales, segun el caso) para el desempefio del objeto del contrato. e)
Estudiar con anticipacién el Proyecto Objeto del Contrato. f). Redlizard la Supervisidn en los términos
en que la ley lo indica y aplicado al objeto del presente conirato. g) La vigitancia del contrato, la
ejercerd el Supervisor, no solo desde el punto de vista téenico, sino también del administrativo y
financiero. h) El SUPERVISOR debe elaborar y darle framite inmediato o las actas de iniciacion, aclas
parciales, adicionales y otros actos administrativos que se presenten durante el desarrollo del
contrato con la fima del contratista. 1) Verificar los pagos de salarios, prestaciones sociales,
seguridad social y demds obligaciones de ley. J) Todas las demas que se han consagrado en el
manval de interventoria y supervision del IBAL S.A. E.S.P OHCIAL, ef cual se encuentra g disposicion
enla pagina web de la empresa www.ibal.cov.co.

CLAUSULA VIGESIMA SEGUNDA.- LIQUIDACION FINAL DEL CONTRATO: De conformidad con lo
establecido en el Acuerdo 001 de 2020 “"por medio del cual se adopta el manual de contratacion
del IBAL SA ESP OFICIAL, especificamente lo indicado en el arficulo 69.-  "LIQUIDACION DE LOS
CONTRATOS.  Los contratos de obra, los de consultoria, los de tracto sucesivo, y aquélios cuya
ejecucion o cumplimiento se prolongue en el tiempo y los demas que lo requieran, se liquidaran de
comun acuerdo por las partes dentro del plazo fijado en cada contrato, o en su defecto deniro de
los seis {6) meses siguientes al vencimiento del plazo de ejecucion de los mismos." Por tal motivo
para el caso particular se liquidard de mutuo acuerdo dentro de los sies meses siguientes al
vencimiento del plazo. En caso de que esto no ocurra se dard aplicacion a lo establecido en el
liferal ¢ del mismo articulo respecto ala suscripcion de acta de cierre del expediente contractual.

CLAUSULA VIGESIMA TERCERA. - CLAUSULA INDEMNIDAD: Ei CONIRATISTA, acepta su obligacién de
mantener libre o exento de dafno al IBAL $.A, E.S.P. OFICIAL, por cualquier reclamacion proveniente
de terceros que tenga como causa las actuaciones del CONTRATISTA, hasta por el monto del dafio
0 perjuicio causado y hasta por el valor del presente Contrato. Ademds, el CONTRATISTA mantendrd
indemne al IBAL S.A. E.S.P. OFICIAL por cualquier obligacion de cardcter laboral o relacionado que
se originen en el incumplimiento de las obligaciones laborales que el CONTRATISTA asume frente al
persondl, subordinados o terceros que vincule a la ejecucion de las obligaciones derivadas del
presente Contrato.

CLAUSULA VIGESIMA CUARTA. - JURISDICCION. E presente contiato se regird por ias leyes
colombianas y cualguier controversia que surja en desarroflo del mismo, deberd ser resuelta a través
de decision judicial, previo agotamiento de tos requisitos de procedibilidad.

CLAUSULA VIGESIMA QUINTA. - EJECUCION: Solo podrd ejecutarse el presente Contrato con io
aprobagion de los requisitos exigidos correspondientes al perfeccionamiento y legalizacion del

controtc%.\;
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CLAUSULA VIGESIMA SEXTA. - DOCUMENTOS DEL CONTRATO: Hacen parte integral de este Contrato:
@) tl estudio de necesidad, la Disponibiiidad y el Registro Presupuesial, b) La invitacién a ofertar y la
propuesta presentada por el Contratista, anexos af presente. c) Las Actas que se suscriban durante
el proceso pre-confractual, confractual Yy posi-contractual del presente Contrato. d) los
modificaciones o cambios que se convengan por escrito entre las partes durante Ia sfecucion del
Contrato. e) Los contratos adicionales que suscriban las partes, ) Las garantias y las actas que se
relacionen con el Contrato.

CLAUSULA VIGESIMA SEPTIMA.- TRATAMIENTO DE DATOS PERSONALES: EI coniratista autoriza de
manera expresa que sus datos personales sean fratados conforme a lo previsto en la Polifica de
Tratamiento de Datos Personales adoptada por el IBAL S.A. ES.P. OFICIAL, la cudl se encuentra
publicada enla pagina web www.ibal.gov.co Asl mismo autoriza al IBALS.A.ES.P, OFICIAL a realizar
nofificaciones y comunicaciones al correo electrénico aportado o a través de mensajes de texto
dirigiclos al nimero de teléfono registrado en el Sistema de Informacion de Proponentes “SIP" o los
datos aportados en la propuesta. Toda interpretacion, actuacion judicial o administrativa derivadag
del fratamiento de los datos personates, estard sujeta a las normas de proteccion de informacion
personal establecidas en la Republica de Colombia y las autoridades administrativas o
jurisdiccionales competentes para la resolucidn de cualquier inquietud queja o demanda sobre Ias
mismas, serdn las de la Republica de Colombia

CLAUSULA VIGESIMA OCTAVA, - DOMICILIO: Para efectos legales y confractuales se fijar la Ciudad
de Ibagué como domicilio del contrato.

Para Constq_ncid se firmar por quienes intervinieron, a los 75 NOY 2020

ST Y
SANDRA LILIANA GARCIA COBAS NELSON AUGUSTO GUARINCAR '
Gerente Generdl IBAL S.A. E.S.P. OFICIAL CC No. 93.378.156 de Ibagdé

CONTRATANTE REP. LEGAL MEDIOS DiGITALEé‘ S.AS
CONTRATISTA

Y MIOETTS Barreto ~ secretaria General
Proyectd Alexandra ante Uruefia - Profesional Universiic?@;




