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CONTRATO DE LICENCIA DEUSO

i b chindad de Dognid., & bos 549 de Dicembee ded afio dos mil catorce {20141

RCUNIDOS

[ %A PARTE, MARIA NECTY AMETGQUITA DE GARTON Eayar dee edad, identificads con o cedula de ossdacbass somern G5 44586497
juser pnr este contragn ackia == nombre prapi, Identiflcads oo Mimern de densilessidn Teilutar 8IT 654064571 e adolonies, ol
CHENTE, e ui lado, v DE OTEA PARTE, MARIA CRISTINA THOYA MOSUERA. mayor do edsd, identifiesds con 1 eeduln de
plaslaclanta poamesre 0734 005 de Pagto (Marine], quien por este contrasn actis ep sombre v represestacion de  HSEQ SOHLRC M
INTEGRAL 5.A%5IGLA OVER EMPRESARIAL, sescindsd o<t ilentifickla con el momeny di [destiftcacion Tributaes §IT S002048E7.7
i HRGd 0 em 10 rilsdesd de Bogmnivd, e o Calle 04 Mo, | 1-2R0nNcRs 600, e adelams o "PROVEEDDR®, hemos deddido de manera likee v
wiluniania suscrlur of presents rostraim do LICESNCIA DF IS0, an Ing siguiennas 1Ermanad ol sekis

|3 CLIENTE % e PROYEEDIE. en adetante, podrdn ser denomommachs, individealmente, “la Parie”™ ¥, conjuntEnenie, "k Paries,
reconociendnse mutnamente cipacidail jundica v de ohrar suficesse para la celebrachin del presente Contrabo

PRIMER®: (e & CLIENTE 48 cosapromele medisie ¢ presenls conbiala a b oekjuiscinn do usa lencd de issa 08 i [Wagrama og
wftwmre wenbficade como "GIRL®, ¥ otrns sarncies gue & PROVEE IR se compromete 3 prestar, oossistentes an |3 sobsnidn oportuna
il gwropes ehe npa raiie, asil oo del paantenimiento del mismo, duranie la vigencia del coniraie,

SEGUNDG: Jue of PROVEEDDR = una emprasa gue Siene denire doe ae rigostiio swvcund wagenie la prestacdn & servbling de diseiin,
creacione comercialzacing apcaciin e nssinlacinn de sallwim ndlaclonados oo la satud ¥ el trahas.

TENCERD: (e las Fartes de comin acserdo y mediante el pressntre doouertn s cnmprameten, dal lodo dol PROVEEDOH & atsrpae

licemscin g e af CLIENTE. ¢ nad consate on la ubilizacdn de us programa isformation denosinado GIRL, en adiciin & |8 prestacian
iperie de snlucin de driores de aeracion y manbenasiestn ded misma, v del st e, valeodecir, del CLIENTE, B adqusscion ¥ pags
ilel mizmn

DM TE: fue las Partes de oommin ecuerdo, de manara Bhre ¢ waluntaris, se reanen en la sede social del CLIENTE, y acuerdan celehnar o
preszate contraie de LECEMCIA DE USD, en adelanie. of “Costrate”, de acuerda com los sgaentes térmmos y rondinones de sercio, de
tal Inrma que se garantce el cumpiimiento iegal que aplica a los ineermedianins de nesgns laborales parm oon - G empresas dientes
afifzadec g B Adminsiradara de Biedgor Laboraks ARL ANA DOLPATRIA

FAFINTCE: Conlensdo cied Sarware ¥Web:

(3 woftware GERL Bene lusx sguientes midnlos parg iermedignos, agenciis § oormilores

FAd minissraciim peses).

Administracion de segus.

Adminmiszraciie i sinlistrn..

Adesinlesracion do procesns de segurbdad v aled e el traba, induge mbdiln medicisg eharal ¥ jundim
Informaciin eewsanack (o | Legiskois pertnenta-dinks

El snftwaid GENL Giene Ins cigolentes eddulne pars apentes independiontas
- Aubaninisaracuie general.
Pl i bE P i (b i
Sudmimstranon de sinwesirns,
Administracns de procesns de segindad v calod es el trabaje, N0 inchive midoln medicina Lbeeil ¥ ridion
lnbsrmacinn relacionada com la Legishaosn pertinente-links

SENTO: Fecha de inles & protenl (niiratn
I el ot 3is emtne Lo panes pars inicio del servicio sl chese e of dia primens [ 1] de Enevo de dos mil quisce fZ015)
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TERMING ¥ N DICHINES DE SERVICIO

1. Dandichsnes del Serviclo, Bl Clieote recopccs y pcepla |as sguientes condicnne dol servicio qua regiran o accese y usn del Serscn
por parse del Cliente (2l “Comtrabe™], Loy términos en mayisculas que no hayas sido defmidos 42 otra manera <o 6] prosents tendrin «f
significislo que se ks asigna en k- Seccifin 0 di ede documenso. Ademi, el Cliente acepta que ssho e se haga dispiesn soplidicemiy
dle obri ferma tualgqueer caractoristin nueen guie Gunients o mejore el Senacin ¥fo suakjuier efro sErvidio mueve  sRjedo
prsterjormente pee ol Clirnbe, gilied sujela 4 ke Sontrato, el cual ton anteladiéa, § el o entieeden las partes, se hard medante i
nbidesl,

1.1, Acorse a Islerned, Bs necesarss gee ¢l Lhente coenge con oo comex ion DS di fibea Gpiaea o dnen coesxion o Inecess de
alts velivicdd para b brasmiaca adeala ded Servicio, Bl lHenle o2 fapemiahlo de adogussin @ imasdomni ks Sanemisss de ped
st contctam 15 rid y aquapng dol Cliven b Servicio, iechiendn en forma onuncativa y no imEstiva ol “navegadar web™
[adtware} que lenga sopadto para of profocaln usade porel Servicio, incluyends o Protoolo WTT# | ypertext Transter
Frofocoll £l protocods 551 (Secure Xocket Layer) v ommos protoclos aceptados o usidos por el Servicka, siguiepde lins
privedimientns de inico de sesion para servcins goe respalden bles profocedas, PVER EMPEESARIAL hi éx fessponsible de
malificar ol Chepte sobre acfualizacioses, arregis o mejoras a sl solbware ni de faoalerackin o imerrepiecion de dans
Erasmitides b raves de fedes de computadanris o |Estalacbongs de teldcoiunlcackamnes [incleyends 58 ma spenciativg y e
lwmitativa Isternel} que oo son propiedasid @ no s operadas por OVER EMPRESARIAL. (IWER EMPRESARIAL no assme
resgemnaahilidad #lgiea par b onfiahifidsd o rendimentn de cualguiera de s ooaesinnes sepin e desacrile? en L presanipy
Seccd.

1.2, Exactliud de la Informacion de Comtacie del Cleente. 0 clirste progercinnorg o OVER EMPRESARIAL inlormacion
acertsla, vigenie ¥ completa sobre &l nombre comercial, diseccion fisica. direccion de rorred plestsdaicn ¥ nlmare de teleéfona
el Cliente, v actushearh inmedatamente osta infermecion si o misms sambie. De fgual imanera, o cllene se scuenocs eo la
ehligacitn de proveer ol momenta e sesrbie of conrem, debord hater ol aperte en fEico, de o Cimara de Comercio
actmlizada con vigenstin no supersr o 30 diss, Regsin Yeiko Tribuero, Fotoropia de b oedula de ceslaidanis el
Hepresenteme Lepal, Toy cunles dibaran ser actualizados en caso de cambin algussa

1.3, Usuarins: Contrasenas, Acce=o v Motificackon, U1 chene sotorzi o acceso § asignar o persnal gue tenied socesi
slsberna; OVER EMPRESARIAL creard contrasesas y nombres de ssuarios de soserde a b cantidad de Usuanos determinados
en esie condrabs, Las conkrasenss podran ser cambiadas por fos ssuariog usa vl iegresen al sistem Los pomhres de usuans
ann para boy Ususarios designados ¥ no pusden sir compuetidos @ waidess por mias de un Usuario, pera ol nombre de asiario de
un: Llsaser puidi Sor feassgisads a otrn Dsuario die sor necesario. Bl Cliente serd responsahle por b confidencalidad y oo de
I conftrasniias ¥ Bambees de uswsario de soas Usuarios B cliente mmbien sera responsable de bsdos Tad Commnicaisones:
Electrinivas, inchgnnds squeliss que contienen informacion de pegocins, pigiarns de coemtas, informacions del igular de la
cugnta, infanmacion financiera, Datos del Cliente y indas los otras dabas de cealiuiér o conlenidas deatm de los oormocs
Eleciranicns o mgpresados clecrdaicaments de obra forms 4 enves B Servicnn o bajis la oooewia S Chience, OVER
ERPHESARIAL asumird que cunbquier Comamiciidn Blaoranicn goe recibe ueiide L comraseiias, nusbres de woarin gt
nimers de cuenta del Clienbe, prnsess del Clissse. FI Clente arepea nocifcar inmedbacmente 2 OYER EMPEESARIAL = el
lsanite Hene conocimishbo &0 cugbquier piadids o s o s nn aenrizads do cuakquiers de b= oontrasenas, nombey de
smarie y e ngmero de cuenta ded Clense. En caso de pendida o hurto o st oo aotormesdn, una ey potiicade, OVER
FAPHESARLAL thmara s medldas conducente a asignare una nonera cortraseia, en ol menee tempe peesible v de scoerdo a
il cpacdad

EF mwmyesrn e nsaearies coarvespnders & UMO ] 1) asuario.

14 Comidsrta Legal del Cente. El dience complisa con tndas s leyves Colombanas en relicin ooeesd aso del Servica,
igcluyendn en farma enunciadiva y mo limitatiea, squellm relacionalin con 1a privacidad, S perjulcio de lo mercionadn
anteriorments, [1] el Cliente declars que no e pembrade oo ninguna de las Esas del goblenno de lox EE.ULL de persanas o
entidedes a bsque se bes prohibe swiraar o realizar akpen tpo de negoolackn. Bl Qiente po swdan ningusa Comuicaiin
Elrctrisecn desde ¢l Servicio ue sea Begal, hostigadora, calumnioss, désmatoria o amenaganke Salie que se sstipule be
o rarE i s Canirato, nieguns parte del Servicn puede ser sopisin, represlucide, dismibuido, vuelio o peblicar, exhibido,
pribilicodi o wasmstide de ninguna feema i por pingim medin: B Cllinbe i nh scedes al Seevicks por nimgim medin oo o
523 3 través de las intpefaces quu son propurciansdas por BVER EMPRESARIAL 1 Qlients no harsd “mirroneg” ol “Transag” (es
e, m rejlicard en pipeio o nkegrard midiante moroes] aenguie parte del Servicin ni creard enlaee: de Inbeenet &l Services
mue incluyen efnrmacdn de inicia do sision, rembns de usaans, ontrass@as yfo coakies. Bl Clionte oo eapresand il insmuar
de formn alguea que les apinioess cestenidas en las Comumcsciones Tleckrmnicas el iente son wealadas por UVER
EMFRERARIAL. ¥i el Cliesite ri nadie actuandn en representacinn dal Clients maed & Seedcio pam ofreceries nalpser
gruductn de la competencia a Ins chentes de GVIE EMPRIZAMAL B cliente o ssegumrd de que cualquier e gl Serddin, yo
563 meedkinte an compulador, kst celulares o varies de astos dispasitives es red, por parte de los lsaarios dol Oeaw e

www.overempresarial.com
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haga de scuerdn cow los 1erminos y oomedicsmes e este Lontraibe, ¥ wolura s f s segurichl de s dispesitvos, a5l como de L
PeErEaas e (0N anoesn al wervicin,

1.5, Transnuisinm di Datos: El clienie enbende gos o procesamiento béenione y trasminios de Lo Comanivicions Elecnnis
del Cliewin s on wseicl ocesark para el use del Servicke por parte ded Clente: B clicibe fresia su oonsentmiente: expres
pwira fue TVER EMPRESARIAL inercepee ¥ almacene lny Comunicacsenes Electrinicas pfo Datos del Clieste, v ¢l Glients
rerieice v eptlende que las Comunicaciones Dlectrdmicas dul Clivets baplicarin 1o trasmisis por Entermet v por dilerentes
redes die las cuales pusde que dnicimente algunas seis propledsd 7o operodas por OVER EMPRESARIAL EL Chende reconnce
v cmgprende gqui peeden soarrr cambiog a las Comuinicst e Electidniois gl Cliie [iniuryeiadn ok lomms enuslatl v § s
limnitativa, ol wnirphade v s comprision ]| @ efedcsoeg de conlurssas y sdaplan Tales datog o S regoemmienbis Derhong i redes o
dspriivng que so eonectem Aal mismo ol ciente recomsce ¥ comprende guoe teroeras partes no aeiorsades podran scceder g
las Comunicaciones Elerrinicas ousedo se comuniosn a raveés de Intermes, imstaladnnes de commicacones de red, telifone u
oarez medies alectranicos, Bl Clieme acepta que OVER EMPRESARIAE nn o= respanaahile de cualijpser Comienicassn Ebnciniemcs
mi Dagos del Clipnbe goie s rebrasen, plerchen, alisren, isderce phen o almasnen duranbe b lrassniciie G coalgaier dan que sea
o trieds e T redes qquie i san prapiedad i e operscdies por OVER EMPFRESARULL, inchiyendo de forma ssuncatna § no
Emilativa lnternet § La med local del T,

1.6 Nivel de Servicha. Burante el Plazn, el S2racie de OVER EMIPRESARIAL curaplich con el mivel de sesacio espidilonds vn o
“Compromiso de Nivel de Semacio” estipalado en ol Anexs | del presente costran En el cosm qies OYER EMPRESARLAL no Ingre
el nivel de servicin aplicable, OVER EMPRESARLAL destinara g suksimo esiusrm pam cemplic com les requerimienios del
clienbe, siempre w ominde s reliciene oo el abijem de ete contmin, - Les reglstrns die sistema y otros registros de 0¥ ER
EMPRESARIAL serin usnlas par eafculor cualquier aoosiacissnin de nivel de sarvicio,

1.7, Apesa de DVER EMPRESARIAL. Coma jume dal Xervick, DVER EMPRESARIAL b propoecinnara Guias de Usuarinen B
Al Chentn @ avuika veea linea tebefdnica, paging wih ¥ coirres electninion | infofoversmpresatisloom ] pars asisiee al Clisinke en
su e del Servicio, VER EMPRESARLAL bevbien ofrece clmes de capeoitadidn opiaiales, inigalta de sorvicing profeionales
¥ servicios de sistencia al diente mon costo adicional. g o geee estacie sujeios a la disponibilsdad v capacidad por paree oe
TVEH EMPRESARIAL v del Claente. Ersos servicins podran ser dadns al cliente en Grmo preseedial o vimual B Cieste reconace
it OVER EMPRESARIAL tiene sxperienca ayudandn a Ins Cllentes o mejerar b ofilaacide p sprovechar al miwinin e
henefices def Servicis, v que b0 segulr of cocses de OVER EMPRISAREAL v/o no imvobesrar o OVER EMPRESARIAL w okro
sncanile implemmnlaciin asniizads por OYER EMPRESARIAL gara la prestaciin de servicios profesionakes, puetde linsizar die
Trrrd shstancial 1 capackdad del Cllente 3 isar de fomea extess o Servicio o disfotar de foda b cgueciilad v petenal Gl
SErwici.

LA Seguridid feteprided de Batos, OVER EMPRESARLAL mantendrd mdadas nuonelies de seguridad sdminkrativa, fisica
w térnica pura b protercn confileecialidad o inbegridad de jos Dates del Clieste [las msmas que OVER DMPHESARIAL we
pari proteger s daes], En caso de incumplissiesin de csia didesala, OYER EMPRESARIAL realizard todos oy esheerans
vanvrglalmente rapsnabies para corregir los Datos def Cliemte o recuperar los Deios det Chente Gin mapeda oo ses pedibbe g
ihir smcuercdn @ so capackdad.

L9, informacién Confidencial. & los electen de exte Contcasn, "Infeemacian Cordidencial” significa Jos términcs de este
Camtrato, Datos del Cliewte. tecnologiz 2 infarmacion becnica di OVER EMPRESAEIAL, disenos de preductn: plases de nepgnios
w enmerlpaciin § jincedd de negcios § edl L infermacion confidencial ¥ sujeta a3 derechn e propeidad de ens parte
["Farte Divulgadors™) donelgada a [ otra parte [ Pare Beoeptora ™) i sea de Torma eeal @ par escrito, que s ldentificda
claramente por sscrite & werhalmente mmae confidencal sn o Peemiiti do s drelgucise. La Infrmacion Confidensal no
incluwra indarmarion mae [1] e cnnnesda poslicaments; | 21 es e comadimbsnn genera es l industia antes de B docalgacan;
[} = B svuelta fnnnckds pahliciments in intersainiks di la Pame Rereplars, o postenanidad a b dhadigacdn por 3 Parte
Dvnslgadom; o gee (4] b Parte lecepiora recits & s o on Lercero 0o sepen 2 nhligacinnes-de confidencisbdasd mn la Pefe
Dvdgaddam 3 com ol distechn bgltimn & divulgar tal imformacion ala Parte Recepbora

iLx Parte Roco phora e [2) ssantener oroedidencialidad de mata ls Informasiin Confidencial que e b ssdn divilgacks por
ta Parte Drvalgadora; W) nn usie oo develgar 1a Infarmacion Cofidencial de & Parte Dhadgadora, sam en lo medidy necesaria
pera rummplie com e obbggacesmes 0 eercer lns derschos conforme a este Comtrato, saho com el comsndims il e por
excrilen e o Party Divulgadora [c) prdeger la conbdencialidad de |8 missa de b misma e en oo protege o
confdracialidail de infrmacion y daios similarey propees [eproiendo e todo messestn sl menos un grade razonable de
ciidaido en |a protercion de tal leinnmacon Confidenciad) ¥ poner o dbgposicidan la ingrmaciéa Confidencial dnscamenie paro
nersnnas sutcriatas ex Bose a la onecesidail que exise de corocer tal infonoacdn Ambas partes peeden dendpi la
Informacion Confidencial en base s o necesided g exdste de oonccer tal infonmackn 3. sus cenfrabists i provesdans: du
servicion o han cilebiisdn aceendas por escriso que l2s reguieran conserear tal informaion de inrma esirktasenie
enndidencial ¥ nsarta sl para lacilitar of desempeio de s servicioy on oeexitn coa o cumplimbento del presents Contrata

3
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S perjuicin de bo anterior, esta Secelin o prehibirh b dneulgackan de b indarmacitn Conlidencial en o medida @ (e 1al
dlvulgaciin eii permitkda poc b ey o s ordenara por un tribusal u otra awmoridad gobernamenLa o norik.

{00, Dates del Cliente. Bn v gue s rebere @ OVER EMPRESARIAL y ol Cliente, todis lns tiilns ¥ derochos de progpikakid
intebeciual sobve v de Yoy Dates del Clisie son progeedad exchiva il Chieece. Bl cliesie recsnnee y a0 pea qus respecin al
Sersicin, GVER EMPRESARIAL coma parte de s afreciminnta sstindar de Seracio realics copins de resgaldo de Jos Datos del
Clignbe pn la duenka del Clicite y almavena y pestiene Balis dabes por un pediode de tempo goe =kl a s process
waldiidar de nepucios de OVER EMPEESARIAL, ol cual nn serd menor o 60 dkis. & soliciud del diesie o previa & L3 dmsinacion
del cemtratn,  (VER PMPRESAPIAL arfivari ol romamda EXPORTAR 6n cada una Se s listaes dnnde s Cherte 28 i
almacenadn dibos para que el Cliente egporie b datos o archinos Escel El hempo de esportantm eorresponds & quunee [ 15]
thtser calienaarinn a partin dee o bachi de activachin, qui serd nogificadn al corren ded Chenge

L1L Derechos de Propiedad ntelectsal de OVER EMPRESARISL. El Cliene acepis qus todos lns derechos, dtulo v
particepacinn £n bos derechos de propasdad intsdectual gabre o] Servichy pos prapledad swclusia de (VER EMPREZARIAL Sabm
qur e askipule [nmptrario e este Contrao, B licence atongada al Cliento no imniica niegin derecho sobre o Senacio, v sen
axprods o implicin, o propéeind del Sercido o de cualquler derecho de propiedad intefectual relacionado con e mismmn,
Adarrzie, OVER EMPRESARIAL tondrd leencia lihoe da regalias, mondiai, traesferible. sublicencisbis, sirencahle ¥ gerpric
pars sEsr 0 wonrperar dentrn . dal Serviclo cualguier supsrencis, soliciundes de mbgora. eoameniliKicees o Obas
cuntrilnirione progercinadas por el Clienie, inclyends osuarios, readensdis enn 2 incinamisn del Servcin, Todos ke
Awrechns gquie o han side confendes eepresamente en ¢l presante son fesenailos por OVER DMPRESARIAL Las martas de
sitrvicin, bagos y nombres de producn ¥ service son sarces de OVER EMPRESARIAL (ks "Marvas de (VEH EMPRESARIALTY. B
Clienta acepia no exhubir o war @ Mercas de OVER EMPRESARIAL de ninguna maners sin 2l permisn prcio eRpness e
rerrin de UWEE EMPEOSARIAL. Todo lo anteriar, serd aplicable en mase de venta del productn, cesoe en ¢ cusd O¥ER
CWPRESARIAL le entregara inicaimente al Cheimg (ars so e exclsne, b boces de datos, Ins programas fuinbes e produdio
v L1 puia e instabecidm, pero se bace claridad gue £ clissie solo torded o] direcho i e de la licenca, lo coal oo podra
displicar, vender, transiesir, modificar gnirg obras, en & entendsda, que of predoces es propiedad smica ¥ exchusiva de 0WER
FMPRESARIAL

1.12 Reguerimientes de Softwire v Hardware al cliente para el wso de GITL

Survidar:

[ Servidor Wish Aparhe HTTP Server Versian L0 o supenios
L& ile Propramaccn FHP 5510 o superdor

|:[5,.“"a.-*.|"- LI ML datahase 5.5 34 o saperiar
Dispasitinm Caomipatsdnr

| Espacin #n Dison Daro 1 Ghon sopering

Servidor §Chentes:

Sistema Dpe i Winduws Vista o Superinn
I Buniu VLED o superine
Mac S 4 LILD o superior
Amndirald 30 & s perior
[heroaie 05 Link o supsrioe
Imernet Explorer 900 o superior
hrame ETA1 6 dupreriar
Upara L2 superir
Frrefos 14000 & meperior

~ Hafari &1l o supering
Permsiir Cooldes
Permmitir favatiripl

Memngisn HAM £ il 0 superiog

Fanngador

Havegedores. Fermiszos

Clsenies

[ Disgrasitive | = Compisdon i
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I +  Tablet
" Calidar
| Espucio en Dicce T Al menns 250 Mble espacko libee en so disoo durn

L3 Carga ¥ Almacenamiemio de Archivas:

& El tamaiio sl gime O s aechivos amargar es de 2 Mb g podrdn estar en los nnmatos de Waonl, Escel, Poveer Poims,
PIF, texie, HTME, MP, Wedgenes ¥ animarinnes

" Lag insdgenis enviade poadrim Sepsr [os formatos [PG, PR PG ¢ GIF

#  Elesucis en diseo medxima asipnada por llosscls de uso & de A0 Megahytes.

L. Garanilias

E.1. Garantia de Fancionatidad. OVER EMPRESAREAL garanti que o Servichs grard en mndos Tnd asperns sustane isles s
funrannaiulsd descnita en las Guias de lsuario aplicmbles a os servcins contmatados por el Cheae. B Cliente emwdrd, ance el
incummplimientn de st garangia por parts d= O¥EE EMPRESARIAL el reoerso ndco y excdesive de exigine a OVER
EMFRESAIIAL quwe restice midns Ins esfuerzes comercialmente razonables para modificar «f Servicin 2 electos de lograr en
Bonfusst i s pecin s susstancailes 1a Foncsessalndad descriin em las Gudas de Dsuarie v i OVEE EMPRESARIAL no prisde restahlecer
gal Tumionalidad, e Clenpe resdnd devecho & fescnnlie #] Conrals y e did Servicie 0YER EMPRESARIAL no extard ohligachs
e oanmia al guna respocie @ una reclamacsan de parantia salvo que @l neclamackin be hava sido not ficaca dentro de en plazo de
sesera | bil] dias de ls poimera bstancia de cualquier problema de luncionalidad marerial y ol aotifcackm debe ser enviada o
infogBnverempresanal.oom Las garantias despaestas en la preseste Seccien 2.1 sen otorgodas para el benefice del Cliente
umicamente. Tales parantias Gnicamente serdn aplicables s &l Servicio comrespundiente ha sklo wilicsds de acuerdo con fas
Gt de susrin, ol presesie Contratn y la legilaciin vigenie

2.2, Garantia Sobre Mo leleccknes ds Yinaw OFER EMPRESARIAL parantip que ol Servicio astard lihre de vires, Erpanos,
gusanes, software sxpla o cualquicr ot cddige dafeno. ("Cddign Maling®), sshe rualquier Cddigs Oafiles contanida an
aljurins cargadis pore Clente o que == hayan onginadn de ok ok diesder & Clisnce

2.3, Garentia do cxmplimiontn dol eomienidn: (IYER TMPRESARIAL no ex rospossabls de b interpretanan de bs lepisands
[Dreerata TAIT del DO]3] pare ol Sedarrolie de ps conlenscka. B clionte scopia @ eonbersda do los madebod ssbalslecsdas; OVER
EMFRERARIAL sciwilicird kos pijueriimdonbon foenusdes el Minidorio do Teatups e al CLIENTE & & OVER EMPRESARIAL,
realizindosce en los tiempos que ste mesidens de seoerdo @ la complejidad de (8 sadieitod, ¢ CLIENTE seopia &6ios rmimns o
podrd dar por termanadn o cnntra,

& Exenchan de Respansabil b de Garantiag. Salvo (o dispuesto en b seonion £ astenor, OVER EMPREESARIAL o dedar que ol usp
del =ervicw por parte del diepte serd ssgum, opoarhes, inisierrumpedo o lbre de emmores pl gue el wervioo compbisd con Jes
redu rimi ]S dhid clieese niogque T Tos ernares enoel seevicie YO0 Socumentacion serdn oorregidng nd guie b palalilasl del gt e
B e ol serwicia aid dispanilse [incluveeds de nrmia enanrative y s Hmianivae, imerne, Giras fedes de trasmision y 1 red ioneal v
wrjisigsins dal clivssn] estara lbre g vives o e olios oomponesies ikilisos Las garanias declaradas oo fa secodm 2 anbemsr onstituyen
Lis grirmnties dnicks y excbesives alrsfidae por OVER EMPRESAREAL. Mo bay nllg_umntng.u:mda i comdi omes,. expresas o impliciGs,
melwyendo de minlo enusciatiyn v oms lmiaesn, aquelias de romerciabibidad o aptitod para on ehjetvn particular oo vadacion de
derechos de ferceros. B clienie asame toda b respossahilulad por determinar siel servkin o e infosmacion geieradi poi el misae 3
exia L sulficwede paea s aliedivos del @lienne,

IVER I PRESAREAL po es responsahle de la sserpreiacicn o b pormna en ometo al requerimiento tecnico del minisiero de brabapo, £l
CLIENTE arepta ¢l contemda 5 nn serd aljeto de demasclss

4, Limitaciones de Respansahilidad. Bl cliente scepta que b contraprisbiids e OVER EMPRESARIAL estd cahrandn conlonme al
gy g icheye contraprestacion pira qua O¥ER EMPRESARIAL ssuma el riesgo por dafos inddemtales o indirectos al dienre. Bajp
minguna clroenstascla mingana de s partes serd responsable por ingresos o luorp oesamte, 0 por pérdidas o dafos incidentales,
dervados. panitivos. especiales o de cuakquier tpe o dase, o danos mdirectos de nalgueer Bpe o clee, nelgesen berd Su cmss,
mrluyends lox caassdoy por incumplisviesgn de garants, icussglimien b @ coefrats, negligencis o oualguser ofra caisa kegal, ya =1 que
Eu parte hops side adwertids o fo de 1 posihilidad i bdes dafing cos 1o ssayor sesplitod que permisn la ey

Salvi en In concerniente o las cantsdades adeudadas morforme 3 este Contraba y b vinlscios de fa Secdos L (Infnmacsin Coaldencial ]
o una de las partes, s resporsabilidad maama de cualgquien de b artes hads Qu@lquist praes, SEgneas o COrpir il QU ST o
axith conpctada de b Firma que S s coalduies Hosseis s O oo ampian diol Sercico, ya s dque @l responsahilidad aess de cualquier
reckamacinn hasada en el moumgiimienio o repudsicedn del costrme, incumplimients de garantiz, negigenda hechn ilican o de ol
Aikini, #i nEai cies secodord ¢ cquivalents 3 L arih de susoripote de an usuaro por 12 meses aplicable sl moments de e hechos
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Em ¢4l vaso de Incemplimiestn de b Secckin 19 (Informacdn Confidendial) e Lok prisesnss Condidoses de Servicio, la responsahilicad
maxima e cuakjuiera de b5 paries sscenderd a uns cantidad sguivalente a la taril de suseripoion devsuaio por 60 eeses aplicakoes al
momremio de fos hechos, B ohjetivo evencrl de esta dispessdion es lmitar b respoesabsilidad potencial de las parbes que fesulie de ek
Cosaratd Lae partics redoineen qua les Bmitaciomses ertablecidas an la preiente Seodidn representan s infggial de L mrids colsaaoda por
il uin dol Servica y s, 4 CLEENTE asumiers coskuier sesponsahilidad sdicional que nn hapa ddo dispusses en el presente Sorimentn,
tiles mribs pecesariamenie deberian sev incrementmdas de fomma sustanoal.

A Indemmiacian.

L Incumplimbintn, (WER FMPELSARIAL indemnizard, defenderd v eximird de respossabalidad al Cliente de v oanira
CRERICT cnskn, pasivos, redponcshiBdides, pardidas y gassoe [inclupesda de forma eramocativa v oo migaslea los bannrorios
rarorablies de ahogados] de un tereorn {esdeotivmmenta, "Phedidas™) isturredos, que s ariginen o estiém comectalos ton una
dmandn, paicin, amciin o procedimients enfablade poy callquier teecovs camira o Chismte alugands gee 2] usm el Servicin
sapEin s permmite cnnivrme al presente infrings cualquier derecho de aotor, marca regisrada o aproplacsn indebida de un
scratn coimaresal dean Terce, siempre y coaeda el Cliente [a] notifqee mmedatemerte 3 0¥ ER EMPRESARIAL respecton la
demami, juick, accihn o profedimisasn (W) e oegee a OVER EMPRESARIAL ol comtml exdusiver de la defens g
megodiacionss de ramssocin relaosonadses; v (0] B proporchsne 3 OVER EMPRESARIAL vodi L isfforimacs rasoesablemeants
depomlbde v asistencia nedcesaria pari e OVEH EMPRESANIAL cumpli can sus ebdiguemes cinforme & & parealo, S8
eucluyen die s phigacones de incemnizaosn seociinades aeriorments s eodaomacioaes en caso o se nriginen (2] an &
wen el Servicke en viokckin del preseme Cantrain ol legsleion vigente, {b) ea el oso def Servicin despufs de que GVER
FEMPEESARLAL niiefica al Ceende que debe descontinuar el wso debido @ ans reclamacion de infraccion, o [c] s han hechos
meshificiiones al Serici gue no feron readzades par OVER EMPRESARIAL & s deiermina que o Servicio et en infracnon,
NVER EMFRESARIAL realicird sodos Ins psfisrood cnmercalme=nie raconables a su cargo v @ =0 eschsivn criterio, ya sea para
[a) almene uina beeddla dgui prolepeed al Cliente contra tall recbimacon sin costo para el Cliente, (b)) reemplazar el 2emvion me
I SETVICE Que fd esnd #n infracesdi, o [€0 & fa) y [l o o Bacibles comercalmente. conférirle ol desecha al Clienie de
resvindic el Comrals v uss del Servicin.

Lirs derechns ¢ recursas conferidos 2l Clienbe conforme o b presente Seccide 5.1 estableces [0 responssbiludad complela de
OVER EMPRESARIAL v el recursn exchsiwn del Cliene, respecio @ cosbquier reclamacian de infraceiin de fnz demchng de
propiedad intefertunl B2 un tercena, o sm gee se originen vomfonme a b leplsBodan esomia o derecho consuetudinarie o de
T Fisfma,

5k Divalgacién de los Dalos del Cilente. OVER EMPRESARIAL fsdemnizird, defemderd v cximind de risponsabiicad a
Chenie de v comtrad cosiguier Férdida qee mesalte de una recamaddi, jwicin, gocon @ procedisnierte enblsdo por cualguler
tercero contra ef (liente que se arigine o resaite dircctamente Jde la negligecia grave y mala conducta intendonal de evicar e
nrrewa noautorizade a los Dates del Ceente oofidenciales, @l como [o determine un trfbwinal de jussdiccidn competeste on
relacign can usa recdamaciin de un tercern que alegue an incomplimsento e mwanto a @ eefidencalslad. Cusndo OVER
EMPEERARLAL éx rulpuble pern @l culpa no alkcanin eof worel de negligencin grave o mwala condesta intendoml, 0VER
EMPRESAHLAL Imdeininar 8l [liefite Bata an Impaete afusecabents bl il o gissiijpobin de wn ofuario poi 17 sy dine|
moanenite defl sucess, de ¥ conbra cunkquier Perdida ncurmids por e Chente respecio & una reclamacion, Juicio, aockn o
precedimiento de nalguier tercers, que surja o se refacicns oo [a viodacsén de [a Seccitn 1.9 | Inlomacken Confideacial) de bs
presentes Condmones del Sendon por parte de OVER EMPRESARLAL. Las oblggaoones de indemnmacion de (0VER
EMI'RESARIAL ennfofms 6 Li predents Seccids 5.2 pirten eapisiamanle & o prdimies de gee ol Chesto (3] mifilien
immidianments a OYEE EMPHESARIAL sfsre cualijuier reclamacinag, |uein, aceiin o procedisaiento de cualijeler tercer: ]
s o DVER EMPRESARIAL ol control axelicivi di 1 delemss ¥ nepeciacinnes di transaooess relaconsdas y [¢] proparckmi
immediataments a OYER EMPEESARLAL tnda [a informsicesn razonablemente dsponible v asistentia necesana para que DVER
EMPRESARLAL cumpda con ows ohlgacanes conforme a |3 pressnte Seocn 55 Siempre que OVER EMPRESARIAL ournpla con
lit presenie Seccin 5.2 el Cliente iendrs derscho comn so recursn (nios y excusieo 2 rescindir &f Contein y el pso del Servicvo

53 Indemmizacins del Cdente, Bl Dk indemisccard, defenderd ¥ enimard g respansahilbdad a OVER EMIPRESARIAL &
contra coakjuier Peérdicls que residee de una demanda. julcio, aockn o procedimisotn entehisdo por cuakjuler 1ercern conirs
OYER EMPRESARIAL gue == origine o resulte de upa reclamacion de en tercern (1) g alegue gue fos Datos del Cliene o
coakpuier mares regsEinida o marcas de Seeicio que nosesn Merces e OVER EMPRESARIAL, oo aso- de Big svismas, infrmes
ilereg e e aubad woabres e s o b casadio &ie g un lrcero, @ (i que surp de B violacia dedda Secciin |8 [Gondarces
Lejgal Gel Clite) o 19 [Iedormadidn Conlidencsal ] smerinres por parie del Clenee, sliempre ¥ cuando OVEHR EMTPREEARIAL [&)
noriligue inmediammente al CHenie resperio b L desaaneda, juici, acckn o procedinilentog I'I:l] le ppue al Cliente &l contred
euclusivo de la delensa y negodanemss de tramsaocon relacsonadas; v (o] ke proporoiese al Cliente wda la informaridn
razomableneente dsponible y asistenoia necesana para gue of Cienke campla con sus obligscikones sonferme o ssie plrrain

S Vigenola. Las oldigscashis S indoiiediocios coatenidas o 8 prosente Seccada S seguirin vigeates par us o despais de
la 1ermisaciim de eave Contrat,

WWWLOWE DR PrEE:Ii‘iEl-l:ﬂm 6
sy

Calle 93 # 11 A 28 Oficina 601 PBX: 7560095 FAX: 7560871 Bogota D.E.



0 er

Empresarial HSEQ SOLUCION INTEGRAL SAS

é, Eonadlchanes de Pago, Beembolsos y Mdslos Adicinnales

1. Forims de Pags. Para eleorss de pagn del producta, el clionte podri ssiisiscer ol pags requenco por (VER EMFRESARIAL,
e manera antidpada, bien sea medlante taneta de orédim vilida, cheque ol dis & cansignaciie s coknia smprazarial b pagss
enelacive

B2 Tormines de Pago. Do acuerde o o acordado enire of diente v OVER EMFRESARIAL @ Service send Tarturado
snualmente. Los ermenes de gago son de § dias hibdes de cada perindo pactads

Para modufos ¥ seracios adiconales enunciades en b dausula 48, el walor a pagar corresponderd a fa propuesta presentada,
Prnvisds i arepieti nl clienle & @ veneooeleciroeion 700 a b peroens encrpscs del procesn deadqusicios del snfvaee,

Esio walor se encremoentar asdemenie an un 109%

fod. Cuentas de Procbhs Grodwila Sreerdan l6s partes goe el servicm de ceendas de prucha gratuits oo sxisem &n ssie
arenirales

G4 Tarifx de Suscripchin all Servicko. Bl programea de Larila de comripeinn & seivick sl mclildo en 13 dEima aler
dvmmerc Ll acepticts v saviada al coren ehictnieicn Sel disnte, ¢ ol correspoarle & To acordado entre ks partes v el gue estani
i tio g las normas 9 13 alerta § la demanda. Les vadores de descoentn serie inchaidm de scoenda o I modalidad e pagn,
tamkiién mcluida =0 la ferta comercial El programa de @anfas puede ser mofificadn por OYER EMPEESARLAL o 5o omferie
e drscaments desouds de haber notflicsdo al Clienle con trelnts diss de ontelacion OVER EMPHESARIAL notificard ol
Cle=nbe ks rambios & programa de tarifas ya sea envlandn wm corren electronson a ls direcoon de corren electranion de
roamboita del Cléesae o padblicando uno nobfcscion en b instancs de Admon st racder de la coents del Clieate. 5l Clienie oo ests
i gcwirck om ol Coptbie, 2F Clee pke Liges doroghe e rescindir e31e Conteabo ¢ of w5 del Servicin

G5 Impacsins, Tazas v Canges. las nfes oo ncduyen ningdn impuesio, @sa o cargo impaesta por las astoridades
Prilmitirias, v ol Clicee serd responsabie del pago de todos o impeestoy, Gy o cirgod Si sl iy o regulackn |e requiens
al Cienle que rekeiga o descuente nmlguéer porcion de los o sdaadades a COVEN EMPRESARIAL satnsees o onbddnd
pagadera 3 OVER EMPRESARIAL se incrementaran en la cantdid necesaria paen que OVET EMPRESARALAL reciha ans saetidad
igual 2 la suma gue hubdera recibido 51 ne se babeesan reiado refenciones ni sheducoknes.

Bh, Madidlos ¢ Servickas Adiciensles. El servici die sdminstracite dol saltwing ges incduya obros mddilos o asuaring
odiciensles, dichiondes ser oot pacs e muners previa por OVER EMPRESARIAL segim b reguerimientos del chemie, v oste a su
wer, deberd aprobar o desaprohar dicka cotizariée. En ambas casos v de manera Imevasahle deberd ir par esortte, mediante
SISERPCIAR diean oiress o un nuevo contran paradicho sendns adiconal vfomode

7. Buspensiem Termierkin.

7.1. SuEpemciin por Cuenka Mornsa. OVER EMPHESARIAL ce reserva o derecha a suspender al Chiente ol arceso y'n uso del
Sardicin di cualiuor clienta para 13 cusl haya vencidn algin pago v no se haya pagade pers drcaments luegn de gue TIVER
EMPEESARLAL haya enviada al Cliente dns (2] potificaciones de morosklad v hayan franscormde por o pseese dieg [1490) dias
deeds b srasmsion &e by primera sobficacs [“itusciin de Cosda Maras™), La suspeaiiin e s b cuenta compleiy v &
Clierle prtisads gue snfoncss gl oespension indluird s sulveenras Bl Oiente aceas que DYER EMFRESARIAL no 561
paspnsahle Bavk o (Cieate o berceto por rualmser suspeasian-del Servicio conforme a la pres=nle Secode 7.1

T.Z. Costo por restabiecimientn del Semvicio. OVER EMPREUSARIAL =e reserva ol derecho al mbro hecia ol deesie por
cnncepen del restablecimientn @6 servicio, @l oml omo s eneoeiraba en el ahsms momenio e gee el service ue
siEpe ndldn, v gue s genern por2e el maomersd 7.1

7.3, Smspensién por Dafies en Curse. B Cliente aoepla gue OVER EMPRESARIAL puede suspenidor e aooeso dal Sliene o
Servicin, previa motficacion telddmica rammaliemente contemporisen ol Clieste, s OVEZR EMFRESARIAL comdluye
razonatiemente gue el Servion del Chente estd stendio usadn paca particigar em atspoes S deergeciin dicservicis, envin o
corres indesando n sctvidad degal, vio & uso del Servicss del Clienbs wild causands vn dafio isnediate, matedal § enoterso @
(VER FMTRESARIAL uanras pervosan. Ex ol tian exrasrdingrin de goe OYER EMPRESARLAL suspends ) acoeso el Chente al
Sprvions, OWER FMPIIESARIAL usard besdbees fos esbwreos roomables comerclalments para limar la sispension a b porte
problemiaica del Service y resolver los temas gque casan la spspension del Servicm. B Cliemte doepta que OVER
EMPRESARIAL ni merd respsreatile hacia &1 {liente m hacia mingin sercern por cuskquier asmpansion S Servicss confarmmne &
ks clroursiapcias descnlason b prosonte Seecidin 7.0

T4, Terminacitm por Cansa, Expisaciie Tesin of Cleatne comn OVER EMPRESAELAL |1UE|:|En resrimadic e=te Conbratn en
cualuisr momanto y por cualqussy mothv, dandn notificacion esonta a ootra parts con rednta (310 dizs de anisei padis
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Terminauuia del Conbrama:

w  Por muled acuerde enire las panes,

= Ge Bepo sl beernine el contrano

#  Porgue o fwdel objso de cheste o o8 i

Trrimirsickd for jasa causa.
- Par pass del clenie:
# Porgue el desarrllien ki prestackn & servicio e adecoods.
¢ Porgues Begsdo el e de tiempo de scsents (A0 dies para la comecciin de srmores del sispema, esvos no fueron
soluckenacdkes
*  orinexequibdhdsd de lo sormatividasd que loesige

- Por parie del Proveedor

Mo la ma cincelacsin de lan ohligaosses pedamiaris n b csalei esth ofiligidio ol clients.

P ol et biedebido dell Salteare Beeneiado em ¢l PR COTIFaL

Paw la comerdlalitamiin frandulionta que ol clisnt: haga del Sofbaare leendladn,

Por la coplay distribuckm s autorizada del Software Brenclaido.

Par la mendillcackdn y/'n alerackin de 1oz srchivas fuantes dal Safbanre hirepsisdn.

Por o cumplic con Ins reguemimientos exigidos por E1 PROYEEDOR

For cansas provivdas gue alenten contes b Ley de Propiedsd Inieinctual

Cualyuser vinlscion de loe ohlipscianem preeostas o e 0nG0RaEO § ue @500 & cargs oo Ef{hiente.

L O A o L.

=
Mntk OVER EMPRESARIAL notificard al cerres email ded cliente v/fo carta radicada a =1 direconn de correspondencia la
termainagion del contratn estahbcidn por las partes

Hotx (VER EMPEESAHIAL oo resmbabiand disern causado por gestiin adeministrtiva qes oofmcpende al 20% del valor total v
prnpmecinnal 4 valor que mrmesposde por Hempo de servicio antes de imguestos. Bl vader reembobadn s realisade por consigracian
o transfsrencia o fusnts bancaria en ol mo siguionte de L fecha de notificaclin por parte del dignte [/ proveedar., La nokilicacios s o
wnrran wmkil o rarespond enre ceriificada. SAla aplica para pagos anticipsdos 6 pagos ded walor okl del presente contrato,

Hilx & respoasahilldad ded cliente notiflicir al Ministerie de Trabajo o a quien exie desiane. b ermmnacion de precenie conlratn v b
worresmondienie actnabzacomide documentos exigidos en B nonmatividaed

T4, Mamrjn & los Dates del Qleenie enocl Caso de Rescislon. Bl Cliente acepoa gque boegn de lafermimacion de la cuenta del
Mhiente ¥ ik ibso did Servidlo por paee del Clissie. OWER EMPRESARIAL puesde desactivar immedistamente o cusnta chd Clirnse
w ue kaepn e wn periodn rapenabde no menor & 60 dlas wendrd derecho a elimenar b coenta del Cheste de los servadores de
[WER EMFRESARIAL Durante gsie periode de o0 dias ¥ previn salicitud del Cliente, GVER EMPRESARIAL & asar gara gl Clienie
accesa | Emitadis al Servicn por varios dimy onn o Geico objetivo de permitic § Clisnte recuperar koo Daves del Clienie, semare ¥
cosnth el Gliente haga pagadn en su fokadslad wedas Ins canlikades de busna e que mo esten en dispuia sdeslades 3 OVER
EMPEESARIAL. & partir de e maments v dusante & perlodo esablecido en la feroen 110, previa miliovbsdd por escriva del
Clivmti. OVER EMPEESARLAL rocu perard bos Datos del Cliene de bos archinms de respaldo a carpo ded Clambe a5 tarsds par bo e
updbzabile de (IVER EMPRESARIAL en ese momente para lales servioes. Bl Cliente ademis acepia g OYER EMPRESARIAL e
sera respomsahle Hacia el Clhente né hacia cualquier fercern pos cualquiers opmisscedn del aecesn del Csente al Sereicin o
eliminacion de bos Datos ded Cherte ssonpre v cuando IVER EMPRESARIAL cumpla con los fisrminos de |a presenie fecciin 7.4

B. Modifcocion: Descortimasocn del Sendicio

8.1, Al Servicks OVER FMPRESARIAL uiede realizr mediflcationes al Servico ¢ @ componemes partsculares el Sacvice
perddiciieite ¢ realinar wdos les sslierms recnebes rmercalrsese par gotficar celgser modicacten mareriad ai
Cliente, OVER EMFEESARIAL mo seri respunsable haci e Cliente m hscia ningan tergern poe cuakquier minklicaoicn del
ik srgin s describe en b preseete Seccem 51,

2 A los Térmimes y Condiciones, 51 NVER EMPRESARIAL realiza um cambin matenal & los Terminos v Condiciones del
Seryicin, eninnces (VER EMPRESARLAL notilicard al Cliente va sea enviandn un correa electranioe a b direccdm de rosoer
eVt ara et iones del Cliente o publicando ona notificacian cnel G dmissirativade la cuonia del Qlenge. 5 el
camihio tiens um impacco maieral adverss sobee el Cliente y ol Glisste oo 5o de acuerdo oo el cmbee. el Clienbe beoe
derechi & rescindir este Conbrago v el ves del Seevices

www.overempresarial.com
Calle 93 # 11 A 28 Oficina 601 PBEX: 7560095 FAX: 7560871 Bogota D.E.
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4. Defimicinnres.

~Comumicacknes Eledrdmicas’ sgailica cwalquier manserencia de signos, senale, lestes, imggenes, sanidng, datns o bneligendd de
ouadopaier sturalig trasmitida toal o parclalmente de (soma electrioecs yfo brmsmitida a traves dal Sereicin

*Candicipnis Pulilicadas en Linga® significan los términos que debe cumpier of Clisste, que estde ohicados en un VRL v roferides
jreviamente en el presente Coosrata,

*Deaas del Cllente” sgnifican 1odes los datos aleckrimices o infevenacidin presentada por 2l Chente 2l Senadio

*Farmularin de Orden”™ significs un leemulsdio de ardun de OVER EMPRESARIAL storgadn por el Cliente ¥ areplads por OVER
EMPEESAHIAL g especifica of Seenci 5 los mindelas adseionakes o sersumisiirailiox gos OVER EMPRESARIAL sajetn & lo#, sédrmin e ilel
e Canlaaba

“Liwias do 1Muaren” sgnafican lzs pelas on lines dotalladas cuie espicam el Nigo de rahsen @ metalackdn de b fonckones del Servcin
“GIRL" Gestion de Iniermediarios oo Biesgos Labarales.

“Rorvicie” agmSi of paguete de aphoanones de dase smpresamal ymadsios de OVER EMPRESARIAL que el Chepie coniraio com OVER
EMPRESANIAL inchyvender compinente: fuern de limea asccisdog. pern onn excapodm de |osservions de implamantscinon o desarralln
“Rister bk Signifcs peEracnas (e st Gulariadas porel Cheste a ugar 9 Servicio, pars quisess e lon adaguiriok sesimpeiones paran
Servicho ¥ oa quiemes & Clante (o OVER FMPRESARIAL a salicitud 18] Ollesie) log ha praporcionade [dentilicickams § mstrasefoas o
wstarii L ssuaring pueden indlule, satm oires, al Cliente, eegieatog, consaliones, contratiaas v agentes del Clente.

18 Duracicn del Cnpiratn;
El plaadle durscinn del presate Conlrako es dewn ane o ogee =2 verd refliads en la lacturackin ansl

] SanEramin, pesr iRleEs aras iy eniee |a (e, oo s ol 0 MANeT FYpesd ¥ r eaits

11, Resalwcion de comilicios:

Il presienie conbrsto tiene caricber mercantil, no-existendn en aingin csso vipoido lohoral algunn sstre ol CLIENTE ¥ & persanal del
PHOVEEDDH gue preste onacretaments los Servickas.

Toda comoversa derwada de wte commilo o que puarde rebokm mmn g -induida cuskquier cuestion relalie 2 8 SRIEETL, valide: o
L rmaEmacHin- == reoein misdisngie arkdiraje del centre de arbitraje y conoiliacion de |n cimara de Comrcio die Ls circunseripoin.

Amaen |- DIMPROMISD DE NIVEL DE SERVICH PARA SUSCRIFTRRES DE OVER EMPRESARIAL [ GIRL)

Compramise de Mivel de Servicio. OVER EMPEESAREAL se compromete a propercionar um Hempo de achividsd sis inferrupoone de
5% respectn al Servico del Cliente durante cida mes de suscripoidn, on excepcitn del Siempo de mantenimienia pragrisade

Mambenimiento Programada v Ne Programasde, Bl dempe de manmsemisnte programadn 1o fuenE oo dempn de inariividad. El
tempo de mantenimiento o= prgramado oo regolaridad @ e emasicsdo caforme & 16 Secoide de nonliaodn displesia a
grigimalciEn com el loomened Eodiae Rlileg compligos de antdacidn al iempo de maneniminin. Bl dempo de manie nimsesin
pegranada par ko Eniral s eomiilcsss por 6 menng oo ona semana de smelacion, we programa par oo teag fuger duranse 1s
ninwe i ek Binode semmana v bema mesos de 10015 boras tada tnmsestre. (WER EMPRESARIAL o su exclushva oriberin pasds desactivar «f
Eervich pard mantemmiznta no programadn v en ote casy ententard nofificar o dliente csn ameipacids conkrme & [ seockbn die
Mobillcaosim dispeesta o coptinuacion Tal mantenimoeento o programoedo s contaila costra b garancis de demyn de acbividad

Acisalkaciones Motficadlan, Bl Coniprorssa S Nl de Servicio pueds s modmado par OVER EMPHESAHIAL a 3u cnibern perm
wiilis dissputs do Baler enviaks una nocflcacsss com 20 dias de antelacitn La nobilicacss serd suficieste = R sk envisds o pn s
ilesignade oo admenisirador de su ooenta ya sea: |a) oune una avise en b pantalla presentodn inmesdsiameeie despuis de haber
mgresado las credendales de autemticacisn de inicio de seasdin en b pantasila de meco de sesiin, o () par corres elecorinioo o b direccliong
e corren dlectrimaon e el e ol memsbredoer o] de la cusnts dal O,

Ajesivs o Contenlde. (VER EMPRESARIAL, realizard los sjastes necesarios del comenide de acierdo o b nersitividad vigents yjo
sodicicuil g el Minmisterio de Trabago solicee formalmente al CLIENTE o a OVER EMPRESARLAL; datos sevds feallzads Sin singus codtn
para el CLIENTE y UVER EMPRESARIAL se reserva el darechn de nealizarli an boo ttispis sectiarios de scuerdo o b complejidad del
mesmi B CLIENTE acepta esns temmpos e seran motilicades a s correo smail, sl en el tgrmano de 8 dias no se recibe respaesta deono
aceptacion, 8 epdendard por recihids. Fo el coe die mo aceplidion o CUENTE puede dar por erninsdn © ontratn acablaodn de
avumrdin o ki cliusola 7.4 del preseaie onnirain

www.overempresarial.com
Calle93 # 11 A 28 Oficina 601 PBX: 7560095 FAX: 7560871 Bogota D.E.
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Iirencita de Nomllcacines

[y chiese: MAREA NECTY AMEFIUITA DE GARZON

Papess cinia: CHA & 8 H= 23 EID oodrean de Pargue DER B Pola § Ihagoe
Teldnniy 27730y

LElular: 3115346077

Linrren; nacly pimes quladEnaimail com

Fur el Proveedor

Direcchn; Calie 93 # L1 g 28 Dficisa 600
PEE: TSGRN

Fas: 256087 |

Coelulir: T 10205658,

Corren elecrinico. infpdsowtemaresirklooim ¢ visemnrizerial @ madl e

feneaas; Las partes de maner muha y de noners soluntaria deciden aportan al presente contmito sus correspondisises Certificacknes
e Camra de Comercin [eom vigenscis mo mayora 36 diaz]; Regetro Onlos Tributario (RUT] y faincoples Je las cedulas di ol dadandas e
B pospctivns repregeniaeted pales, Hrbos donimensos haras parts integral ded presenbe costrate. y seris presha sumand del misoe

Coma ennsmnma dal pleno acuerds enire D pares sabee nikis ¢ cods una de s cliesules que kacen pare dol presents eancrao, las

parte aqui interanientes suscriben of presete instromentn, by 1% del mes de Declembee did ailo dos mil cotoess (2014), @ ko <judad &
Hagntd em dos (2} epenplares de igaal tesa, cads wie da dlee{ 10) paginas.

i ol flemte,

1
1 .

BIAREA MECTY SMER E (rAREDN

Phsiesc i CRA 4 AN = 228 D Jorredn de Pargue BRE B Pola f Thapee

Telérie 2777

Celilar 31 15346077

Lorren: neclyamergutaghaimail com

Far DVEHR EMMRESANIAL,

MANLS CHESTINA TROYA
Direcceon; Calie U7 & L1 o 20 Dhcima 60

HRY: THEEI

Fix: 7S60HT T

Lelular: 31038 RE

Lorren electronson: nfod@overempresarialoom F overcmpressralidemal com

www.overempresarial.com
Calle 93 # 11 A 2B Oficina 601 PBX; 7560095 FAX: 7560871 Bogota D.E



UniversipaD

AXA COLPATRIA %,

i L
relnventando oz segduros -J.'lj}}{ﬂ_-l'.."-

La Universidad EAN

Certifica gue:

MARIA NECTY AMEZQUITA
Identificado (a) con Cédula de Ciudadania No. 65.496.497

Participd en el Diplomado

HABILIDADES GERENCIALES

Realizado en Bogota D.C., del 19 de Enero al 17 de Abril de 2016
Con una duracion total de; 120 horas

I..’ &
""'-1.?;'_'1‘_;:1.-

KARLOC CONTRERAS BIEGO HERNAN RAMIREZ SALAZAR
DMRECTOR DE DISTRIBUCIGN VICERRECTOR DE EXTEMNSION ¥ PROYECCION SOCIAL
AXA COLPATRIA UNIVERSIDAD EAN

Egde qoimetie & anciEna Pracio cp inimesrle, CaiE A DIEl IS Y3EHE AR FRIE OOCETEN D CUSCE CONSul D 210 W0 RG] 32 MRSt G T S0 S 09 DO S SjLeETES Q00 g B2



Repuiblica de Colombia
Mepartaments ve Antioguia

o POLITECNICO
'MAYOR

Licencia dé funcienamiento olorgada mediante resolucion No 03491 del 20 de abvil de 2009 emanada por la Secretaria da Educacion de Medallin
Registro Mercantil No 21-463795-02 de Julio 04 de 2008, Nit: 8110294 76-0_

HACE CONSTAR QUE:
MARIA NECTY AMEZQUITA DE GARZON

con documento de identidad C.C. 65406497
Curso y aprobo
DIPLOMADO EN CONOCIMIENTOS ESPECIFICOS SOBRE EL SGRL

. para Acreditar la Idoneidad Profesional en Intermediarios en Riesgos Laborales
) oon una intensided horaria de Ciento Veinte (1 20) horas
Registrada en el Libro de Actas N° 18
Medeliin, 16 de junio de 2019,

e

YaAMIL PEREZ
secrebariy

WE Venficar fa autenficaind do aste docoments, mgresa & Rilpfdrival poffecicomayor et.co, y on VERIFICAR CERTIFICADD digiftar of Coaign de CEpTeT B52TXS




V
NINCUS

CAPITAL HUMANO

NIXUS CAPITAL HUMANDO SAS
NIT: 900.490.623-4

CERTIFICA QUE:

1. AMEZOUITA VILLANUEVA MARIA NECTY identificadola) con cédula de ciudadania 654398457
partlcipd an el curso de conoclmientos sobre al Sistema General de Rlesgos Laborales, aprobando
las materias minimas exigidas v oblenienda la doneidad en el ramo de RIESGOS LABORALES, de
acuerdo g 1o eslablecido en los arlicudos 3 v 10 de la resolucion B92 de marzo § de 2014, expedida
por & Ministerio de Trabajo.

2. Para constancia se expide la presente cerificacion en la cudad de Bogotd, el dia 24 de Julio de 2014,

Condialrments,

ALBA PADLA DAZA PARRA
REPRESENTANTE LEGAL
NIXUS CAPITAL HUMAND SAS

AVERNIDR 15 & 104 -33 PISO 3 - TEL. 536444 = BOGOTA L.

uww_u:uumldllumlﬂiu LA
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#éé:_;:“ Republica de Colombia LTE-I

"-_'.t-j Ministero de Edveacion Nacional Urihrsices Nachoral

La Universidad Nacional Abierta y a Distancia - UNAD
Ley 52 ife 191, Loy 396 e 1997 y Derrete 2770 de 2006

Tewiendo en cuenlad que

Maria Necty Amezquita de Garzon

Cédela de Ciudadania No. 654590497 de Armcre {Guayabal)

Cungite satispacionmmeni: L requasttos ageddmlcos exlpldos
4 i
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Esta tarfeta protesional es pe
acradits a s portader oomsn
con los Artivaias 6 v 12
red|uisibe bapal pava el o

El sustrito Presldoms dal :._-,h.q,, Colombisna de Psicdlogos




[

Lindwm s (1Al faciomal

412-41-02-2978

LA OFICINA DE REGISTRO ¥ CONTROL ACADEMICO DE LA UNIVERSIDAD
NACIONAL ABIERTA Y A DISTANCIA UNAD - CEAD IBAGUE

HACE CONSTAR:

Que la estudiante MARIA NECTY AMEZQUITA GARZON identificeda con Cedula
de Ciudadania No. 65.496.497. curso ocho {08) periodos académicos desde e
20104 al 2013-l, cumpliendo con la totalidad de créditos academicas requerndos

en el programa de PSICOLOGIA, ofertado por la ESCUELA DE CIENCIAS
SOCIALES, ARTES Y HUMANIDADES {Programa de Educacién Superiar),

realizando opcién de grado 10 créditos de Especializacion en educacion, cultura y
politica.

La presente constancia se expide sin tachones ni enmendaduras a solicitud del
interesado, en Ibagué a los veintidds (22) dias del mes de Julio de 2014

.

b
'EAD |BY

| }j; %‘j‘ .
GLORIA 1S4 EEI.] "I-lg?ﬁms HURTADOD

Directora CEAD bague
umMAD

Proyacta  Dametris M

VoBo Dacar B .-‘" F

Canificacion MARLA NECTY AMEZOUITA GARZON, Be £S5 496 497 Pagina 1 de 1

Universidad Nacional Abierta y a Distancia UNAD >

Reglstro v Control Macional, Calle 34 Ndmero 94-26 i & ;fo ] @
Teléfono 2658380-2658317-2658287-2658107- 2654385 FAX 2647053 : ME =GB

Ibagué
FI-GA DCMC-004-007
000170020410



EL LISTADO DE PERITOS EN PSICOLOGIA JURIDICA Y FORENSE
DEL COLEGIO COLOMBIANO DE PSICOLOGOS

Certifica que:

MARIA NECTY AMEZQUITA GARZON
Identificada con C.C. No. 65.496.497

Asistid al curso corto “Evaluacion Psicoldgica Forense en el Derecho Eclesidstico”, realizado en
Bogota D.C,, el dia 25 de abril de 2015, con una intensidad de 8 horas, en el marco del
Diplomado en Psicologia Juridica y Forense.

En constancia se firma a los veinticinco (25) dias del mes de abril de 2015,

; A
L L F f ! -~ —-_}

>~ ,"—'/_-.-4———— (£ ,x__,-»_-—-—?‘ i
CLAUDIA MARIA SANIN VELASQUEZ DIANA MAUREEN MOREN

Presidente Colpsic Coordinadora Diplomado
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i |
Unversidad Macional Ny
Abtedts v & Distanca " _“__4,}

Universidad Nacional Abierta y A Distancia
Fscueln de Ciencias Sociales, Artes y Humanidades
Programa de Psicolagia

Cettiffea gue:
WARVA NECTY AEZQUITA

gertificadata) con Céduls 4 Cudadania Ho. 5543407

[

.| sl B ] ESHON G RETlFss Enns”
kan und rtancicad de ocho (3) horas realEzds o ia maevid 19) de Abri sl 2011 an & Audhoria “lame
Alberto Lestalanador® cel CEAD Bagué.

Aelsha & Seminaria de "Pruebas Psicolbaless v A el

o, 9 de Abef da 2444

oy

Dr, GSCA TVAN GUTIERRET CARVATAL Dré, VICTORIY EUGENTA HERNANDEZ
Lorferencicty experts Cetas Expejo ECS3H Jove Sur
%

U“'*'i_:- "Trosaciln g ek o Qi Tl o
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Republica de Colombia
Instituto Colombiano de Bienestar Familiar
@ Cacilkp O= la Fuenie de Lieras TODOS FORUN
Direccién de Gestion Humana € NUEVO PAIS

BIEMESTAR
FAMILIAR

EL DIRECTOR DE GESTION HUMANA (E)

DEL INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR
CECILIA DE LA FUENTE DE LLERAS

CERTIFICA:

Oue de conformidad con lo establecido en al Articule 21 de la Ley 1150 del 16 de Julio de 2007,
el articula 3° del decreto 1737 de 1998 modificado por el articulo 1° del decrelo 2209 de 1998,
hace constar gue no existe personal PROFESIONAL suficiente en la planta global del Instituto
eon funciones especificas relacionadas con

“PRESTAR SUS SERVICIOS PROFESIONALES EN EL AREA DE PSICOLOGIA AL EQUIPD
TECNICO INTERDISCIPLINARIC DE LA DEFENSORIA DE FAMILIA DE ASUNTOS
CONCILIAELES ¥ NO COMNCILIABLES, REALIZANDO VALORACIONES, CONCEPTOS
PERICIALES Y SEGUIMIENTOS A NINOS, NINAS Y ADOLESCENTES Y SUS FAMILIAS r
DENTRO DEL PROCESO ADMINISTRATIVO DE RESTABLECIMIENTO DE DERECHOE, DE
CONEORMIDAD CON LO ESTABLECIDD EN LOS LINEAMIENTOS TECNICOS Y LA LEY
1098 DE 2006".

Se expide la presente cerfificacion a los Dieciocho (18) dias del mes ce Enero de 2016 de
acuerdo a salicitud realizada por la Regional Tolima.

Directér de Gestién Humana (E)

Flateid: Sandm f Zalar T 18w
Corspcolive Ha% 2185 {1881}

Reviaa: doan P Yarges Y
Abccade-Direstisn oo Geaton Humans

Cede de la Direccitn General
Avenida carmera 68 Mo, Bdc =75, PBX: 437 78 30
Linea gratuita nacional ICBF 01 8000 81 8080 Estamos cambiands el wuvrdo

www icbf.gov co



LA SUSCRITA SECRETARIA DE LA FUNDACION

JOVENES POR SIEMPRE

MIT: 2001694770
CERTIFICA QUE:

LA DOCTORA MARIA NECTY AMEZQUITA DE GARZON CON CEDULA 65.496.497 DE ARMERO,
DURANTE LA VIGENCIA DEL ANO 2005, AL 2008, REALIZO LAS SIGUIENTES ACTIVIDADES
DIRIGIDAS A LA POBLACION DEL MUNICIPIO DE LERIDA ASi:

NINEZ ¥ ADOLESCENCIA:
Intervencion colectiva e individual en la prevencion del maltrato infantil, abuse sexual, asi come
la promocicn de la salud sexual sana y responsable, valores en nifios, nifias, jovenas, y sus padres
de familia, Proyectos cofinanciades por el Hermanamiento de Lleida Espafia, Alcaldia municipal y
hospital reina Sofia de Espafa

PADRES DE FAMILIA;
Intervancidn a través de actividades con énfasis en la prevencién de problemdticas psicasociales
(violencia intrafamiliar, consumo de sustancias psicoactivas, abuso sexual)

ADULTO MAYOR:
Intervencion a traves de actividades encaminadas al use adecuado del tiempo libre, autoestima,
y talleres auto productive.

La presente Certificacion, se explde a los 29 dias del mes de Septiembre del 2014

i

'|
|
| «

{'H NGIE Vi Q(_%ﬂnﬁ“?ﬁ'st;ﬁ%_;

FS!EDI.EIE&. P S9B56 5505

Secretaria AD-HOC

ESP. Gerencia Talento Humano y Dfle. Organizacional
COORDINACION PLAN DE SALUD PUBLICA

TEL: 311-3460815
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M T CELPATRIA

C ertiﬁca que Mana ). Hmezguita Villagueda agistis a
la reumdn el Gru'pﬂ Elite el ¥a 21 e fodtempre be
2003.

Dr. Fergago Qu{q’izrﬂ Arturo Dr. Nieolss Gutrerrer Gutterrez,
F regieqte Undab de Indersidg Colpatra Vieepresdante Ejecutido be
Captalizacidn 3 Segurosde Vida

Er  Bogoli d¥a 21y Doduembre %2003
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Como reconocimiento por el servicio prestado a sus clientas y excelents
mantenimianto d= las polizas de vida de sus asegurados.
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En cumplimiento a las disposiciones legales y reglamentarias vigentes sobro
intermedianos do sequres y de haber aprobado salisfacloriamente el programa de
capacilacion, autoriza madianta la

Clave No. 9974-]

Para gjercer la profesion de Asesor de Seguros, bajo la modalidad de

AGENTE INDEPENDIENTE

A

MARIA NECTY AMEZQUITA VILLANUEVA

En los ramos de VIDA quien queda lacullado para:

M- Promover la celobracion do conlralos de Sofjuros, por si mismo o por
maedio do Agenles Colocadores que la Compaila mandante ponga bajo su
dependencia, de acuerdo con su sistoma propio de promosidn de negocios.

B- Recaudar dineros referentes a todos los contralos o negocios que celebre,

Expedido en Bogola a los 7 dias del mes de Febrero de 2005,

L |
d i

I"II lll I| A

(L 1t

VICEPRESIDENGCIA COMERCIAL




AGRICOLA

+ DE SECUROS Fax ' 26851248
Sucursal Ibagué PEX: 26487
Area Adminisirativa Cra, 5 No.31-T2

CERTIFICAMOS QUE:

La sefiora MARIA NECTY AMEZQUITA VILLANUEVA identificada con la cédula
de ciudadania No. 65.486497-1 de Ibagug, se encuentra vinculada con la
Compania Agricola de Seguros, desde el 15 de Febrero de 2005 como Asesora de
Seguros; devengando comisiones promedio mensual de OCHOCIENTOS
NOVENTA Y CUATRC MIL CIENTO CUARENTA ¥ CINCO PESOS
($804.145.00).

Se expide a solicitud de la asesora en la ciudad de lbagué, con desting a la
Embajada Mexicana, el dfa 19 de Abril de 2007,

- /.-"
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CARLOSF ANDO DONADO

Director Administrativo
Sucursal Ibague
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Intermediaria de Seguros

ESTRUCTURA ORGANIZACIONAL J

MARIA NECTY AMEZQUITA

INTERMEDIARIA

AREA FINANCIERA AREA ADMINISTRATIVA AREA JURIDICA AREA TECNICA
Y COMERCIAL
REVISOR FISCAL Y DIRECTOR ADMINISTRATIVO ABOGADO ESPECIALIZADO ASISTENTE TECNICO
CONTADOR Y COMERCIAL

311 5346677 — 3202735625
Correo: nectyamezquita@hotmail.com
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FACTURA, TERMINOS, CONDICIONES Y CLAUSULADO CONTRACTUAL POR LICENCIA DE
USO DE SISTEMA DE INFORMACION PARA LA INTERMEDIACION DE SEGUROS - SIARL-.

—=] E (? D$
g“o A SAS Raxén Social: Teonologis de Innovacion y

Saftwere SAS FACTURA DE VENTA
Identificacion: 900935453-0 3 . 18
Teléfono: 3006192319 ot s AT
Actividad Econémica: Direccion: cra 42 No 22 A 23, Bogota, -
6201 - Actividadng de cesarrollo 00 saieman D.C., Bogota, COLOMBIA.
wiormalicas (planficacion, anklsis. disefio. Forma de pago: Contado
CIOPTRTIBCISN . Prusshas ) (8, 9001 000) '
Regimen Coman
Sr. (es): Maria Necty Amezquits de Garzon cc: 65498487-0
Direcclén: Cra. 4 # 823 ED TORREON DEL PARQUE 401 BRR LA Yel: 2686841 - 3115348677
POLA, . .
Municiplo: COLOMBIA

Moneda: Pesos Colombianos

Cod. Articulo Otmorvaciones Cantidad Preclo “% Dto, Total
3 Tecnokgia de Liosscumianto para uwso do software pare 1.00 200.000.00 0.00 200.0600.00
Informacion y Mermodianos de seguwros denormerado
comuncaciones SIARL
'
.
I
Eata factura se asimbs on 10das sus efectos a una Intra deo cambio de conformidad con ol Bubtotal: 20000000
art. 3, de in Ly 1231 da 2008, Autonzo gus en caso de incumplmionto de ssts obiligacion Descuento: 0.00
sea reparinda A Ms cantralos de nesgo. se cobraran ereses por moeas, T '8 . 200.000.00
Observaciones: Resolucion de facturackon #18762000250748 de 18 de jubo de
2018, habilitacion de 1a T125 a la T1000
Por favor realizar Consignacidn a la cuenta De ahorros Bancolombla No .
62755413000 a No agoflt SAS
Vator & Pagar: § 200,000.00
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Documento ubicado en el sitio web: www.tecnoinnsoftware.com/siarl disponible UNICAMENTE para intermediarios
de seguros con el software —SIARL- que cuenten con credenciales de acceso asignadas desde el area técnica de
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El CLIENTE y el PROVEEDOR, en adelante, podran ser denominadas, individualmente, “la Parte” v,
conjuntamente, “las Partes”, reconociéndose mutuamente capacidad juridica y de obrar suficiente para la
celebracion del presente clausulado:

PRIMERO: Que el CLIENTE se compromete mediante el presente contrato a la adquisicién de una licencia de
uso de un programa de software identificado como “SIARL”, y otros servicios que el PROVEEDOR se
compromete a prestar consistentes en la solucion oportuna de errores de operacién, asi como del
mantenimiento del mismo, durante la vigencia del contrato.

SEGUNDO: Que el PROVEEDOR es una empresa legalmente constituida que tiene dentro de sus actividades
econdémicas Yy registro mercantil vigente puede prestar servicios para el andlisis, disefio, estructura, el contenido
y/o la escritura del codigo informatico necesario para poner en practica programas de sistemas operativos,
aplicaciones de programas informaticos y bases de datos.

TERCERO: Que las Partes de comun acuerdo y mediante el presente documento se comprometen, del lado del
PROVEEDOR a otorgar licencia de uso al CLIENTE, el cual consiste en la utilizacién de un programa informatico
denominado SIARL, en adicion a la prestaciéon oportuna de solucién de errores de operacién y mantenimiento
del mismo, y del otro lado, vale decir, del CLIENTE, la adquisicién y pago del mismo.

CUARTO: Que las Partes de comin acuerdo, de manera libre y voluntaria, acuerdan celebrar el presente
clausulado contractual que incluye los términos y condiciones necesarios para la 6ptima prestacion del servicio
ofrecido para el sistema de informacién para la intermediacién y administracion de riesgos laborales —SIARL-.

QUINTO: Contenido de SIARL: El software SIARL tiene los siguientes modulos de trabajo y alimentacion de
informacién: 1) Administracion general, II) Administracion de seguros, Ill) Administracion de siniestros, iv)
Administracion del SG-SST.

SEXTO: Fecha de inicio del presente contrato: La fecha pactada entre las partes para inicio del servicio
corresponde a la fecha en que el cliente efectia el pago correspondiente a la cuenta bancaria determinada por
el PROVEEDOR.

TERMINOS Y CONDICIONES DE SERVICIO

1. Condiciones del Servicio. El Cliente reconoce y acepta las siguientes condiciones del servicio que regiran el
acceso y uso del Servicio por parte del Cliente (el “Contrato”). Los términos en mayusculas que no hayan sido
definidos de otra manera en el presente tendran el significado que se les asigna en la Seccion 9 de este
documento. Ademas, el Cliente acepta que salvo que se haya dispuesto explicitamente de otra forma, cualquier
caracteristica nueva que aumente o mejore el Servicio y/o cualquier otro servicio nuevo adquirido
posteriormente por el Cliente, estara sujeta a este Contrato, el cual con antelacion, y asi lo entienden las partes,
se dara a conocer al CLIENTE por parte del PROVEEDOR. 1.1. Acceso a Internet. Es necesario que el Cliente
cuente con una conexion DSL, de fibra dptica u otra conexién a Internet de alta velocidad para la trasmision
adecuada del Servicio. El Cliente es responsable de adquirir y mantener las conexiones de red que conectan la
red y equipos del Cliente al Servicio, incluyendo en forma enunciativa y no limitativa, el “navegador web”
(software) que tenga soporte para el protocolo usado por el Servicio, incluyendo el Protocolo HTTP (Hypertext
Transfer Protocol), el protocolo SSL (Secure Socket Layer) y otros protocolos aceptados o usados por el
Servicio, siguiendo los procedimientos de inicio de sesidn para servicios que respalden tales protocolos. EL
PROVEEDOR no es responsable de naotificar al Cliente sobre actualizaciones, arreglos o mejoras a tal software
ni de la alteracion o interceptacion de datos trasmitidos a través de redes de computadoras o instalaciones de
telecomunicaciones (incluyendo en forma enunciativa y no limitativa Internet) que no son propiedad o no son
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operadas por EL PROVEEDOR. EL PROVEEDOR no asume responsabilidad alguna por la confiabilidad o

rendimiento de cualquiera de las conexiones segun se describe en la presente Seccién. 1.2. Exactitud de la
Informacion de Contacto del Cliente. El cliente proporcionara a EL PROVEEDOR informacion acertada, vigente
y completa sobre el nombre comercial, direccion fisica, direccion de correo electrénico y nimero de teléfono y
actualizara inmediatamente esta informacion si la misma cambia. De igual manera, el cliente se encuentra en
la obligacion de proveer al momento de suscribir el contrato, deberé hacer el aporte del certificado de Camara
de Comercio actualizada con vigencia no superior a 30 dias, Registro Unico Tributario, Fotocopia de la cedula
de ciudadania del Representante Legal, los cuales deberan ser actualizados en caso de cambio alguno. 1.3.
Usuarios, Contrasefias, Acceso y Notificacion. El cliente autorizara el acceso y asignara el personal que tendra
acceso al sistema; EL PROVEEDOR creara contrasefias y nombres de usuarios de acuerdo a la cantidad de
Usuarios determinados en este contrato. Las contrasefias podran ser cambiadas por los usuarios una vez
ingresen al sistema. Los nombres de usuario son para los Usuarios designados y no pueden ser compartidos o
usados por mas de un Usuario. El cliente también sera responsable de todas las Comunicaciones Electrénicas,
incluyendo aquellas que contienen informacién de negocios, registros de cuentas, informacién del titular de la
cuenta, informacién financiera, Datos del Cliente y todos los otros datos de cualquier tipo contenidos dentro de
los correos electrénicos o ingresados electrénicamente de otra forma a través del Servicio o bajo la cuenta del
Cliente. EL PROVEEDOR asumira que cualquier Comunicacién Electrénica que recibe usando las contrasefias,
nombres de usuario y/o nimero de cuenta del Cliente, proveniente del Cliente. El Cliente acepta notificar
inmediatamente a EL PROVEEDOR si tiene conocimiento de cualquier pérdida o hurto o uso no autorizado de
cualquiera de las contrasefias, nombres de usuario y/o nimero de cuenta del Cliente. En caso de pérdida o
hurto 0 uso no autorizado, una vez notificado, EL PROVEEDOR tomara las medidas conducentes a asignarle
una nueva contrasefia, en el menor tiempo posible y de acuerdo a su capacidad. 1.4. Conducta Legal del Cliente.
El cliente cumplird con todas las leyes Colombianas en relacién con su uso del Servicio, incluyendo en forma
enunciativa y no limitativa, aquellas relacionadas con la privacidad. Sin perjuicio de lo mencionado
anteriormente, (i) el Cliente declara que no esta nombrado en ninguna de las listas del gobierno de los EE.UU,
de personas o entidades a las que se les prohibe contratar o realizar algun tipo de negociacion. El Cliente no
enviara ninguna Comunicacion Electronica desde el Servicio que sea ilegal, hostigadora, calumniosa,
difamatoria 0 amenazante. Salvo que se estipule lo contrario en este Contrato, ninguna parte del Servicio puede
ser copiado, reproducido, distribuido, vuelto a publicar, exhibido, publicado o trasmitido de ninguna forma ni por
ningun medio. El Cliente acepta no acceder al Servicio por ningin medio que no sea a través de las interfaces
que son proporcionadas por EL PROVEEDOR. El Cliente no hara “mirroring” ni “framing” (es decir, no replicara
en espejo ni integrara mediante marcos) ninguna parte del Servicio ni creara enlaces de Internet al Servicio que
incluyen informacioén de inicio de sesion, nombres de usuario, contrasefias y/o cookies. El Cliente no expresara
ni insinuara de forma alguna que las opiniones contenidas en las Comunicaciones Electrdnicas del Cliente son
avaladas por EL PROVEEDOR. Ni el Cliente ni nadie actuando en representacion del Cliente usaré el Servicio
para ofrecerles cualquier producto de la competencia a los clientes de EL PROVEEDOR. El cliente se asegurara
de que cualquier uso del Servicio, ya sea mediante un computador, tabletas, celulares o varios de estos
dispositivos en red, por parte de los Usuarios del Cliente se haga de acuerdo con los términos y condiciones de
este Contrato, y velara por la seguridad de sus dispositivos, asi como de las personas que tengan acceso al
servicio. 1.5. Transmision de Datos. El cliente entiende que el procesamiento técnico y trasmision de las
Comunicaciones Electrénicas son en esencia necesarios para el uso del Servicio por parte del Cliente. El cliente
presta su consentimiento expreso para que EL PROVEEDOR intercepte y almacene las Comunicaciones
Electrénicas y/o Datos del Cliente, y el Cliente reconoce y entiende que las Comunicaciones Electronicas del
Cliente implicaran la trasmision por Internet y por diferentes redes de las cuales puede que Unicamente algunas
sean propiedad y/u operadas por EL PROVEEDOR. El Cliente reconoce y comprende que pueden ocurrir
cambios a las Comunicaciones Electronicas del Cliente (incluyendo de forma enunciativa y no limitativa, el
encriptado y la compresion) a efectos de conformar y adaptar tales datos a los requerimientos técnicos de redes
o dispositivos que se conecten. Asi mismo el cliente reconoce y comprende que terceras partes no autorizadas
podrian acceder a las Comunicaciones Electrénicas cuando se comunican a través de Internet, instalaciones
de comunicaciones de red, teléfono u otros medios electronicos. El Cliente acepta que EL PROVEEDOR no es
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responsable de cualquier Comunicacién Electrénica ni Datos del Cliente que se retrasen, pierdan, alteren,

intercepten o almacenen durante la trasmisiéon de cualquier dato que sea a través de las redes que no son
propiedad ni son operadas por EL PROVEEDOR, incluyendo de forma enunciativa y no limitativa, Internet y la
red local del Cliente. 1.6. Nivel de Servicio. Durante el Plazo, el Servicio de EL PROVEEDOR cumplira con el
nivel de servicio especificado en el “Compromiso de Nivel de Servicio” estipulado en el Anexo | del presente
contrato. En el caso que EL PROVEEDOR no logre el nivel de servicio aplicable, EL PROVEEDOR destinara
su maximo esfuerzo para cumplir con los requerimientos del cliente, siempre y cuando se relaciones con el
objeto de este contrato. Los registros de sistema y otros registros de EL PROVEEDOR seran usados para
calcular cualquier acontecimiento de nivel de servicio. 1.7. Apoyo de EL PROVEEDOR. Como parte del Servicio,
EL PROVEEDOR le proporcionara Guias de Usuario en linea al Cliente y ayuda en su linea telefénica, pagina
web y correo electrénico (gcomercial.tis@gmail.com) para asistir al Cliente en su uso del Servicio. EL
PROVEEDOR también ofrece clases de capacitacién opcionales. Estos servicios podran ser dados al cliente en
forma presencial o virtual. El Cliente reconoce que EL PROVEEDOR tiene experiencia ayudando a los Clientes
a mejorar la utilizacion y aprovechar al maximo los beneficios del Servicio, y que no seguir el consejo de EL
PROVEEDOR y/o no involucrar a EL PROVEEDOR u otro socio de implementacion autorizado por EL
PROVEEDOR para la prestacion de servicios profesionales, puede limitar de forma sustancial la capacidad del
Cliente de usar de forma exitosa el Servicio o disfrutar de toda la capacidad y potencial del Servicio. 1.8.
Seguridad/Integridad de Datos. EL PROVEEDOR mantendra medidas razonables de seguridad administrativa,
fisica y técnica para la proteccion, confidencialidad e integridad de los Datos del Cliente (las mismas que EL
PROVEEDOR usa para proteger sus datos). En caso de incumplimiento de esta clausula, EL PROVEEDOR
realizara todos los esfuerzos comercialmente razonables para corregir los Datos del Cliente o recuperar los
Datos del Cliente tan rapido como sea posible y de acuerdo a su capacidad. 1.9. Informacién Confidencial. A
los efectos de este Contrato, “Informacion Confidencial” significa los términos de este Contrato, Datos del
Cliente, tecnologia e informacién técnica de EL PROVEEDOR, disefios de producto, planes de negocios y
comercializacién y procesos de negocios y toda la informacién confidencial y sujeta a derecho de propiedad de
una parte (“Parte Divulgadora”) divulgada a la otra parte (“Parte Receptora”), ya sea de forma oral o por escrito,
gue estd identificada claramente por escrito o verbalmente como confidencial en el momento de la divulgacion.
La Informacion Confidencial no incluira informacion que: (1) es conocida publicamente; (2) es de conocimiento
general en la industria antes de la divulgacion; (3) se ha vuelto conocida publicamente sin intervencion de la
Parte Receptora, con posterioridad a la divulgacion por la Parte Divulgadora; o que (4) la Parte Receptora recibe
a través de un tercero no sujeto a obligaciones de confidencialidad con la Parte Divulgadora y con el derecho
legitimo de divulgar tal informacion a la Parte Receptora. La Parte Receptora acuerda: (a) mantener la
confidencialidad de toda la Informacion que le ha sido divulgada por la Parte Divulgadora; (b) no usar ni divulgar
la Informacion Confidencial de la Parte Divulgadora, salvo en la medida necesaria para cumplir con sus
obligaciones o ejercer los derechos conforme a este Contrato, salvo con el consentimiento previo por escrito de
la Parte Divulgadora; (c) proteger la confidencialidad de la misma de la misma forma en que protege la
confidencialidad de informacién y datos similares propios (ejerciendo en todo momento al menos un grado
razonable de cuidado en la proteccion de tal Informacién Confidencial) y poner a disposicién la Informacion
Confidencial Unicamente para personas autorizadas con base a la necesidad que existe de conocer tal
informacién. Ambas partes pueden divulgar la Informacion Confidencial con base a la necesidad que existe de
conocer tal informacién a sus contratistas y proveedores de servicios que han celebrado acuerdos por escrito
que les requieran conservar tal informacion de forma estrictamente confidencial y usarla solo para facilitar el
desempefio de sus servicios en conexion con el cumplimiento del presente Contrato. Sin perjuicio de lo anterior,
esta Seccidn no prohibird la divulgacion de la Informacién Confidencial en la medida en que tal divulgacion esté
permitida por la ley o sea ordenada por un tribunal u otra autoridad gubernamental o norma. 1.10. Datos del
Cliente. En lo que se refiere a EL PROVEEDOR y el Cliente, todos los titulos y derechos de propiedad intelectual
sobre y de los Datos del Cliente son propiedad exclusiva del Cliente. El cliente reconoce y acepta que respecto
al Servicio, EL PROVEEDOR como parte de su ofrecimiento estandar de Servicio realiza copias de respaldo de
los Datos del Cliente en la cuenta del Cliente y almacena y mantiene tales datos por un periodo de tiempo que
se ajusta a los procesos estandar de negocios de EL PROVEEDOR, el cual no sera menor a 60 dias. Sélo a
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solicitud del Cliente y previo a la terminacion del contrato, EL PROVEEDOR activara el comando EXPORTAR

en cada una de las listas donde el Cliente haya almacenado datos para que éste (ltimo exporte los datos en
archivo Excel; el tiempo de exportacion correspondera a quince (15) dias calendario a partir de la fecha de
activacion, que sera notificado al correo del cliente. 1.11. Derechos de Propiedad Intelectual de EL
PROVEEDOR. El Cliente acepta que todos los derechos, titulo y participacion en los derechos de propiedad
intelectual sobre el Servicio son propiedad exclusiva de EL PROVEEDOR. Salvo que se estipule lo contrario en
este Contrato, la licencia otorgada al Cliente no implica ningln derecho sobre el Servicio, ya sea expreso o
implicito, o propiedad del Servicio o de cualquier derecho de propiedad intelectual relacionado con el mismo.
Ademas, EL PROVEEDOR tendra licencia libre de regalias, mundial, transferible, sublicenciable, irrevocable y
perpetua para usar o incorporar dentro del Servicio cualquier sugerencia, solicitudes de mejora,
recomendaciones u otras contribuciones proporcionadas por el Cliente, incluyendo usuarios, relacionadas con
el funcionamiento del Servicio. Todos los derechos que no han sido conferidos expresamente en el presente
son reservados por EL PROVEEDOR. Las marcas de servicio, logos y nombres de producto y servicio son
marcas de EL PROVEEDOR. El Cliente acepta no exhibir o usar las Marcas de EL PROVEEDOR de ninguna
manera sin el permiso previo expreso por escrito de EL PROVEEDOR. Todo lo anterior, sera aplicable en caso
de venta del producto, caso en el cual EL PROVEEDOR le entregara Gnicamente al cliente para su uso
exclusivo, las bases de datos, los programas fuentes del producto y la guia de instalacion, pero se hace claridad
que el cliente solo tendra el derecho de uso de la licencia, la cual no podra duplicar, vender, transferir, modificar
entre otras, en el entendido, que el producto es propiedad Unica y exclusiva de EL PROVEEDOR. 1.12. Carga
y Almacenamiento de Archivos: El tamafio maximo de los archivos a cargar es de 2 Mb y podran estar en los
formatos de Word, Excel, PowerPoint, PDF, texto, HTML, MP3, imagenes y animaciones. Las imagenes
enviadas podran tener los formatos JPG, JPEG, PNG y GIF. El espacio en disco maximo asignado por licencia
de uso es de 50 Megabytes. 1.13 Requerimientos de Software y Hardware al cliente para el uso de SIARL:

Servidor:

Servidor Web

Apache HTTP Server Version 2.0 o superior
Lenguaje de Programacion

PHP 5.5.10 o superior

Base de datos

MySQL database 5.5.34 o superior
Dispositivo

Computador

Espacio en Disco Duro

1 Gb o superior

Servidor / Clientes:

Sistema Operativo

Windows Vista o Superior
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Ubuntu 10.10 o superior
Mac OS X 10.6 o superior
Android 3.0 o superior
Chrome OS Link o superior
Navegador
Internet Explorer 9.0 o superior
Chrome 17.0 o superior
Opera 12.0 o superior
Firefox 10.0 o superior
Safari 6.0 o superior
Navegadores. Permisos
Permitir Cookies
Permitir JavaScript
Memoria RAM
2 Gb o superior
Clientes:
Dispositivo
Computador
Tableta
Celular
Espacio en Disco Duro

Al menos 250 Mb de espacio libre en su disco duro

2. Garantias: Las garantias se refieren a: 2.1. Garantia de Funcionalidad. EL PROVEEDOR garantiza que el
Servicio lograra en todos los aspectos sustanciales la funcionalidad descrita en las Guias de Usuario aplicables
a los servicios contratados por el Cliente. El Cliente tendra, ante el incumplimiento de esta garantia por parte
de EL PROVEEDOR, el recurso Unico y exclusivo de exigirle a EL PROVEEDOR que realice todos los esfuerzos
comercialmente razonables para modificar el Servicio a efectos de lograr en todos los aspectos sustanciales la
funcionalidad descrita en las Guias de Usuario y si EL PROVEEDOR no puede restablecer tal funcionalidad, el
Cliente tendra derecho a rescindir el Contrato y uso del Servicio. EL PROVEEDOR no estara obligado de forma
alguna respecto a una reclamacion de garantia salvo que tal reclamacion le haya sido notificada dentro de un
plazo de sesenta (60) dias de la primera instancia de cualquier problema de funcionalidad material y tal
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notificacion debe ser enviada a gcomercial.tis@gmail.com. Las garantias dispuestas en la presente Seccion son
otorgadas para el beneficio del Cliente Unicamente. Tales garantias Unicamente seran aplicables si el Servicio
correspondiente ha sido utilizado de acuerdo con las Guias de Usuario, el presente Contrato, los términos y
condiciones y la legislacion vigente. 2.2. Garantia Sobre No Infecciones de Virus. EL PROVEEDOR garantiza
que el Servicio estara libre de virus, troyanos, gusanos, software espia o cualquier otro codigo dafiino salvo
cualquier Codigo Daiiino contenido en adjuntos cargados por el Cliente o que se hayan originado de otra forma
desde el Cliente. 2.3. Garantia de cumplimiento del contenido: EL PROVEEDOR no es responsable de la
interpretacién de la legislacién (Decreto 1637 del 2013 y demas normas regulatorias) para el desarrollo de su
contenido. El cliente acepta el contenido de los mdédulos establecidos; EL PROVEEDOR actualizara los
requerimientos formales del Ministerio de Trabajo envie al CLIENTE 6 EL PROVEEDOR, realizandose en los
tiempos que éste considere de acuerdo a la complejidad de la solicitud, el CLIENTE acepta éstos términos o
podréa dar por terminado el contrato.

3. Exencién de Responsabilidad de Garantias. Salvo lo dispuesto en la seccién 2 anterior, EL PROVEEDOR no
declara que el uso del servicio por parte del cliente sera seguro, oportuno, ininterrumpido o libre de errores ni
que el servicio cumplird con los requerimientos del cliente ni que todos los errores en el servicio y/o
documentaciéon seran corregidos ni que la totalidad del sistema que hace que el servicio esté disponible
(incluyendo de forma enunciativa y no limitativa, internet, otras redes de trasmision y la red local y equipos del
cliente) estard libre de virus o de otros componentes dafiinos. Las garantias declaradas en la seccién 2 anterior
constituyen las garantias Unicas y exclusivas ofrecidas por EL PROVEEDOR. No hay ninguna otra garantia ni
condiciones, expresas o implicitas, incluyendo de modo enunciativo y no limitativo, aquellas de comerciabilidad
o aptitud para un objetivo particular o no violacién de derechos de terceros. El cliente asume toda la
responsabilidad por determinar si el servicio o la informacién generada por el mismo es exacta o suficiente para
los objetivos del cliente.

4. Limitaciones de Responsabilidad. El cliente acepta que la contraprestacion que EL PROVEEDOR esta
cobrando conforme al presente no incluye contraprestacion para que EL PROVEEDOR asuma el riesgo por
dafios incidentales o indirectos al cliente. Bajo ninguna circunstancia ninguna de las partes sera responsable
por ingresos o lucro cesante, o por pérdidas o dafios incidentales, derivados, punitivos, especiales o de cualquier
tipo o clase, o dafios indirectos de cualquier tipo o clase, cualquiera fuere su causa, incluyendo los causados
por incumplimiento de garantia, incumplimiento de contrato, negligencia o cualquier otra causa legal, ya sea
que la parte haya sido advertida o no de la posibilidad de tales dafios con la mayor amplitud que permita la ley.

Salvo en lo concerniente a las cantidades adeudadas conforme a este Contrato y la violacion de la Seccion 1.9
(Informacién Confidencial) por una de las partes, la responsabilidad méxima de cualquiera de las partes hacia
cualquier persona, empresa o corporacion que surja o esté conectada de laforma que sea con cualquier licencia,
uso u otro empleo del Servicio, ya sea que tal responsabilidad surja de cualquier reclamacion basada en el
incumplimiento o repudiacion del contrato, incumplimiento de garantia, negligencia, hecho ilicito o de otra forma,
en ningun caso excedera el equivalente a la tarifa de suscripcion de un usuario por 12 meses aplicable al
momento de los hechos. En el caso de incumplimiento de la Seccion 1.9 (Informacion Confidencial) de las
presentes Condiciones de Servicio, la responsabilidad méxima de cualquiera de las partes ascendera a una
cantidad equivalente a la tarifa de suscripcion de usuario por 60 meses aplicables al momento de los hechos.
El objetivo esencial de esta disposicion es limitar la responsabilidad potencial de las partes que resulte de este
Contrato. Las partes reconocen que las limitaciones establecidas en la presente Seccidn representan parte
integral de la tarifa cobrada por el uso del Servicio y que, si CLIENTE asumiera cualquier responsabilidad
adicional que no haya sido dispuesta en el presente documento, tales tarifas necesariamente deberian ser
incrementadas de forma sustancial.

5. Indemnizacion. Las indemnizaciones se contemplan por: 5.1. Incumplimiento. EL PROVEEDOR indemnizara,
defenderd y eximir4 de responsabilidad al Cliente de y contra cualquier costo, pasivos, responsabilidades,
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pérdidas y gastos (incluyendo de forma enunciativa y no limitativa, los honorarios razonables de abogados) de
un tercero (colectivamente, “Pérdidas”) incurridos, que se originen o estén conectados con una demanda, juicio,
accion o procedimiento entablado por cualquier tercero contra el Cliente alegando que el uso del Servicio segin
se permite conforme al presente infringe cualquier derecho de autor, marca registrada o apropiacion indebida
de un secreto comercial de un tercero, siempre y cuando el Cliente (a) notifique inmediatamente a EL
PROVEEDOR respecto a la demanda, juicio, accion o procedimiento; (b) le otorgue a EL PROVEEDOR el
control exclusivo de la defensa y negociaciones de transaccion relacionadas; y (c) le proporcione a EL
PROVEEDOR toda la informacion razonablemente disponible y asistencia necesaria para que EL PROVEEDOR
cumpla con sus obligaciones conforme a este parrafo. Se excluyen de las obligaciones de indemnizacion
mencionadas anteriormente las reclamaciones en caso que se originen (a) en el uso del Servicio en violacion
del presente Contrato o la legislacion vigente, (b) en el uso del Servicio después de que EL PROVEEDOR
notifica al Cliente que debe descontinuar el uso debido a una reclamacién de infraccion, o (c) si se han hecho
modificaciones al Servicio que no fueron realizadas por EL PROVEEDOR. Si se determina que el Servicio esta
en infraccion, EL PROVEEDOR realizara todos los esfuerzos comercialmente razonables, a su cargo y a su
exclusivo criterio, ya sea para (a) obtener una licencia que protegera al Cliente contra tal reclamacion sin costo
para el Cliente, (b) reemplazar el Servicio con un Servicio que no esté en infraccion, o (c) si (a) y (b) no son
factibles comercialmente, conferirle el derecho al Cliente de rescindir el Contrato y uso del Servicio. Los
derechos y recursos conferidos al Cliente conforme a la presente Seccién 5.1 establecen la responsabilidad
completa de EL PROVEEDOR y el recurso exclusivo del Cliente, respecto a cualquier reclamacion de infraccion
de los derechos de propiedad intelectual de un tercero, ya sea que se originen conforme a la legislacion escrita
o derecho consuetudinario o de otra forma. 5.2. Divulgacién de los Datos del Cliente. EL PROVEEDOR
indemnizara, defendera y eximira de responsabilidad al Cliente de y contra cualquier Pérdida que resulte de una
reclamacion, juicio, accién o procedimiento entablado por cualquier tercero contra el Cliente que se origine o
resulte directamente de la negligencia grave y mala conducta intencional de evitar el acceso no autorizado a los
Datos del Cliente confidenciales, tal como lo determine un tribunal de jurisdicciébn competente en relacion con
una reclamacion de un tercero que alegue un incumplimiento en cuanto a la confidencialidad. Cuando EL
PROVEEDOR es culpable pero tal culpa no alcanza el nivel de negligencia grave o mala conducta intencional,
EL PROVEEDOR indemnizara al Cliente hasta un importe equivalente a la tarifa de suscripcion de un usuario
por 12 meses en el momento del suceso, de y contra cualquier Pérdida incurrida por el Cliente respecto a una
reclamacion, juicio, accién o procedimiento de cualquier tercero, que surja o se relacione con la violacion de la
Seccion 1.9 (Informacién Confidencial) de las presentes Condiciones del Servicio por parte de EL
PROVEEDOR. Las obligaciones de indemnizacién de EL PROVEEDOR conforme a la presente Seccion 5.2
parten expresamente de la premisa de que el Cliente (a) notificé inmediatamente a EL PROVEEDOR sobre
cualquier reclamacion, juicio, accidon o procedimiento de cualquier tercero; (b) otorgdb a EL PROVEEDOR el
control exclusivo de la defensa y negociaciones de transaccion relacionadas; y (c) proporcioné inmediatamente
a EL PROVEEDOR toda la informacién razonablemente disponible y asistencia necesaria para que EL
PROVEEDOR cumpla con sus obligaciones conforme a la presente Seccion 5.2. Siempre que EL PROVEEDOR
cumpla con la presente Seccién 5.2 el Cliente tendra derecho como su recurso Unico y exclusivo a rescindir el
Contrato y el uso del Servicio. 5.3. Indemnizacion del Cliente. El Cliente indemnizara, defendera y eximira de
responsabilidad a EL PROVEEDOR de y contra cualquier Pérdida que resulte de una demanda, juicio, accion
o procedimiento entablado por cualquier tercero contra EL PROVEEDOR que se origine o resulte de una
reclamacion de un tercero (i) que alegue que los Datos del Cliente o cualquier marca registrada o marcas de
Servicio que no sean Marcas de EL PROVEEDOR, o el uso de las mismas, infringe derechos de autor u otros
derechos o ha causado dafio a un tercero, o (ii), que surja de la violacién de la Seccién 1.4 (Conducta Legal del
Cliente) o 1.9 (Informacién Confidencial) anteriores por parte del Cliente, siempre y cuando EL PROVEEDOR
(a) notifique inmediatamente al Cliente respecto a la demanda, juicio, accion o procedimiento; (b) le otorgue al
Cliente el control exclusivo de la defensa y negociaciones de transaccion relacionadas; y (c) le proporcione al
Cliente toda la informacion razonablemente disponible y asistencia necesaria para que el Cliente cumpla con
sus obligaciones conforme a este parrafo. 5.4. Vigencia. Las obligaciones de indemnizacion contenidas en la
presente Seccion 5 seguiran vigentes por un afio después de la terminacion de este Contrato.
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6. Condiciones de Pago, Reembolsos y Usuarios adicionales: 6.1. Forma de Pago. Para efectos de pago del

producto, el cliente podra satisfacer el pago requerido por EL PROVEEDOR, de manera anticipada, bien sea
mediante tarjeta de crédito valida, cheque al dia o consignacién en cuenta empresarial 6 pagos en efectivo. 6.2.
Términos de Pago. De acuerdo a lo acordado entre el cliente y EL PROVEEDOR, el Servicio sera facturado
anualmente por el valor de $120.000 (Ciento Veinte mil pesos m/cte.) sin el IVA incluido cada periodo. Dicho
pago sera realizado por anticipado y EL CLIENTE notificara a EL PROVEEDOR mediante correo electrénico
con el soporte de la transaccion. Para usuarios y servicios adicionales enunciados en la clausula 6.6, el valor a
pagar corresponderd a la propuesta presentada, enviada y aceptada al cliente a su correo electrénico y/o a la
persona encargada del proceso de adquisicién del software. 6.3. Cuentas de Prueba Gratuita. Acuerdan las
partes que el servicio de cuentas de prueba gratuitas no existen en este contrato. 6.4. Tarifas de Suscripcion al
Servicio. El programa de tarifas de suscripcién al servicio esta incluido en la Ultima oferta comercial aceptada y
enviada al correo electrénico del cliente, el cual corresponde a lo acordado entre las partes y el que estara
sujeto a las normas de la oferta y la demanda. Los valores de descuento seran incluidos de acuerdo a la
modalidad de pago, también incluida en la oferta comercial. El programa de tarifas puede ser modificado por EL
PROVEEDOR a su criterio pero Unicamente después de haber notificado al Cliente con treinta dias de
antelacién. EL PROVEEDOR notificara al Cliente los cambios al programa de tarifas ya sea enviando un correo
electrénico a la direcciéon de correo electronico de contacto del Cliente o publicando una notificacion en la
instancia de Administrador de la cuenta del Cliente. Si el Cliente no esta de acuerdo con el cambio, el Cliente
tiene derecho a rescindir este Contrato y el uso del Servicio. 6.5. Impuestos, Tasas y Cargos. Las tarifas no
incluyen ningln impuesto, tasa o cargo impuesta por las autoridades tributarias, y el Cliente sera responsable
del pago de todos los impuestos, tasas o cargos. Si alguna ley o regulacion le requiere al Cliente que retenga o
descuente cualquier porcién de los pagos adeudados a EL PROVEEDOR, entonces la cantidad pagadera a EL
PROVEEDOR se incrementaran en la cantidad necesaria para que EL PROVEEDOR reciba una cantidad igual
a la suma que hubiera recibido si no se hubiesen realizado retenciones ni deducciones. 6.6. Usuarios / Servicios
Adicionales. El servicio de administracion del software que incluya otros usuarios o servicios adicionales,
deberéan ser cotizados de manera previa por EL PROVEEDOR segun los requerimientos del cliente, y este a su
vez, deberé aprobar o desaprobar dicha cotizacion. En ambos casos y de manera irrevocable deberd ir por
escrito, mediante la suscripcion de un otrosi o un nuevo contrato para dicho servicio adicional y/o usuario. 6.7
Renovacion. EL CLIENTE acepta que el término de duracion del servicio es de un afio; contado a partir de la
fecha en que realiza el pago correspondiente a EL PROVEEDOR. El servicio se renueva anualmente con
notificacion o contacto previo con EL CLIENTE para confirmar continuidad en la prestacién del servicio
contratado.

7. Suspensién/Terminacion. 7.1. Suspensiéon. EL PROVEEDOR se reserva el derecho a suspender al Cliente
el acceso y/o uso del Servicio una vez finalizado el tempo comprendido para la prestacion del servicio por UN
ANO vy que el cliente decida no renovar dicho servicio. La suspension es para la cuenta completa y usuarios
asignados en el sistema. El Cliente acepta que EL PROVEEDOR no sera responsable hacia el Cliente o tercero
por cualquier suspension del Servicio conforme a la presente Seccion 7.1. 7.2. Costo por restablecimiento del
Servicio. EL PROVEEDOR se reserva el derecho al cobro hacia el cliente por concepto del restablecimiento del
servicio, tal cual como se encontraba en el Gltimo momento en que el servicio fue suspendido. La suma por el
restablecimiento del servicio no puede superar el costo del servicio mas el incremento anual de acuerdo al
mercado y el indice de precios al consumidor. 7.3. Suspension por Dafios en Curso. El Cliente acepta que EL
PROVEEDOR puede suspender el acceso del Cliente al Servicio, previa notificaciéon al Cliente, si EL
PROVEEDOR concluye razonablemente que el Servicio del Cliente estda siendo usado para participar en
ataques de denegacion de servicio, envio de correo indeseado o actividad ilegal, y/o el uso del Servicio del
Cliente esta causando un dafio inmediato, material y en curso a EL PROVEEDOR u otras personas. En el caso
extraordinario de que EL PROVEEDOR suspenda el acceso del Cliente al Servicio, EL PROVEEDOR usara
todos los esfuerzos razonables comercialmente para limitar la suspension a la parte probleméatica del Servicio
y resolver los temas que causan la suspension del Servicio. El Cliente acepta que EL PROVEEDOR no sera
responsable hacia el Cliente ni hacia ningun tercero por cualquier suspension del Servicio conforme a las
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circunstancias descritas en la presente Seccion 7.3. 7.4. Terminacion por Causa, Expiracion. Tanto el Cliente

como EL PROVEEDOR pueden rescindir este Contrato en cualquier momento y por cualquier motivo, dando
notificacion escrita a la otra parte con treinta (30) dias de anticipacién. Terminacion del Contrato: i) Por mutuo
acuerdo entre las partes, ii) Vigencia del contrato, iii) Porque el fin del objeto del cliente llego a su fin. 7.5.
Terminacién por justa causa: Por parte del cliente: i) Porque el desarrollo en la prestacion del servicio es
inadecuado, ii) Porque llegado el limite de tiempo de sesenta (60) dias para la correccién de errores del sistema,
estos no fueron solucionados, iii) Por inexequibilidad de la normatividad que lo exige. Por parte del Proveedor:
i) Por la no cancelacion de las obligaciones pecuniarias a las cuales esta obligado el cliente, ii) Por el uso
indebido del Software licenciado en el presente contrato, iii) Por la comercializacion fraudulenta que el cliente
haga del Software licenciado, iv) Por la copia y distribucién no autorizada del Software licenciado, v) Por la
modificacion y/o alteracién de los archivos fuentes del Software licenciado, vi) Por no cumplir con los
requerimientos exigidos por EL PROVEEDOR, vii) Por causas previstas que atenten contra la Ley de Propiedad
Intelectual, viii) Cualquier violaciéon de las obligaciones previstas en este contrato y que estén a cargo de El
Cliente.

Nota: EL PROVEEDOR notificara al correo email del cliente y las partes interesadas, mediante carta radicada
a su direccion de correspondencia, la terminacion del contrato establecido por las partes.

Nota: EL PROVEEDOR no reembolsara dinero causado por gestién administrativa que corresponde al 20% del
valor total y proporcional al valor que corresponde por tiempo de servicio antes de impuestos. El valor
reembolsado sera realizado por consignacion o transferencia a cuenta bancaria en el mes siguiente de la fecha
de notificacion por parte del cliente / proveedor. La notificacién serd por correo email o correspondencia
certificada.

Nota: es también responsabilidad del cliente notificar al Ministerio de Trabajo o a quien éste designe, la
terminacion del presente contrato y la correspondiente actualizacion de documentos exigidos en la normatividad.
7.4. Manejo de los Datos del Cliente en el Caso de Rescision. El Cliente acepta que luego de la terminacién de
la cuenta del Cliente y/o uso del Servicio por parte del Cliente, EL PROVEEDOR puede desactivar
inmediatamente la cuenta del Cliente y que luego de un periodo razonable no menor a 60 dias tendra derecho
a eliminar la cuenta del Cliente de los servidores de EL PROVEEDOR. Durante este periodo de 60 dias y previa
solicitud del Cliente, EL PROVEEDOR le otorgard al Cliente acceso limitado al Servicio por varios dias con el
unico objetivo de permitir al Cliente recuperar los Datos del Cliente, siempre y cuando el Cliente haya pagado
en su totalidad todas las cantidades de buena fe que no estén en disputa adeudadas a EL PROVEEDOR. A
partir de ese momento y durante el periodo establecido en la Seccion 1.10, previa solicitud por escrito del
Cliente, EL PROVEEDOR recuperara los Datos del Cliente de los archivos de respaldo a cargo del Cliente a la
tarifa por hora aplicable de EL PROVEEDOR en ese momento para tales servicios. El Cliente ademés acepta
qgue EL PROVEEDOR no sera responsable hacia el Cliente ni hacia cualquier tercero por cualquier terminacion
del acceso del Cliente al Servicio o eliminacion de los Datos del Cliente siempre y cuando EL PROVEEDOR
cumpla con los términos de la presente Seccion 7.4.

8. Madificacion; Descontinuacion del Servicio. 8.1. Al Servicio. EL PROVEEDOR puede realizar modificaciones
al Servicio 0 a componentes particulares del Servicio periédicamente y realizara todos los esfuerzos razonables
comercialmente para notificar cualquier modificacion material al Cliente. EL PROVEEDOR no sera responsable
hacia el Cliente ni hacia ningun tercero por cualquier modificacion del Servicio segun se describe en la presente
Seccion 8.1. 8.2. A los Términos y Condiciones. Si EL PROVEEDOR realiza un cambio material a los Términos
y Condiciones del Servicio, entonces EL PROVEEDOR notificara al Cliente ya sea enviando un correo
electrénico a la direccion de correo electronico para notificaciones del Cliente o publicando una notificacién en
el area administrativa de la cuenta del Cliente. Si el cambio tiene un impacto material adverso sobre el Cliente
y el Cliente no esté de acuerdo con el cambio, el Cliente tiene derecho a rescindir este Contrato y el uso del
Servicio.
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9. Definiciones.

“Comunicaciones Electrénicas” significa cualquier transferencia de signos, sefiales, textos, imagenes, sonidos,
datos o inteligencia de cualquier naturaleza trasmitida total o parcialmente de forma electronica y/o trasmitida a
través del Servicio. “Condiciones Publicadas en Linea” significan los términos que debe cumplir el Cliente, que
estan ubicados en un URL y referidos previamente en el presente Contrato. “Datos del Cliente” significan todos
los datos electronicos o informacion presentada por el Cliente al Servicio. “Formulario de Orden” significa un
formulario de orden de EL PROVEEDOR otorgado por el Cliente y aceptado por EL PROVEEDOR que
especifica el Servicio y los médulos adicionales a ser suministrados por EL PROVEEDOR sujeto a los términos
del presente Contrato. “Guias de Usuario” significan las guias en linea detalladas que explican el flujo de trabajo
e instalacion de las funciones del Servicio.

“SIARL” Sistema de Informacion para la Intermediacion y Administracion de Riesgos Laborales. “Servicio”
significa el pagquete de aplicaciones de clase empresarial y médulos de EL PROVEEDOR, que el Cliente contratd
con EL PROVEEDOR, incluyendo componentes fuera de linea asociados, pero con excepcion de los servicios
de implementacion o desarrollo. “Usuarios” significa personas que estan autorizadas por el Cliente a usar el
Servicio.

10. Duracion del Contrato: El plazo de duracion del presente Contrato es de un afio y lo que se vera reflejada
en la facturacién. El Contrato, por mutuo acuerdo entre las partes, podra ser prorrogado de manera expresa y
por escrito.

11. Resolucion de conflictos: El presente contrato tiene caracter mercantil, no existiendo en ningin caso vinculo
laboral alguno entre el CLIENTE y el personal del PROVEEDOR que preste concretamente los Servicios. Toda
controversia derivada de este contrato o que guarde relacion con él —incluida cualquier cuestion relativa a su
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existencia, validez o terminacion- sera resuelta mediante arbitraje del centro de arbitraje y conciliaciéon de la
camara de Comercio de la circunscripcion.

Anexo | - COMPROMISO DE NIVEL DE SERVICIO PARA SUSCRIPTORES DE EL PROVEEDOR (SIARL)

Compromiso de Nivel de Servicio. EL PROVEEDOR se compromete a proporcionar un tiempo de actividad sin
interrupciones de 95% respecto al Servicio del Cliente durante cada mes de suscripcién, con excepcion del
tiempo de mantenimiento programado.

Mantenimiento Programado y No Programado. El tiempo de mantenimiento programado no cuenta como tiempo
de inactividad. El tiempo de mantenimiento es programado con regularidad si es comunicado conforme a la
seccion de naotificacion dispuesta a continuacién con por lo menos 2 dias habiles completos de antelacion al
tiempo de mantenimiento. El tiempo de mantenimiento programado por lo general es comunicado por lo menos
con una semana de antelacion, se programa para que tenga lugar durante la noche de un fin de semanay toma
menos de 10-15 horas cada trimestre. EL PROVEEDOR a su exclusivo criterio puede desactivar el Servicio
para mantenimiento no programado y en ese caso intentara notificar al cliente con anticipaciéon conforme a la
seccion de Notificacion dispuesta a continuacién. Tal mantenimiento no programado serd contado contra la
garantia de tiempo de actividad.

Actualizaciones/Notificacion. El Compromiso de Nivel de Servicio puede ser modificado por EL PROVEEDOR
a su criterio pero s6lo después de haber enviado una natificacion con 30 dias de antelacién. La notificacion sera
suficiente si ha sido enviada a un usuario designado como administrador de su cuenta ya sea: (a) como una
aviso en la pantalla presentado inmediatamente después de haber ingresado las credenciales de autenticacion
de inicio de sesién en la pantalla de inicio de sesién, o (b) por correo electrénico a la direcciéon de correo
electrénico de el/los administrador(es) de la cuenta del Cliente.

Ajustes en Contenido. EL PROVEEDOR, realizara los ajustes necesarios del contenido de acuerdo a la
normatividad vigente y/o solicitud que el Ministerio de Trabajo solicite formalmente al CLIENTE o a EL
PROVEEDOR; éstos seran realizados sin ningun costo para el CLIENTE y EL PROVEEDOR se reserva el
derecho de realizarlo en los tiempos necesarios de acuerdo a la complejidad del mismo. El CLIENTE acepta
estos tiempos que serén notificados a su correo email, si en el término de 8 dias no se recibe respuesta de no
aceptacion, se entendera por recibido. En el caso de no aceptacion el CLIENTE puede dar por terminado el
contrato establecido de acuerdo a las clausula 7.4 del presente contrato.

Direccion de Notificaciones: Las direcciones de notificacion corresponden a las registradas en certificados de
camara de comercio entregados por EL CLIENTE y EL PROVEEDOR.

Aceptacion de términos, condiciones y clausulado: Se entiende como aceptados al momento de ingresar por
primera vez al sistema mediante la opcién que indique EL PROVEEDOR.

Desarrollado por: applamano. Derechos de autor © 2017 Tecnoinnsoft.com.

Todos los derechos reservados.

Documento ubicado en el sitio web: www.tecnoinnsoftware.com/siarl disponible UNICAMENTE para intermediarios
de seguros con el software —SIARL- que cuenten con credenciales de acceso asignadas desde el area técnica de
TECNOINNSOFT S.A.S.



http://www.tecnoinnsoftware.com/siarl

. T [ cODIGO: GJR-015

IBAL  MNVTACIONES A OFERTAR | FECHAVIGENCIA:

20186-10-12

Q.].(G 'SISTEMAINTEGRADO DEGESTION  VERSION: 08

I S ~ | Pagina 22 de 23

AMEXC 2
EXPERIENCIA DEL PROPONEMNTE
| [ —= EEHH'EHTE T UALORGY | i FOLIGS

. Wlyepn P il Al " -|_|;b;|mnn,'r\-p:| o ) _— !
CONTRATD | DESETD | CONTRATAWIE | CONTRATEETA el g [ranme l?g;}-ﬂtih%m NIID | TERMMACIO | PECUMERTD

EEGLN
FOSNSIL A]

7oC [[392y30 [¥i 3¢ |12 lyeich 1wt
foc |flwip s Jyd. P8 | 13 peep.gp fose -sf
T _f_l-l" a.l"__q._,,, 73 ;'.{.-.___q.:,-uu
f oo ]'H:-l“_"‘" 'L.]?.q .Ir..‘ iy J"-i':_ oA g T
PV E TTE ?—‘:L‘j’_;"_‘j.".ti_ e e
liee Yrrpp il 3336 | 37 P 2

=29 [t307% ot (I SX | i& pi-Tap aj-2u

1
S

.

:':{'-.4:'-1{1.;::':‘:51
|

[ ]
I




) - CODIGO: GJ-R-015

FECHA VIGENCIA;|

! 2016-10-12
- G SISTEMA INTEGRADO DE GESTION VERSION: 0

= | Pagina 23 de 23

INVITACIONES A OFERTAR

ANEXD 3
MANUAL DE SISTEMA DE SEGURIDAD Y SALUD EN EL TRABAJD PARA CONTRATISTAS

VER ARCHIVO ADJUNTO & ESTA INVITACION A OFERTAR

AMNEXC 4
REGUERIMIENTO DE SEGURIDAD Y SALUD EN EL TRABAIO PARA CUMPLIR POR LOS
CONTRATISTAS

VER ARCHIVO ADJUNTO A ESTA INVITACION & OFERTAR

ANEXO S
PROCEDIMIENTO EVALUACION Y REEVALUACION DE FROVEEDORES

VER ARCHIVO ADJUNTO A ESTA INVITACION A OFERTAR




CAMARA DE COMERCIO DE IBAGUE
f";} ':ﬂ AMEZQUITA DE GARZON MARIA NECTY

Fecha expedicion: 2020/03/28 - 20:57:01 **** Recibo No. S000614025 **** Num. Operacion. 99-USUPUBXX-20200328-0020

LA MATRICULA MERCANTIL PROPORCIONA SEGURIDAD Y CONFIANZA EN LOS NEGOCIOS

RENUEVE SU MATRICULA A MAS TARDAR EL 03 DE JULIO DE 2020 Y EVITE SANCIONES DE HASTA 17 S.M.LM.V

** EXPEDIDO A TRAVES DEL SISTEMA VIRTUAL S.LI. **
CODIGO DE VERIFICACION egcTPhfKKe

T T w—

CERTIFICADO DE MATRICULA MERCANTIL DE PERSONA NATURAL.

Con fundamento en las matriculas e inscripciones del Registro Mercantil,

CERTIFICA
NOMBRE, SIGLA, IDENTIFICACION Y DOMICILIO

NOMBRE o RAZON SOCIAL: AMEZQUITA DE GARZON MARIA NECTY
ORGANIZACION JURIDICA: PERSONA NATURAL

IDENTIFICACION : Cédula de ciudadania - 65496497

NIT : 65496497-1

ADMINISTRACION DIAN : IBAGUE

DOMICILIO : IBAGUE

MATRICULA - INSCRIPCION

MATRICULA NO : 133291

FECHA DE MATRICULA : JUNIO 29 DE 2001

ULTIMO ANO RENOVADO : 2020

FECHA DE RENOVACION DE LA MATRICULA : FEBRERO 20 DE 2020
ACTIVO TOTAL : 246,821,200.00

GRUPO NIIF : GRUPO III - MICROEMPRESAS

UBICACION Y DATOS GENERALES

DIRECCION DEL DOMICILIO PRINCIPAL : CR 4 N 8-23
BARRIO : BRR LA POLA

MUNICIPIO / DOMICILIO: 73001 - IBAGUE

TELEFONO COMERCIAL 1 : 2773907

TELEFONO COMERCIAL 2 : 3115346677

TELEFONO COMERCIAL 3 : NO REPORTO

CORREO ELECTRONICO No. 1 : nectyamezquita@hotmail.com

DIRECCION PARA NOTIFICACION JUDICIAL : CR 4 N 8-23
MUNICIPIO : 73001 - IBAGUE

BARRIO : BRR LA POLA

TELEFONO 1 : 2773907

TELEFONO 2 : 3115346677

CORREO ELECTRONICO : nectyamezquita@hotmail.com

NOTIFICACIONES A TRAVES DE CORREO ELECTRONICO

De acuerdo <con lo establecido en el articulo 67 del Cdédigo de

Procedimiento

Administrativo y de lo Contencioso Administrativo, SI AUTORIZO para que me notifiquen
personalmente a través del correo electrédnico de notificacién

nectyamezquita@hotmail.com

Pagina 1/2




CAMARA DE COMERCIO DE IBAGUE
f‘;} m AMEZQUITA DE GARZON MARIA NECTY
Fecha expedicion: 2020/03/28 - 20:57:02 **** Recibo No. S000614025 **** Num. Operaci6n. 99-USUPUBXX-20200328-0020
LA MATRICULA MERCANTIL PROPORCIONA SEGURIDAD Y CONFIANZA EN LOS NEGOCIOS
RENUEVE SU MATRICULA A MAS TARDAR EL 03 DE JULIO DE 2020 Y EVITE SANCIONES DE HASTA 17 S.M.LM.V
“* EXPEDIDO A TRAVES DEL SISTEMA VIRTUAL S.L.I. ***
e — CODIGO DE VERIFICACION egcTPhfKKe

CERTIFICA - AFILIACION

EL COMERCIANTE ES UN AFILIADO DE ACUERDO CON LOS TERMINOS ESTABLECIDOS EN EL ARTICULO
12 DE LA LEY 1727 DE 2014.

CERTIFICA - ACTIVIDAD ECONOMICA

DESCRIPCION DE LA ACTIVIDAD ECONOMICA : -ACTIVIDADES DE AGENTES Y CORREDORES DE SEGUROS
—-OTRAS ACTIVIDADES DE SERVICIO DE APOYO A LAS EMPRESAS

ACTIVIDAD PRINCIPAL : K6621 - ACTIVIDADES DE AGENTES Y CORREDORES DE SEGUROS
ACTIVIDAD SECUNDARIA : N8299 - OTRAS ACTIVIDADES DE SERVICIO DE APOYO A LAS EMPRESAS
N.C.P.

CERTIFICA

LA INFORMACION ANTERIOR HA SIDO TOMADA DIRECTAMENTE DEL FORMULARIO DE MATRICULA Y
RENOVACION DILIGENCIADO POR EL COMERCIANTE

CERTIFICA

DE CONFORMIDAD CON LO ESTABLECIDO EN EL CODIGO DE PROCEDIMIENTO ADMINISTRATIVO Y DE LO
CONTENCIOSO Y DE LA LEY 962 DE 2005, LOS ACTOS ADMINISTRATIVOS DE REGISTRO AQUI CERTIFICADOS
QUEDAN EN FIRME DIEZ (10) DIAS HABILES DESPUES DE LA FECHA DE INSCRIPCION, SIEMPRE QUE NO SEAN
OBJETO DE RECURSOS. EL DIA SABADO NO SE DEBE CONTAR COMO DIA HABIL.

VALOR DEL CERTIFICADO : $3,000

CERTIFICADO EXPEDIDO A TRAVES DEL PORTAL DE SERVICIOS VIRTUALES (Sll)

IMPORTANTE: La firma digital del secretario de la CAMARA DE COMERCIO DE IBAGUE contenida en este certificado electrénico se encuentra emitida por una entidad
de certificacion abierta autorizada y vigilada por la Superintendencia de Industria y Comercio, de conformidad con las exigencias establecidas en la Ley 527 de 1999 para

validez juridica y probatoria de los documentos electrénicos.

La firma digital no es una firma digitalizada o escaneada, por lo tanto, la firma digital que acompana este documento la podréa verificar a través de su aplicativo visor de
documentos pdf.

No obstante, si usted va a imprimir este certificado, lo puede hacer desde su computador, con la certeza de que el mismo fue expedido a través del canal virtual de la
camara de comercio y que la persona o entidad a la que usted le va a entregar el certificado impreso, puede verificar por una sola vez el contenido del mismo,
ingresando al enlace https:/siibague.confecamaras.co/cv.php seleccionando la camara de comercio e indicando el cédigo de verificacion egcTPhfKKe

Al realizar la verificacion podra visualizar (y descargar) una imagen exacta del certificado que fue entregado al usuario en el momento que se realiz6 la transaccion.

La firma mecéanica que se muestra a continuacion es la representacion gréafica de la firma del secretario juridico (o de quien haga sus veces) de la CaAmara de Comercio
quien avala este certificado. La firma mecanica no reemplaza la firma digital en los documentos electrénicos.
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*** FINAL DEL CERTIFICADO **%*
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EXPERIENCIA DEL EQUIPO DE TRABAJO

Ibagué, 06 de Abril del 2020

EMPRESA IBAGUERENA DE ACUEDUCTO Y ALCANTARILLADO  "IBAL"

ASUNTO: Invitacion 020 de 2020

En mi calidad de Representante legal de Maria Necty Amezquita de Garzon, me permito
certificar la acreditaciéon de la experiencia de conformidad a lo exigido del EQUIPO DE
TRABAJD, CAPACIDAD TECNICA

RELACION DE EXPERIENCIA DEL EQLIPO DE TRARA]D

Miembre del equipo de trabajo Estudios Expenencia El:.]:u:r'ifnrielcspﬂ:iﬁca objeto y
- | | generalentiempo | bempo
pakcdlogn 19 afns v 11 Asesor de seguros- Atencion y
E[ECUTIVD DE CUENTA MEECTOR meses administracion del programa
e seguros /19 afos y 11
- mases
Abogado / 15 afos Arencion ¥ adminismrachon det
ABOGADD especializads programa de seguros.
| Administracion de fesgos y
atencidgn de sinlesiros £ 15
afios
ASESDE CORK EXPERIENCIA EN Idoneidades 2 anos, 10 Meses | Atencidn v administract inodel
SEGUROS i seguros del programa de segures,
estado, Administracion de riesgos ¥
Solidaria ¥ atencion de sinbestros [/ 2 anos
- Previsora y 10 meses B |

C.C Mo, 65.496.497 He Armern Guayabal
Direccion: Cra 4§ BAL3, Ihague
Teléfono: 2775900 ALLE34R6TT




m HOSPITAL “LA MISERICORDIA" E.S.E. . fiﬁ'&

FORMATO CONTRATOS

WERSIONZ SOt 10 = FO - | FECHA BLABORACION: GRaNT PAGIMA 1 da

|
|

EL PROFESIONAL UNIVERSIARIO DEL HOSPITAL LA MISERICORDIA DE

SAN ANTONIO
N.LT, B907011922-3

CERTIFICA

Que MARIA NECTY AMEZQUITA y EMBER GARZON URIBE, ideniificados con cédula
de cludadania # &5494497 v # 14219338 respectivamente, ha prestado asesorias
permanente al hospital en tode lo relacionade con e manejo del programa de
seguros, teniendo en cuenta los aspectos técnicos y econdmicoes, con miras a
profeger debidamente los personas, bienes e inlereses polimoniales del hospital.

CONTRATG | FEGHA VALGH e
! ; PRiA ; EnALY 1A
e orowza | oo | FEEHAFNAL | werripann | v TOTAL | SMMLV | COMPARI
Todd Fiedga Heluye:
Teda resga inceelin,
Corrienta ekl
sUSIFACHdn G ENERD EMERLY 3927 KO3 26 3.510.59
20,1564 429 13 615025 SOLIDARLE
vinlepcis, AR 172020 172021 i T
Aartornieiles, AC
Extracaniractusl
fdanaio,
SOAT oig 2000 Flab | LG DE LEY 2410500 1305250 | 363550 SLOUDARLA
RC SERVIDDRES AN MAY D 4.165.000
PREVIECIRA
1004857 24/ 2019 24 f2000 100 D000
AN MAYD & e, 000
100000003 | 2,450,500 FREVISOREA,
RC CLIMICAS 4/1019 £/3020
Butamduiles, Eoat,
Frevinospital o todo o ENERQ 17 EMERD 17 53 i AEE 6.1%1.31 40411273 PREVECIRA
riesgo, RC Chinicas, AC 2019 020 ]
Eervidores Publico
ENERD EMERD 1.335.52 FPREVISORA
ET1800000 | T.020.065 8,364,583
POLZA MLULTIRIESGO Lokl 18/201% 17/2019 2
ENERD ENERD 797 ES FREVISORA
223305 266 | 10.9ET7.730 23,785 395
POUIZA ALTOMOVILES 3005138 16/200% 1772019 R
R CLINICAS ¥
CENTROS MWEDICOS 480.88.9540 | MAYD42 MAAYOD A,2019 | 100.000.000 | 3750000 | TIS000 | 4.480.350 SOUDARLS
O000aE o1
POLIZA
BC  SEERVIOORES 4905750407 . MAY MAYD | oocoopoo| 3sooooo | 7assso| asssaso SOUDARIA
PUBLICOS pojooodl | 2402018 | 242010
Oiros  de  S&guros
LOS DE LEY a8 201% Lo de ley 4 535 350 - & 539 340 LOIBERLA
1PH.E'I.I'P-F:FE-H|5 S0AT
133 TRY FRE

La prasente cerlificacion se fiia a los 02 gios del mes de Abril de 2020

Atentamenta,

MARIO ALBERTO SANCHEZ VAC
PROFESIONAL UNIVERSITARIO

JUNTOS POR LA SALUD
Mi: 207010223, Calle 7 N® B-61 TEL: 2253445 ~ 2253690 Faor 2253451

Email: pospitaliamisericordiafamal com

Scanned by CamScanner



® EMPRESA DE SERVICIOS PUBLICOS DE LERIDA " 310
~ —
— EMPOLERIDA E.S.P

- BUENGOBIERNO
2= MPOLERIDA NIT 809.004.436-0
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EL SUSCRITO GERENTE DE LA EMPRESA DE SERVICIOS PUBLICOS DE LERIDA -
“EMPOLERIDA E.S.P.”

CERTIFICA:

Que la sefiora MARIA NECTY AMEZQUITA GARZON, identificada con cédula de ciudadania No.
65.496.497, Se ha desempefiado como intermediaria de seguros generales, vida, ARL y salud,

durante los siguientes periodos:

# Contrato Fecha Inicio Fecha Final Valor Pesos Valor SMMLV
1 032 15 ENERO 2014 15 ENERO 2015 $15.088.348 17.20
2 035 1 ABRIL 2015 1 ENERO 2016 $24.301.453 27.70
3 016 4 ENERO 2016 4 ENERO 2017 $30.233.346 34.47
4 022 13 ENERO 2017 13 ENERO 2018 $31.225.640 35.60
5 034 2 MARZO 2018 2 MARZO 2019 $29.476.188 33.61

Que la sefiora MARIA NECTY AMEZQUITA GARZON, satisfactoriamente ha desempefiado sus

servicios profesionales.

En constancia se firma a los veinte (20) dias del mes de diciembre de dos mil diecinueve (2019).

T

JORGE ELMER DIAZ MORALES
GERENTE — EMPOLERIDA E.S.P.

Carrera 6 Calle 5 Esquina Barrio Jordan — Tel: 2890870 — Lérida — Tolima

Pag Web: www.empolerida.gov.co, Correo Electrénico: contactenos@empolerida.gov.co

“BUEN GOBIERNO PARA LA GENTE”
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HOSPITAL CENTRO ESE DE PLANADAS
NIT 890.704.555-7
PLANADAS - TOLIMA

HOSPITAL CENTRO £.3.E DE PLANADAS
Dispanices ¢ Sewwinl{

LA GERENTE DEL HOSPITAL CENTRO ESE DE PLANADAS

N.I.T. 890.704.555-7

CERTIFICA:

Que el sefior EMBER GARZON URIBE vy la sefiora MARIA NECTY AMEZQUITA, identificados con
cédula de ciudadania N° 14.219.338 y 65.496.497 respectivamente, ha prestado asesorias
permanentes al Hospital en todo lo relacionado con el manejo del programa de seguros,
teniendo en cuenta los aspectos técnicos y econdmicos, con miras a proteger debidamente
las personas, bienes e intereses patrimoniales del Hospital.

# Contrato | Valor asegurado Fecha Fecha Valor Pesos SMMLV COMPANIA

Inicio Final
076 $7.233.283.032 | 31ENERO | 31 NERO | $163.924.361 186.74 PREVISORA
2020 2021 SEGUROS
VALOR
RAMOS ASEGURADO PRIMA IVA TOTAL

Previhospital incluye: Todo

riesgo incendio, Corriente

débil, sustraccién con $5,763,895,032 $16,043,075 $3,048,184| $19,091,259

violencia.

RC Servidores Publicos $500,000,000 $20,000,000 $3,800,000| $23,800,000

Autombviles $969,388,000 $94,603,473| $17,974,660| $112,576,546

Otros de seguros

(PREVIPRICR) $8,456,556

TOTAL $7,233,283,032 $130,646,548| $24,822,844( $163,924,361

La presente certificacion se firma a los 30 dias del mes de MARZO de 2020. Celular

3167430703
JM

NOHORA CONSTANZA CARDOZO POLANIA
Gerente

Calle 92 No. 5-30 Teléfonos (098)226 52 52 Fax 226 50 44 Planadas Tolima

“% o rel 0 4 , 560”54%7 7 ¢9 tania”



HOSPITAL CENTRO ESE DE PLANADAS
NIT 890.704.555-7
PLANADAS - TOLIMA

HOSPITAL CENTRO £.3.E DE PLANADAS
Dispanices ¢ Sewwinl{

LA GERENTE DEL HOSPITAL CENTRO ESE DE PLANADAS

N.I.T. 890.704.555-7

CERTIFICA:

Que el sefior EMBER GARZON URIBE vy la sefiora MARIA NECTY AMEZQUITA, identificados con
cédula de ciudadania 14.219.338 y 65.496.497 respectivamente, ha prestado asesorias
permanentes al Hospital en todo lo relacionado con el manejo del programa de seguros,
teniendo en cuenta los aspectos técnicos y econdmicos, con miras a proteger debidamente
las personas, bienes e intereses patrimoniales del Hospital.

# Valor asegurado | Fecha Inicio | Fecha Final | Valor Pesos SMMLV COMPANIA
Contrato
086 $6.172.037.179 1 FEBRERO | 1 FEBRERO | $115.448.260 147.78 PREVISORA
2018 2019 SEGUROS
VALOR
RAMOS ASEGURADO PRIMA IVA TOTAL

Previhospita incluye: $5.171.537.197 $13.278.906 $2.522.992 $15.801.898

Todo riesgo incendio,

Corriente débil, sustraccion

con violencia

Automoviles $500.500.000 $52.710.500 | $10.014.995 $62.725.495

RC Servidores Publicos $500.000.000 $20.000.000 $3.800.000 $23.800.000
$85.989.406 | $16.337.987 | $102.327.393

Otros costos de seguro

(SOAT) $ 13.120.867

TOTAL 6.172.037.179 $ 115.448.260

La presente certificacion se firma a los 30 dias del mes de MARZO de 2020. Celular
3167430703.

7

NOHORA CONSTANZA CARDOZO POLANIA
Gerente

Calle 92 No. 5-30 Teléfonos (098)226 52 52 Fax 226 50 44 Planadas Tolima

“ﬁ o rel 0 4 , 560”54&447 7 ¢9 tania”




CONSTRUGCIONES

"Ic MWL TE

MULTICONSTRUCCIONES JP SAS
N.I.T. 860.523.122-5

CERTIFICA:

Que la sefiora MARIA NECTY AMEZQUITA identificada con cédula de ciudadania
65496497 de Armero Guayabal, ha prestado asesoria como intermediaria permanente
en todo lo relacionado con e manejo del programa de seguros y ARL teniendo en
cuenta los aspectos técnicos y econdmicos, con miras a proteger debidamente las

personas, bienes e intereses patrimoniales de la empresa.

RAMOS CONTRATO O FECHA INICIO FECHA VALOR PRIMA IVA TOTAL SMML COMPARNIA
POLIZA FINAL ASEGURADO V
Todo 9/11/2016 9/11/2017 8.423.589.181 8,233,297 1,318,127 9,556,424 12.95 MAPFRE
riesgo
incluye: 360521600003
Todo 0
riesgo, 9/11/2017 9/11/2018 8.423.589.181 9.327.800 1.772.282 10.100.082 12.92 MAPFRE
incendio,
Corriente 360521600003
débil, 0
sustraccion
\ii?lencia. 3001644 27/06/2014 27/06/2015 65.200.000 1.493.080 260.492 1.888.573 2.93 COLPATRIA
E.E.E
Automovil 360220005351 3/10/2017 3/10/2019 2.545.118.931 3,738,766 3,743,766 4,455,082 5.37 MAPFRE
es, 7
Responsabi
lidad Civil
extracontr
actual, 360516200001 16/05/2016 16/05/2017 231.198.953,00 1,530,139 245,622 1,780,761 2.41 MAPFRE
Manejo y 6
Soat 6143 21/12/2019 21/12/2020 19,733,869.392 14.226.442 2,550,302. 15,972,947 18.19 COLPATRIA
360516200002 28/10/2016 28/10/2017 29.840.143.351 26,067.204 26,072,204 30,243,757 40.99 MAPFRE
5
202679 Abril 2018 Enero 2020 463.612.100 | 528.15 | Colpatria

TOTAL 537.609.726 | 623.91

Dada asolicitud del interesado a los 02 dias del mesde Abril de 2020.

Cordialmente,

Carlos Augusto Garcia Rojas
Coordinador Talento Humano
C.C. 5.864.390 de Coedllo

CR 6 Numero 53 - 29 Piso 12 Edificio Torreén Empresarial
Tel: 0982- 780505 Ext 104
Ibagué Tolima




C s

Ré/ : Reina Soﬁa de Espana €.S.€.

B LERIDA - TOLIMA - NIVEL 11

LA GERENTE DEL HOSPITAL REINA SOFIA DE ESPANA
N.I.T. 890706823-5

CERTIFICA:

Que la sefiora MARIA NECTY AMEZQUITA DE Garzon y EMBER GARZON
URIBE, identificados con cédula de ciudadania 65496497 y 14219338
respectivamente, se han desempefiado como intermediarios del hospital REINA

SOFIA DE ESPANA cumpliendo favorablemente con sus obligaciones.

SEGUROS PARA CUBRIR LOS SIGUIENTES RIESGOS. POLIZAS TODO
RIESGO DANO MATERIAL, MANEJO Y RCE, INCLUYE SUSTRACCION
TODO RIESGO PARA EQUIPOS, RC CLINICAS Y HOSPITALES, RC
SERVIDORES PUBLICOS, POLIZAS AUTOMOVILES Y SEGUROS
OBLIGATORIO (SOAT).

# Contrato | Fechalnicio Vaor Fecha | Valor Pesos | SMMLV | COMPANIA
asegurado Final

038/045/059 7 ENERO 4.315.754.123 | 7 ENERO | $180.828.242 206 PREVISORA SEGUROS
2018 2021 ESTADO SEGUROS

La presente certificacion sefirma alos 20 dias del mes de enero de 2020.

Cordialmente,

EZ PACHECO

Calle 2 No.13 - 25 Barrio Adra Ofasa Tel fax. (0982) 890197 - 891220 - 891070.
Tel. - 891069 - 890956 - 891071
E.MAIL: gerencia@hospitalreinasofialerida.com




NIT No.a00282222-2
TEL. No. 2623560

Ibagué, Enero 20 de 2020

LA REPRESENTANTE LEGAL DE:
TORREON DEL PARQUE
NIT: 900282222-2

Certifica que:

MARIA NECTY AMEZQUITA DE GARZON
Identificada con C.C. No. 65.496.497

Se ha desempefiado como Asesora de seguros generales de la copropiedad
desde el afio 2009 hasta la fecha con contratos superiores ($ 120.000.000)
equivalente a 136.83 SMMLV.

En constancia se firma a los veinte (20) dias del mes de enero  de 2020.

Atentamente,

Qﬁﬁéﬁ = -
MARTHA LIGIA BELTRAN CASTRO
C.C.N0.38.237.048 de Ibague

Administradora

Carrera 4 No.B-23 Tbagué TEL. No. 262 35 &0



GRUPD ENMPRESAMIAL.

SINAI

NIT: 900.568.591.4

EL SUSCRITO REPRESENTANTE LEGAL DE
GRUPO EMPRESARIAL SINAI

NIT: 900568591 - 4

CERTIFICA QUE: Maria Necty Amezquita
Cedula: 65496497

Se ha desempefiado los Gltimos afios como Intermediaria de los seguros de la empresa,
asesorando en seguros generales, de vida, ARL y salud.

Se expide la presente a solicitud del interesado a los 20 Dias del mes de enero de 2020

C.C. 65.552.488
TEL: 3188042041

Kilometro 6 Yia Guamo - Espinal TeL 312478 0908 316 S22 0528
Emai: gropoempresariaismaignailcon eds sancayatanogruposmnaicom ca
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“Por medio de la cual se adopta el Manual de Seguridad y Salud en el Trabajo para
contratistas”

El Gerente de la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, en
usos de sus facultades constitucionales, legales, estatutarias y

CONSIDERANDO

1. Que de acuerdo al articulo 84 de la Ley 9 de 1979, Ley 1562 de 2012, decreto 1072 del 2015,
Decreto 171 de 2016 y dem&s normas concordantes y complementarias, todos los
empleadores estan obligados a proporcionar y mantener disposiciones que garanticen el
cumplimiento de normas en seguridad y salud en el trabajo por parte de proveedores,
contratistas y sub contratistas.

2. Que en el articulo 2.2.4.2.2.1 del Decreto 1072 de 2015 (Cap. 2 Afiliacion al Sistema de
Riesgos Laborales - Decrefo 723 de 2013, art.1) se establece reglas para llevar a cabo la
afiliacion, cobertura y el pago de aportes en el Sistema General de Riesgos Laborales de las
personas vinculadas a través de contrato formal de prestacién de servicios con entidades o
instituciones puablicas o privadas, tales como contratos civiles, comerciales o administrativos y
de los trabajadores independientes que laboren en actividades de alto riesgo.

3. Que el IBAL SA ESP OFICIAL, con el fin de dar cumplimiento a las directrices dadas por el
Gobierno Nacional, a traves del Ministerio de Trabajo, Direccién de Riesgos Laborales, es
necesario implementar un manual para los contratistas con el fin de dar cumplimiento a la
implementacion del sistema de seguridad y salud en el trabajo, que debe de ser aplicadas para
todos los empleadores publicos y privados, los contratantes de personal bajo modalidad de
contrato civil, comercial o administrativo, las organizaciones de economia solidaria y del sector
cooperativo, ias empresas de servicios temporales y tener cobertura sobre los trabajadores
dependientes, contratistas, trabajadores cooperados y los trabajadores en misién, desde los
procesos de la cadena de produccion, donde interactlan personas contratadas de forma
directa {en la nomina), hasta aquellas actividades puntuales, que posiblemente también hacen
parte del proceso productivo, y que son ejecutadas por personal externo que frabaja para
empresas contratistas.

4. Que en cumplimiento de los Art. 2.2.46.8; Art 2.2.4.6.10 del Decreto 1072 de 2015, es
obligacion del empleador la implementacion, mantenimiento y mejora continua del Sistema de
Gestion de Seguridad y Salud en el Trabajo, cuyos principios estan basados en el ciclo PHVA y
es Responsabilidad de todos los trabajadores participar y apoyar la ejecucion del mismo.

5. El Ministerio del Trabajo establecié el Decreto 1072 (30 de mayo 2015) Libro 2, parte 2, Titulo
4, capituto 6, por el cual se dictan disposiciones para la implementacion del Sistema de
Gestion de la Seguridad y Salud en el Trabajo (SG-SST), Cap. 2 Afiliacion al Sistema de
Riesgos Laborales - Por el cual se reglamenta la afiliacién al Sistema General de Riesgos

Pagina 1 de 3
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10.

1.

Laborales de las personas vinculadas a través de un contrato formal de prestacion de servicios
con entidades © instituciones plblicas o privadas y de los trabajadores independientes que
taboren en actividades de alto riesgo y se dictan otras disposiciones. Decreto 52 de 2017 (12
de enero 2017), por el cual se modifica el articulo 2.2.4.6.37 del Decreto 1072 de 2015, sobre
fa transicién para la implementacién del SGSST; Resolucion 0312 del 13 de febrero de 2019
emanada por el Ministerio de Trabajo, por la cual se definen los Estandares Minimos del
Sistema de Gestion de la Seguridad y Salud en el Trabajo SG-SST, aplicables a todos los
empleadores y contratantes de personal, que se ajusten adecuen y armonicen a cada tipo de
empresa o entidad, conforme al nimero de trabajadores, actividad econémica, clase de riesgo,
labor y oficios que desarrolien.

Que la Norma 1SO 98001 fue actualizado a la versién 2015 y se publict el 23 de septiembre del
mismo aflo, por lo que la Empresa requiere iniciar un proceso de transicion y actualizacion de
sus procesos, con el fin de mantener el Sistema de gestion de ta Calidad bajo dicho estandar.

Que la norma NTC 18001 (Primera actualizacion} fue ratificada por el Consejo Directivo el
2007-10-24. Que esta norma ha sido desarrollada de manera que sea compatible con la norma
1SO 9001:2000 (calidad) e 1SO 14001:2004 (ambiental, con el fin de facilitar la integracion
voluntaria de los sistemas de gestion de calidad, ambiente, seguridad y salud ocupacional por
parte de las organizaciones.

Que esta norma OHSAS (Occupational Health and Safetty y Assement Series}, especifica los
requisitos para un sistema de gestion en seguridad y salud ocupacional (S Y SO), para hacer
posible gque una organizacion controle sus riesgos de S y SO y mejore su desempefio en este
sentido.

Que esta norma aplica a cualquier organizacién gue desee establecer un sistema de gestidn
en seguridad y salud en el trabajo (S y SO}, con el fin de eliminar o minimizar los riesgos para
el personal y otras partes interesadas que pueden estar expuestas a peligros de 8 y SO
asociados con sus actividades. Para implementar, mantener y mejorar continuamente un
sistema de gestion en Sy SO.

Que la norma 1SO 45001:2018 se publict el 12 de marzo de 2018, el cual se debe iniciar
procesc de transicion, el objetivo de esta norma es proporcionar condiciones de trabajos
seguros y saludables, prevenir las lesiones y deterioro a 1a salud y mejorar el desempeiio en
seguridad y salud en el trabajo, teniendo como eje centrar el trabajador. Que fa norma 1SO
45001 version 2018 ya puede ser implantada en una crganizacion, aunque existe un periedo
de transicién de 3 afios especialmente relevante para aquellas organizaciones que tengan un
certificado vigente bajo OHSAS 18001.

Que consciente de su importancia y en cumplimiento de una de sus obligaciones
constitucionales y legales, l[a empresa lbaguerefa de Acueducto y Alcantarillado IBAL SA ESP
OFICIAL, ha considerado necesario expedir el Manual de Seguridad y Salud en e} Trabajo para
Contratistas, con el fin de dar cumplimiento a la normatividad vigente en seguridad y salud en
el trabajo, para garantizar con todos los contratistas que presten el servicio al IBAL SA ESP
OFICIAL, ya sean personas naturales o juridicas en sus actividades comerciales, de servicios,
adecuaciones, desarrollo de obras, cumplan con los requisitos para la prevencion de
accidentes y enfermedades laborales.
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CODIGO: $G-M-003

MANUAL DE SEGURIDAD Y SALUD EN
Ao EL TRABAJO PARA CONTRATISTA FECHA VIGENCIA: 2019-04-03

Y/
C —— SISTEMA INTEGRADO DE GESTION | VERSION: 01

INTRODUCCION

S

IBAL

La Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, con el fin de dar
cumplimiento a las directrices dadas por el gobierno nacional, a través del ministerio de trabajo,
direccién de riesgos laborales, requiere implementar un manual para los contratistas vy
proveedores con el fin de dar cumplimiento a la implementacion del sistema de seguridad vy
salud en el trabajo, que debe ser aplicada todos los empleadores publicos y privados, los
contratantes de personal bajo modalidad de contrato civil, comercial o administrativo, ias
organizaciones de economia solidaria y del sector cooperativo, las empresas de servicios
temporales y tener cobertura sobre los trabajadores dependientes, contratistas, trabajadores
cooperados y los trabajadores en misién, desde los procesos de la cadena de produccion,
donde interactian personas contratadas de forma directa (en la noémina), hasta aquellas
actividades puntuales, que posiblemente también hacen parte del proceso productivo, y que son
ejecutadas por personal externo que trabaja para empresas contratistas.

El término PARTES INTERESADAS se refiere a cualquier empresa o persona que, de una u
otra forma, se podria ver afectada por los riesgos propios del negocio y que tendra que
interactuar con la organizacion para generar controles y defensas ante el riesgo y evitar asi que
este riesgo se materialice en una pérdida.

Este manual tiene por objeto dar cumplimiento a la normatividad vigente en seguridad y salud
en el trabajo, para garantizar que los contratistas que presten el servicio al IBAL SA ESP
OFICIAL, ya sean personas naturales o juridicas en sus actividades comerciales, de servicios,
adecuaciones, desarrollo de obras, cumplan con los requisitos para la prevencion de accidentes
y enfermedades laborales.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Establecer los requerimientos que deben cumplir tanto las empresas contratistas como
los contratistas y proveedores directos del IBAL SA ESP OFICIAL, con el Sistema de
Gestion de Seguridad y Salud en el Trabajo, antes, durante y af finalizar ia contratacion,
de conformidad con lo establecido en la legislacion colombiana, y las Norma técnica
colombiana, OHSAS 18001, garantizando ia prevencion y control de los riesgos
laborales.

1.2 OBJETIVOS ESPECIFICOS

Garantizar que en todos los centros de trabajo del IBAL SA ESP OFICIAL, el personal
contratista cumpla con las disposiciones generales del Sistema de Gestion de Seguridad

y Salud en el Trabajo, asi como también los proveedores den cumplimiento a 0 .-

Minimizar los riesgos de incidentes y accidentes de trabajo del personal externo dentro
de las instalaciones del IBAL SA ESP OFICIAL.

Establecer las responsabilidades del contratista y contratante para la exigencia y control
de los requerimientos del Sistema Gestion de Seguridad y Salud en el Trabajo, que se
deben tener en cuenta en los procesos de seleccién y evaluacion de proponentes y
ejecucion de contratos suscritos por la empresa IBAL SA EPS OFICIAL.
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2, ALCANCE

El manual establece los estandares en Seguridad y Salud en el Trabajo de obligatorio
cumplimiento por parte de todas las personas naturales o juridicas que presten un servicio o
realicen una labor en cualquiera de las areas de operacion del IBAL SA ESP OFICIAL en todos
sus centros de trabajo, fuera y dentro de las instalaciones. Inicia desde el momento de
legalizacion del contrato hasta la terminacién del mismo.

3. GLOSARIO

Contrato: Es un acuerdo de voluntades de dos o mas partes para constituir, regular, modificar o
extinguir entre ellos una relacién juridica de naturaleza econdmica, patrimonial y obligacional. El
contrato legalmente celebrado es Ley para ambas partes.

Seguridad y Salud en el Trabajo: Disciplina que trata de la prevencion de las lesiones y
enfermedades causadas por las condiciones de trabajo, y de la proteccidn y promocion de la
salud de los trabajadores. Busca mejorar las condiciones y el medio ambiente de trabajo, asi
como la salud en el trabajo, que conlleva la promocion y el mantenimiento del bienestar fisico,
mental y social de los trabajadores. Ley 1562/2012

Accidente de trabajo: Suceso repentino que sobreviene por causa o con ocasion del trabajo y
produce en el trabajador una lesién organica, una perturbacién funcional o psiquiatrica, una
invalidez o la muerte. Ley 1562/2012

Enfermedad laboral: Resuitado de la exposicion a factores de riesgo inherentes a la actividad
laboral o del medio en e} que el trabajador se ha visto obligado a trabajar. Ley 1562/2012

Actividad rutinaria. Actividad que forma parte de la operaciéon normal de la organizacion, se ha
planificado y es estandarizable.

Actividad no rutinaria. Actividad que no forma parte de la operacién normal de la organizacion,
que no es estandarizable debido a la diversidad de escenarios y condiciones bajo las cuales
pudiera presentarse.

Analisis del riesgo. Proceso para comprender la naturaleza del riesgo (véase el numeral 2.29)
y para determinar el nivel del riesgo (véase el numeral 2.24) (SO 31000:2009)

Consecuencia. Resuitado, en términos de lesidon o enfermedad, de la materiaiizacién de un
riesgo, expresado cualitativa o cuantitativamente.

Exposicion. Situacion en la cual las personas se exponen a los peligros.
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Identificacion del peligro. Proceso para reconocer si existe un peligro y definir sus
caracteristicas.

Medida(s) de control. Medida(s) implementada(s) con el fin de minimizar la ocurrencia de
incidentes.

Nivel de riesgo. Magnitud de un riesgo (véase el numeral 2.29) resultante del producto del nivel
de probabilidad (vease el numeral 2.22) por el nivel de consecuencia (véase el numeral
2.23).GUIA TECNICA COLOMBIA GTC 45-2012

Partes Interesadas. Persona o grupo dentro o fuera del lugar de trabajo (véase el numeral
2.17) involucrado o afectado por el desempefio de seguridad y seguridad y salud en el trabajo
(vease el numeral 3.15 de NTC-OHSAS 18001:2007) de una organizacién (NTC-OHSAS
18001:2007).

Peligro: Fuente, situacién o acto con potencial de darfio en términos de enfermedad o lesidn a
las personas, 0 una combinacién de estos (NTC-OHSAS 18001:2007).

Contratista o proveedor: es toda persona natural o juridica, legalmente constituida con quien
el IBAL contrata una labor o la prestacién de un servicio en beneficio de terceros, por un precio
determinado. La empresa contratista tiene como responsabilidad leer y cumplir obligatoriamente
todo lo establecido en este manual.

Personal contratista: Es toda persona contratada directa o indirectamente (subcontratistas)
por la empresa o persona contratista para trabajar dentro de ias instalaciones del IBAL. Todas
estas personas deben conocer y acatar las normas establecidas en este manual.

Profesional en Salud Ocupacional: Es la persona encargada por parte del IBAL de estabiecer
los criterios de Seguridad y Salud en el Trabajo y hacer seguimiento a los mismos, que deben
cumplir las personas naturales o juridicas que presten un servicio o realicen una labor en la
empresa.

Persona responsable del SGSST del contratista: Es la persona designada por cada empresa
contratista para garantizar el cumplimiento del SGSST durante el desarrollo del proceso
contractual.

Supervision: Sera realizada por la persona designada a través del registro de calidad
‘Designacion supervisor” codigo GJ-R-031, quien ejecutard la vigilancia y control de la ejecucion
del contrato.

Persona que llevara a cabo el seguimiento técnico, administrativo, financiero, contable y juridico

que sobre el cumplimiento del objeto del contrato es ejercida por el respectivo organismo con
delegacién para contratar, cuando no se requieren conocimientos especializados. Para la
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supervision, la entidad estatal podra contratar personal de apoyo, a través de los contratos de
prestacién de servicios profesionales que sean requeridos.

interventoria: Seguimiento técnico que realiza una persona natural o juridica sobre el
cumplimiento del contrato, contratada para tal fin por el IBAL SA ESP OFICIAL, cuando el
seguimiento del contrato suponga conocimiento especializado en la materia, o cuando la
complejidad o la extensién del mismo lo justifiquen. Cuando la entidad lo justifique podra
contratar la interventoria integral de un contrato.

4. MARCO DE REFERENCIA LEGAL

En la pagina Web del IBAL S.A. E.S.P, se evidencian las normas juridicas y técnicas vigenies
que soportan los requerimientos en seguridad y salud en el trabajo que se plantean en este
manual.

Ver anexo, MATR!Z DE REQUISITOS LEGALES COD GJ-G-001

5. CONTRATOS

Es un acuerdo de voluntades de dos o mas partes para constituir, regular, modificar o extinguir
entre ellos una relacion juridica de naturaleza econémica, patrimonial y obligacional. El contrato
legalmente celebrado es Ley para ambas partes.

6. CRITERIOS Y REQUERIMIENTOS GENERALES EN CUANTO A SEGURIDAD Y
SALUD EN EL TRABAJO

6.1 Documentos que el proponente debe entregar con la propuesta

- Todos los proponentes deben entregar junto con los documentos exigidos en la
invitacion a ofertar o en los pliegos de condiciones, una certificacion suscrita por el
representante legal de la misma, en la cual conste que se encuentra implementando el
Sistema de Gestién en Seguridad y Salud en el Trabajo en cumplimiento a la Resolucion
312 de 2019.

6.2 Politicas establecidas por el IBAL

e Todo contratista del IBAL, sin importar su modalidad, debera conocer las politicas de
Seguridad y Salud en el trabajo, las cuales seran socializadas a través de la induccion
de Seguridad y Salud en el Trabajo:

Politica de Seguridad y Salud en el Trabajo
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Politica de Seguridad Vial
Politica de prevencion de alcohol, tabaco y drogas

6.3 Identificacion de peligros Evaluacion y Valoracion de riesgos

» El contratista debera entregar la matriz de identificacion de peligros, evaluacién vy
valoracion de los riesgos, documento que sera revisado y aprobado por la profesional de
salud ocupacicnal del IBAL.

» Lamatriz de peligros y riesgos debera ser establecida, de acuerdo al objeto del contrato
y contexto donde se llevara a cabo el mismo

6.4 Pago de planillas de seguridad social

Para el casc de personas juridicas, el pago de seguridad social se realzara antes del dia 10 de
cada mes, el contratista debe entregar al supervisor del contrato copia de los Formularios de
Pago a EPS, ARL y AFP, de todos los trabajadores que se encuentran prestando sus servicios
en la ejecucion del contrato. Lo anterior, sera tenido en cuenta para el page de las actas
parciales.

En lo que refiere al pago de seguridad social de los trabajadores por prestacién de servicios,
para los riesgos | — | — ill, deberan pagar sus aportes mes vencido (Decreto 1273 de 2018,
Articulo 1) de acuerdo con los Ultimos digitos de su documento de identidad, de acuerdo con los
plazos establecidos en el decreto 1990 de 2016, para lo cual, deben allegar copia de dicho pago
al supervisor.

Todos los contratistas deben de dar cumplimiento al Decreto Nimero 1273 Del 23 de julio de
2018, Por el cual se modifica el articulo 2.2.1.1.1.7, se adiciona el Titulo 7 a la Parte 2 del Libro
3 del Decreto 780 de 2016, Unico Reglamentario del Sector Salud y Proteccién Social, en
relacion al pago y retencién de aportes al Sistema de Seguridad Integral y Parafiscales de los
trabajadores independientes y modifica los articulos 2.2.4.2.2.13 y 2.2.4.2.2.15 del Decreto
1072 de 2015, Unico Reglamentario del Sector Trabajo

Es importante tener en cuenta que el area de Seguridad y Salud en el Trabajo solicitara las
copias de las planillas de pago de seguridad social en cada gque sea necesario, en visitas que
se realicen en las obras y demas; siendo obligacién del contratista dar a conocer el pago.

6.5 Seleccién y evaluacion de proveedores y contratistas

Para el proceso de seleccion y evaluacién de proveedores se tendran en cuenta los criterios
establecidos por el lider del proceso, en el estudio de necesidad del centrato, dentro del cual se
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detallara los porcentajes que indicaran el cumplimiento en aspectos de seguridad y salud en el
Trabajo.

7. RESPONSABILIDADES Y OBLIGACIONES
7.1 Responsabilidades de los participantes en el proceso de contratacion

7.1.1 Profesional de Salud Ocupacional del IBAL

« Asesorar y apoyar todas las areas de la empresa en los temas de seguridad y salud en el
trabajo.

» Informar al supervisor de! contrato y a 1a alta direccion sobre el funcionamiento y resuitados
de la gestion de contratistas en seguridad y salud en el trabajo y dar las recomendaciones
necesarias para el mejoramiento continuo.

« Proponer los ajustes técnicos o administrativos al manual que considere necesarios.

« Realizar inspecciones de seguimiento para verificar el cumplimiento a los estandares de
seguridad, cuando se considere necesario y de acuerdo al procedimiento de inspecciones
de seguridad, asi mismo, allegar informes de los hallazgos evidenciados a las areas
correspondientes.

7.1.2 Contratista persona natural
»  Procurar el cuidado integral de la salud.

+  Cumplir las normas, reglamentos e instrucciones del sistema de gestién de la seguridad
y salud en e! trabajo del IBAL SA ESP OFICIAL y participar en las actividades
programadas por parte de la empresa.

+ En caso de que el supervisor notifique por escrito situaciones anormales relacionadas
con Seguridad y Salud en el Trabajo, el contratista debe comprometerse mediante acta
a solucionar lo pertinente en el plazo que se le establezca. El cual para entrega o
reposicion de elementos de proteccion personal y dotaciéon de seguridad debe ser
maximo de 24 horas

« Acatar las modificaciones o sugerencias de seguridad dadas por el interventor o
supervisor, a los procedimientos o las actividades que adelante, cuando existan
condiciones inseguras para el contratista, sus trabajadores, subcontratistas o para la
empresa IBAL SA ESP OFICIAL.
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= En la fase contractual tiene como responsabilidad cumplir y hacer cumplir a su personal
directo e indirecto {subcontratistas) con la normatividad vigente en Seguridad y Saiud en
el Trabajo.

7.1.3 Contratista persona juridica

En |la fase precontractual debe cumplir con todos los requisitos establecidos por el
iIBAL, en materia de Seguridad y Saiud en el Trabajo y realizar los ajustes
solicitados.

En la fase contractual tiene como responsabilidad cumplir y hacer cumplir a su
personal directo e indirecto (subcontratistas) con ia normatividad vigente en
Seguridad y Salud en el Trabajo.

Conocer, acatar y cumplfir o establecido en el presente manual.

Debera cumplir con sus obligaciones frente al sistema de seguridad social integral y
parafiscal y entregar soportes de pagos al supervisor del contrato. El no
cumplimiento de esto, sera causal para imposicion de multas hasta cuando se de
cumplimiento,

Informar oportunamente al supervisor del contrato cualquier novedad que se
presente en el curso de la ejecucion del mismo.

Conocer los lineamientos del Sistema integrado de Gestién establecidos por el IBAL,
asi como también cumplir y hacer cumplir los procedimientos y protocolos
establecidos dentro del mismo.

Cumplir con las normas que le apliquen segun Decreto 1072 de 2015 y demas
normas emitidas en materia de Seguridad y Salud en el Trabajo,

Dar cumplimiento a io estipulado en la Resolucion 312 de 2019, en lo referente al
perfil de la persona responsable del SGSST.

Definir e implementar los controles necesarios para el confrol de los factores de
riesgo que identifique en la matriz de peligros con respecto a los diferentes servicios
a prestar.

Salvaguardar la integridad fisica, mental y social de los trabajadores a su cargo.

Garantizar personal idéneo, capacitado y certificado para el desarrollo de las
actividades contratadas, en lo referente a Seguridad y Salud en el Trabajo.
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El contratista debera dentro de los 5 dias habiles siguientes a la firma del acta de
inicio, presentar para revision y aprobacién del area de SST la Identificacion de
peligros, evaluacién y valoracion de riesgos, relacion del personal que va a laborar y
demas una vez sea revisado y aprobado por esta oficina, se expedira certificacion
que acredite esta obligacion.

Deberéd estar a paz y salvo con la documentacion y requerimientos del area de
Seguridad y Salud en e! Trabajo, para el tramite y pago de actas parciales y acta
final.

informar al supervisor del contrato por parte del IBAL, cualquier actividad de alto
riesgo que no cuente con las condiciones de seguridad necesarias para realizarla.

Entregar y controlar el uso de ropa de trabajo y EPP requeridos al personal segun
los riesgos de exposicion, acorde a la actividad a desarrollar. Estos elementos deben
cumplir con las normas técnicas NTC, NIOSH (Para equipo de proteccion
respiratoria) y ANS| {Para los demas eguipos de proteccion personal). (Ley 9 de
1979 y resolucién 2400 de 1979).

En caso de que el supervisor notifique por escrito situaciones anormales
relacionadas con Seguridad y Salud en el Trabajo, el contratista debe
comprometerse mediante acta a solucionar lo pertinente en el plazo que se le
establezca.

Recibir induccién por parte de la profesional en Seguridad y Salud en el Trabajo del
IBAL SA ESP, este a su vez sera multiplicador de la informacién suministrada, al
personal que apoyara el desarrollo del contrato. Asi mismo, debe realizar la
induccién en Seguridad y Salud en el Trabajo de su personai a cargo.

El contratista que use vehiculos para el desarrolio de la actividad contractual deberd
cumplir con los estandares de seguridad vial definidos por el IBAL.

E! contratista debera iniciar proceso de certificacion del personal sobre la realizacion
de! curso de 50 horas del SGSST dando cumplimiento a fa resolucion 4927 del 23 de
noviembre de 2016.

No permitird a su personal el uso de cadenas, anillos, relojes, pulseras, durante la
ejecucion de los trabajos.

No permitira a su personal fumar durante el desarrollo de las actividades laborales
para el IBAL.

Debera demarcar y sefializar ef area de influencia de la obra a realizar, para evitar
molestias y accidentes a terceros y realizar un cerramiento provisional cuando sea

Pagina 10 de 30



CODIGD:; SG-M-O03 T

MAMUAL DE SEGURIDAD ¥ SALUD EN | -
EL TRAEAID PARA CONTRATIETA | FECHA VICENCIA: 2018.04.0

o —

.14

requsrdn, ceriends en cuerla 1a esksblecida por ol Mirstene de ranspons
(sefaliraciar dv calles y carrsteras afectadas por chra)

Qar carplimiento a la Guia de Trabaje sequro ch Fxeavacion 2014, enilida por el
Minieterio ce Trabafo v dertre de [os items del presupuesta oficial de las pbras o
debe dejar estipuladn los entiamieatzs, con el in de avilar acckde 110 o tracac par
atrapamienta.

Supervisor yio interventor del conirato

Supsnvision  léericd, administraiea, franciera  conlable v jurldica  sesre  al
eutrphrrign|o del cortrate.

El saperasor responcera civil, fecal y penal v cisciplirariaments d2 corformicad con
> eslablecudo en el codigo Unice discipanarts estatuto anticorripeidr wgente

Rea izar inspecciones do soguidad &r el memenlo &0 gue lo consideren necesario.
Hacer seguimienic g Ics icformes de inspeccidn, enlregados por la orofzsiona’
universitaria ercargaca del Sisterma de Cestion de Seguridad v Salud en ¢l Traban

drl |BAL.

Garglizar [3 emrega oo les inforres 98 S3T, inmersas en los informes aomeos del
degarrollo del contraty, coda vez oue 2e enfregoen actas para padas parciales,

Warfizar el pago de sequridad social del persoral a través de las slamillas de pago.
Reaizar 'a geshar respectiva para garaniizar & cumalimiento de Segudcad v Salus

en el lrabige seglin ol pfan de accon suscrina nar el area de 58T para o cual,
aplica suspension de gotivicades por pade del contratista en cazo de ser OGESAr

& REQUISITOS & CUMPLIR SEGON ACTIVIDAD & DESARROLLAR:

ANTES
ACTIVIDAD REQUERIMIENTOS micio pe | PURANTE
LABORES _
CONSTRUCCION Certficado de atiliacion v pazo da las %
EE REDES DE seguricad ssoial de los raba sdones
VEDULTO- Incuccior ¢r Segurinad ¥ Salud en el T
lraba de parfe de la profoeizngl dz
gg:ﬁﬁg:ﬁw _ Sequridac ¥ Salud er el Traba o del x
(1HAl, anlss d=2 hacer aca de
incaciér

Faqing 11 de 30



MAHUAL DE SEGURIDAD ¥ SALUD EN
EL TRABAJO PARA CONTRATISTA

515TEMA INTEGRADD DE GESTION  VERSION: 03

REFOSICICN DE
RELD DE
ALCANTARILLADC-

OPTIMIZAC IGN Y
RECUPERACION

"cOMGO: SG-M-O03

Coenficado  de  aptind - medica
aturasonal del sarsonal {5 os para
alzras de'oe rae- el anero)

FECHA VIGENCIA: 2098.04.03

Reaislros ertrega E PP

Copia del reglamenlo de Foens v

DE LAS REDES pE | Scguridad induslnal 4= |8 empresa

ACUEDUCT

Fign de TraZoo Anwal del 85T
espccifico para ¢l conhars.
Seoumignio al mismao.

Plan te emergencias [Wcliza el
invenlang e cxlintores, beliguin v
cam.lias dg cmergencias)

ldentficasién de peligros. avallacian
y vaAloracion do resgons

la malnz =ehe Zodlener Ccomo
mirime: pel gros asociadss al cargo,
YECracsion ce o3 riesgos, determinar
los contralas responsables de aphoar
los cenlroles v la eficaca de los
mismas,.  Este  documerto debe
mantenerse  achalizazo comc o
gexige 13 nd matwizad 'egal vigertc

Documenle para el Manajo  de
Trargilo qua ircluya la demarcacicr,
sefal zaciar v delmrtacion Zel
perimetro reguende (Prevenbea,
seguridad, informaliva) (=]
safa.zacion debe ser reflacliva v
confomme & o eslablecdo er |3
Iegisiacicn vigenle en cLanlg a2 ia
senaizagidn de obras,

Para actividadss de mas =g 1 50 mis.
Programa ce  proteccidn conldrea
caidas y procedimeenio ce reéscala en
allurax

Cerifizada para Irabala en alluras
Niwal Avanzaco, oara las persanas
que frabgen a mas de 1.50 mis

Certifizada da  esarzirader para
trabajo o alturas de quier aulcrce
Im reaiizacitr de aclvidades a mae de
1.50 {espacios sonfinados)

Fiigita 12 de 30



| I — - r

T CODIGD: 3G.M-O03

[ MAMUAL OF SEGURIDAD ¥ SALUDEN - __
EL TRABAIQ PARA CONTRATISTA  pECHA VIGENGLA: 2018-04-03

- — i —

SISTEMA INTEGRADD DE GESTION | YERSION: 1

Uvfome de  datazidn  para  los ¥ |
randjadorgs que apoyen & proyecto :
Flan lla de rage de segqundad social %

de todas los irabajadones

Fagisias d=2  las  adtivicadss  do

capacitacian, ‘grmazion ¥ ¥
enfrenamignio an sesuridac v salud

2N et tratizagn

Indicadores da  augentisro Y P,
accidentalidad [mengual)

Registro ingpecainn EFF. B Lipas y
hzmamientas  regqetras  folzgraficos x
ee lag actividaoes de 55T

Feparss de accidentes mensuaies &
invastigacion d2 ace denles

=N las excavacicnes gue presentsn
pehnta ds dertumbarse, debe
€0 0CArsa un entitado que garan'oo !
la seguridaz d2 los obraros que X
trabajan danlto o6 la Zana. o mismo '
que Iz sslabilidaa de las ostructuras
| IErmencs adyaacaniss
Certficads oe  conducogn de
masunara amarlla  [macunara
"pCesdal, cara el raaductor de 3
. maduina )
Loz medos de transpame doberdn
catar v €l kit g8 emengencios,
seiales prieveibvas, kit de derranes
dc sustanc as pehgrosas  extintor
hotign y  dotumentos  wviganizs
(B0AT del vahiculo, Ceri‘icodn de
erisicnes  atmosféricas. licenoia
wigente 92 conducitin de’ personal)

| Medicion de gasss ( segun aplicLe) b
[7forme de gastdn re ac onadas con
Seguridad ¥ saluz an ol trabaje coda
VEE que 28 ramite 41 pagoe de acta
=ERAE] _

Exxmsitos  complomemantos | o .
| Bdiviznal=s a loy Rquenacs en os |

Fagma 13 da 30




CODIGO: $G-M-002 ' |

. MANLUAL DE SEGURIDAD ¥ SALUDEN | .
" ,# | EL TRABAJO PARA CONTRATIETA FECHA VIGENGIA: 201%-04.03!

IBAL SISTEMA INTEGRADC DE GESTION | YERSION: 01

I : R

proyezias, cJoando se traba@an en
altura supenar a  1.30 metros a
espacius onfinades de aclerdn ala
reszlacitn 1423 de 2043, por |3 tua
se  egstablece el Reglamerto  ds
Seguridad para  proleccién  comra
caidas en babapo er atiras [(3egun
Apl gue .
Ertreqar copia de @f permsos de
trabgjs neceganos para A'to MESQO
iegpasias  confinRdos  trabain en
aglfuras, maneo e suttancas
peligrasas, racajes eléctnicas. entre X
otrgs], hazer la respechva 12wigien
inspeczion) de ios EFP y eqaipos
necesarios pdra las actividades de
altn resgo

! DOTACION ¥ ELEMENTO DE PROTECCION BASICOS

ACTIVIDAD | PARA EL DEEARRDLLD DE LA ACTIVIDAD

CORBTRUCCION DE Caszo de proteccion cor barbugue s que cumpla son la Norma
REDES DE ANS! £ B

ACUEDUCTO- AmRe B _ ]
COMEX|ONES Safas de prgtesc oh. Jue cLmpla con ia Korma ANS|E 87

DOMICILIARIAS —

REPOSICION DE RED Camiga de marga laida.
DE ALCANTARILLADS- '

Fantald- jiean

COFTIMLIEZACION Y
RECUFERACION DE

LAS REDES DE )
ACUEDUSTO Zuanies de mtrle que curnpla zor @ Morma NTC 2180

Bosas de caucho con puntera ar acem.

Diames de carnaza.

Mascarila para materia paticulade — bajag concenbraciongs,
Tipe M-85, A8% de eficiencia, Aprobacign MNiOSH

Paggena 14 e 30



MANUAL DE SEGUR|DAD ¥ SALLUD EM
El. TRAGAJG PARA CONTRATISTA

SISTEMA INTEGRADC DE GEST|ON

CAOEo: SGM-003

FECHA VIGENCIA: 2019-04-93

VERSIGN: a1

- Protegtor saditivo Upo tapon an silicons con cordon y es:1cho
Cimegur aplid o) Mermas de refercrora ANSISE 1Y

AfMES Je seguridad Narma AMSEASSE 23581 - 2000

| Felinga que cumpla con la Norma AMSKASEID1 D 32-2004.

l.inza de wida

ACTIVIDAD REQUERIMIENTOS ANTES DURANTE
CCerifcadn de atifiazian v cogo doo las
. . : 4
segundad sacial de los rabajadores
Induccidn an SET antesz de hasor acta de
IMILi2G-Gn X
canificade Je aptiiud medica ocopacinal : B
del persona (3i es para gluras debe raer x
clancya)
Rogistros antraga SF P A
Copia o8 reglamenle  da higiens
| scguridad industral de 13 crpresa

Flan do Trabapg Anual del B5T caparilico ]
pAra & conbeato, X A
Saduirm enls al mismao,
Plan de cagaciiaundan erfocado al progssa %
conhialadn con gl [BAL
Flan de emergencias extirtar, bButicalr N B «
carmlla
Idzrtificacicn de peigros. evaliacon y
valaracion de riesgos
i3 matnz debs conlener como mirmoe
pedigros asociadas al cargo, wvaloracidn de

LAVADS DE los resgos, delermingr 63 cardio es, ks

TANQUES respensables de aplicar les contreles v |a
cnacia de 1es mismes. Dsle dasurientc
debe  mantenzize acluariado como g
antge 14 noiralividad legal vigente
Nocaments pa'a el marejoe de Transeo
fue mouyg 13 dermarcacion, sefalizaciin y | '
dehmizazien del  perimetro sequenda | E

{Fraveniva, sequndad, imfemalival la

sefgizacdn ~ebe  ser  refectiva, v

Paging 15 e 30



TR
3 7

SBALL -

EL TRABAJO PARA CONTRATISTA

@ MANUAL DE SEGURIDAD ¥ SALUD EN

TCODIGG: SG-M.0a)

I FECHA VIGENGLA: 2018-04-0

| sisTEMA WTEGRADO DE GESTION  VERSION: 81

cenfome a lo  estaslocido en e
marmatradas wigenle en crenla a 1a
genalizacian de abras,

Para actividades de mas de 150 mibs

dispasifivos ge segundan [sc6U00 Jphaue)

Pregrame de protecoidn conva cdidas by *
procadirmicato de resca g1 alluras

Cerificeds Tars trabaja =n albu=as Tval
avgnzads, zara |35 persunas que trabajen ,
armisde 150 mis

Cerificazn ca coordinador para trabajo

en allyas Se quien eutace @ realzacion x
de actividades a mas de 150 s
fespacios confinadcs)

Hoja oo wida de o dispasibivos e ¥
529 Nndac

Cerifiracy de @ evsion  de  los .

Parmisa de trabajo. Debe  enfregarsse
vopid & la  prefesomal de salud

gue s barute un poga de acta aarcial

ccupacional cal IBAL 54 ESP OFIC AL, A
anles denear la abor
Uniforme ga  dotacidn para 1ge x
traca@dones
Planilla de pagu de sesunzad socis!  de %
toros lus trabajadores
(nicanpras  de ausenhsma \
_icci:j-gnta'idad (mensual)
“Reg-sire mspeccicn EFPP, eqiths Y
herrarmiertas, recistros folzgrafices de as X
actividades o SST
Copia d= reportes Se agoiztnies mensual ¥
a investigaciia do acridentes
Registros o=z sy actidades de
cazastat on. forr@ciin v enlrenariento A
el gequridac y salud en el trabajo
Informe de geslion relacionada con
Sequidad v salud 2r. gl rabaid cack vez h4
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ACTIVIDAD

CODE0: S{6-M.003

MANUAL DE SEGURICAD ¥ SALUD EM

EL TRAEBAJO PARL CONTRATISTA FEGH; VIG E.I"'.II.".- A 26-1 g.uq..n]

SISTEMA INTEGRADO DE GESTION  VERSIGN: 01

DOTACION Y ELEMENTD DE PROTECCIQON BASICOS PARA
EL DESARROLLD QE LA ACTIVIDAD

' LAVALO DE
TAMQUES

Cagco de proteccidn cun oarbeougjo- que sumpla fon la Maimra
ANSI Z 89 1- on inlernas para lrabajo en espacics confinadas

Galag de pioteccion Qoe cumpla con b norra ANS| Z 57

Traje t:po fanlanesn con bota adhenida

Camisa d= manga la-ga.

| Panta an ean.

Guartes d¢ nitnlg {ue cumpla fun la norma NTC 2150

Cuanles de rarmara

Maszarilla para gases v vapanrss - Aprosacon WIKISR,

Protactor audibes tipo lapdn en siicona zon cordén y ssticha |
. ['-nsé:g;n aplque) Qae cumplo tcn la MNorma de referervia ANS|
©ood T

T pude _ _
| Arrés de segundas

I inza de vida

Maosquefon
Linterna wia lapnpara Antioxplasied e lringa camene S=QUIa

ACTIVIDAD

DURANTE

REQUERIMIENTOS ANTES -

CAFETERIA,
MANTENIMIENTO ¥
LIMFIEZA DE La
INFRAESTRUC TURA
FISICA

~ SERMICIOR OE ASED,

de IG5 1-abajadores

sacial e
1'I-'=|'.'!-.F.|'!H Aares .

_ anawod

Certiicade de afhaden y
paga da las sequridad socal

Irducsian en 55T antes de
_hacer aria de iniciacian
Coificada de apttod medica
ozupacioral de personal | s
g5 pdra 3lturas debe trazr gl |

[ Planiia d= pago da senwidag
todos

s !
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- ackvidad

BISTEWMA INTEGRADCD DE GESTION

' ODIGD: SG-M-003 - | :

MaMuAL DE SEGURIDAD Y SALUD EN |
EL TRABAJD PARA CONTRATISETA

FECHA VIGEMCIA: 2019-04-03
vERSION: €1~ |

Esquama de vacuracon d2
asuag-do 4l desamolio da la

Servicios  genmarales
pnlluerza, télans, Hepattis A
y B, l2ptosp ramisy ]

Jacdiretia (rflLen?a, 1étano
¥ Eptospirozis) |

ldertificacsn == peligros.

El persoral que ealice

[ fEalzar las actvicades de

Soldgdor v gLadanadar
iinfluenza. tetang)

Carnet de manipolacian da
alimanios  para =ervicios de
cafateria

Flan de capacitaciin e
seguridazs y  galud en  al
rabayn

Fegiztro 3 el regd E PR

Flan de emergercias

avalLacdn v valorasndr de
nesqos [IPCWR]

La rmalnZ 2abe Ccontener
camo min'mg peligros |
Asosados al cargo
valoraoisn e ‘s resgos
daterrurar  lasz  controles,
resporsates de aploar los
conlreles v @ elicaca de [os
msmos.  Este  documenid
debe mantelerss actdahzado
coma lo 2xXIgR la
normaA ivdac [egal vigete

labores de jarcinenia  cane
contas sor al cerlificado gue
aeredile o idon2idad  para

ooda y jardmeria

Hoasz de wida d4e |=s .
Farrasmentas ¥ reqgueridas
para el prasiacsr oel semicis,
pragrama o mamgnimanlo
pravant va ¢ cormactivo

Para actividades de mas e
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MANUAL DE SEGURIOAD ¥ SALUD EM ——— = e
EL TRABAJO FARA CONTRATISTA FECHA VIGENCIA: 201 9-04-07

i SISTEMA INTEGRADD DE GESTION |VERSION: 01

160  mis, Programa  de -
proteciior carfra caidas vy
pracedimisnte dz regcate on
_alias
Canlficada  para I'.H]:ﬂjlj 2r

Cedficada e coardinadsr
rara trabajo en aluras, dz
gumr: aulornce |la realizacior
de aciwidadas i
Frocediriento nara la

alenoion Y rascate en A
_trabgyos d& mas da 1.5 mis

Saldadar d=bera tener

cenficacidan lerrica 0 X
teenoldgice en saldadura _ |
PDaberd coitar  eom las,
Apdhsiz oé  Trabme 3oguro
VTS ¥ permisos de traban
Lara o assamollo de la
activdzd, Permisa dz
vanajo-  Cebe  entregarse
copia a la poafes.nna da
s0lud ocupaciasal del |BaL
54 EPS CFICIA. antos do
| in‘maar |0 labar :
Capacilation ER
manipulacfn G2 sUstancias
tumicos  Rieeng  Hioodgoo
[Seracios Genarales).

Para fragmads on allurag
dzbera eslar cerlificads an X
vzl avanzads de alluras.

aowndades  d2 j@ardireria
agbhera comar con el cursn
de  padas y  mansjo ac
| g.adana. !
Enlragar protocolo: da
mpieza v dasnfessidn don
tipoelorice, donde 22 dan las |
nstruccione: de |a canldad
cQue Se debes  dbilirar por
_canliaed da ggua especfica, ‘

Regsiio de  ausenllsno oy

P
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— T T [CODIGD: $G-M003 J

MAMUAL DE SEGURIDAD Y SALUDEN | — |
EL TRABAJO PARA CONTRATISTA | FECHA VIGENCIA: 2095-04-03

SISTEMA INTEGRADD DE GESTION |VERSION: 97

accidentalidad (mensual] |

Regislry nspecciir EPF |
asuipas y  Perraruentas. ‘ w
registros foingraficos de |as

azhvidades de 53T
Copia de  reportes des
accidantes rens.al [ X
invesligacian de acridenles
FRagctios de las actividadas
de capacitacion, Termaciér ¥ X
grlrenamicnts en seguridad
¥ salud en 2l traba o
Elerentos de ASED
dedameanta ratulados v con X
&l roimhio de la NFFPA
Ho'as d2 segundad da las
2lgrmenips 8 aseo

Tastas oe emurgencias de
| 108 productss qun—n{ on gue x
: 55' yhlkzarian en la ejecLeisn
del caniralg .
Infarre e SEshon
relacionado con Seganidad ¥
galud en &l Irahao cada wez x
que s¢ lramile un pags de
acla parc al

DOTACION ¥ ELENMENTS DE PROTECCION BASICDS
PFARA EL DESARROLLO DE LA ACTIVIDAD

Cariza v panialon. en tela anti Maizo

' Calzadn con suala de poliuetano, antides izante v liviana
[ (NTC 281413

SERVICIOS GENERALES | Mascanlla para gases ¥ vaporss
[ Mascunlla resciralora pa-a materal "aﬁ culadg

.Hnia'.-'. de rauzh
Cofia para ¢ cabello

Guanies :argoe de nirilo - Qee cumpla con la norma NTC-
1726 vy CE EM 374-3 "GGuantes fera profeccion  coatra
croduzlos QUIMHCGS ¥ Inicroorgarigimos”
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: CONIGO! SG-M-003

MaMUAE DE SEGURIDAD Y SALUDENM L . 1
EL TRABRAJOD PARA CONTRATISTA FECHA VIGENC | &' 2018-04-03

SISTEMA INTEGRADD DE GESTION  VERSION: 01

|
R EE— . -

=303 da saquhdad, que curpla con la Horma ANSI 2 961
s Ert

Jolanta irmpecmaable  (Para [@ recoleccidén ce  residuos),

aon metensl vinlco con soparde bexhl en poliestor, qus
CUMp a co la MG 3R53

ELEMENTOS DE Fanlalda y camiss manga larga
JARDINERIA

Traja para fumizae on

Protecior aadiiiea lipn geoa v de insaqcidn (Qae cuppa con
2 Marma de referencia AMSE S3 °9-1974 NTC 2272

Mascarilia cara Qascs ¢ vaporas

Mascanlia -ezpiraluia para mater al particulaca

Monc cafa tirecla '," carela [(Que CLUMEa Can la narrna ANS |
2-B7.7]

Guantes de carraza argoz. Qe cumpla com la M C-2150
NTG-2220
| Bolas de scguridad zan puntera en asen v de couche con
fruntara de acerns.
Fela e carnaza aara jardireria

Cachucha, sombern o pava  Tenicndo an coanta gue b3
l[abor &5 & A irfempe e,

SOLDADOR _Garma @ sapuena -
| Pratectores audiives Tipa copa

_Carsta para woldar.

Mascarilia respiratoria para emos mellices

| Guailes de cosro (Marga anya)
Suanles de caraza

_Coeto a delantal de curera
Fola nas y nangas da cuero
Holas de gurero tipo soidador
Partalén y camnisa madya laiga
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ACTIVIBAD

MANUSL PE SECURIDAD ¥ SALUGDEN . — -

_i_':'ffi:rlﬁﬂ; SG-M-00%

EL TRABAIO PARA CONTRATISTA | FECHA \.I'IGEHL‘-IA zmsu

SISTEMA INTEGRADD DE GESTION VERSION: B1

EMPRESAS DE
RECOLECCION DE
RESIDUDS

_ : ) r
RECGUERIMIENTOS BANTES OLURANTE
Certitcade de afi iacion vy pago

ida @2 segundad social de [DE x
| rabaadarcs . _
[Flarrla o pags de sanuridan
cacial de todas los | X
Tr@aduréﬁ

! Induccon en 35T antes de X

haer acta d2 niat 6

Certificads e aptiod medica
acupacigria: dal porsonal [ 8s X _
para aliuras cebe traer sl anexas | |

Ecvquama de wAacunacin de
gouada At dezarrzllo de Ia| X

actrvidad

Plan de cepacitagion en’ _|_

seqgurdad y salud en el traba o

enfocada a ia prevencidn oo ,
iriesgos  inhsrentes  a a

actvidad. S

FRaygis: oz entrega F.P P ' X

- Identificacion de peligros,
cvallacion y  vaoracwn  de
TCER0s

La matriz debe cortenar como
mipimo:; pehgros  wsociados  al
zarge. valoracion de los rigsges,
aetemunar s controlas X
reeponzacles de  apkcar oS
coptroles v Ik eficacia de los
mrsmas. Este dooumenlo rcbe
mantene-se astual zade coma 1o
gxige @ nomalvdad  Egal
, Vige ne

Frotocolo de actuazion n caso
1 - . 1
| de accidente de frasajo crldg:ce.

Regittro  ca  ausemisma v ‘
accidentalidad, cada vea que & i
entreguen infermas para el pago

48 actas parciales
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MANUAL DE SEGURIDAD ¥ SALLID EN
EL TRABAJD PARA CONTRATISTA

SIETEMA INTEGRADD NE GESTIOM VERSION: 01

‘cAnIGo: SGoara0s

FECHA VIGENCIA: 201 3-04.03

Copea de rapertes de acoidaatas
menslal & nvesigangr  de

acridentes
Rrgslros de las acl vidades de
Canoc tackin, farmacion Yo

entrenamiente on sagundad v
| Gaud en el hahmeo
INfirme e geslidn relocionaas
con Seguricad v salud en el
Iranao cada vez que sa tramile
un pagg dg acta parcial

EMFRESAS [IE
RECOQLECCION DE

DOTACION ¥ ELEMENTC DE PROTEGCION BASICOS
| FARAEL DESARROLLO DE LA ACTIVIDAD

Camisa y nantaltn, entela anli ‘lulgo

Calzado de zeguridad wo botas de caunha sequn lo determing |
I3 2Impresd 58 recolaccidn de residuas.

Mascaritla para gases y VO pOreS

Guanles largos de ailriln - Due cumpla cor la norma NTC-
1726 ¥ CE EN 374-3 "Guantes para srolecciar conlra

RESIONGOS Prodycias quimiczs y mic oorganismos”
Gafas dcTs_rmunE;‘:E fqua :umﬁE:n:-n la Morma &NSI Z &7 1 v F
| I ya.3
' Delanlal impemeazle [(Fara @ iecoleccidr de -aslducs). con
material viqihco con sopeorte texdil @9 polidster, que compla son
fo NTC 3ES
Suanies dﬁarna'zi : _ T T ____
| ACTMDAD | REGQHERIMIENTOS _ ANTES [ DURANTE |
! Corficadn ce afhacion y pago de las '
seyuridad socal aa 128 1 akgadores 5 |
VIGILANCIAY | Evaluaciores megicos ceLcaconales de: |
PRIVADA PARA _ — o
LOS Ihduzeon en 38T antes gz haster acla de.| :
DIFERENTES i Zrasinn X
BIENES, FI persona  debed  conlar con el | N
VALORES E sedificady de aptilud psiva’isica para el
INTERESES o . : A
portz v tonensa da armas de fuepo. dands
PATRIMOMIALES | cumplimienic a Io cstablesidg en el
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| MAMUAL DE SEGLURIDAD ¥ SALUD EN
EL TRAEAJC PARA CONTRATISTA

J SISTEMA INTESRADD OE GESTIOM

"DE PROPIEDAD | Cecrsin 0738 del 17 de abril ds 2013

DEL IBAL 5. A.
ESF OFICIAL

Marmise da poAe o Enencia vigenla que
anpare 2 arma ublizada &n al samvico.
axpedidn por el Deparamento de Control ¥
Camerzic de  Armas  Murie ohes oy

Exgosives gal Ministero de Defensz

Macwnagl

CODIGO: SG-M-003

FEGHA YIGENGIAT 20H E-N-DJ

VERSION: 01

i

Reniziros 2rirega F.P P y elem2ntos coms
armerilla, ravalver cansn cuatro pulgadas.

can sapac.dad pard seis of) sarluchos, 50
EhapuUza

Pimn de emergencias (ncluido & pveniario
a axwntares, caml @s v HoWOLINeS GO |os
que cJente la empresal

Idzpbficapdn ge peligros, evaluacion ¥y
VAICTasWEr Se Nea3gos

La malng deke corlensr coma minmo:
cehares asociados al cargo. valeragicn da
los riesgos, detarmiar 105 conuo oF,
resaonsakles de aosicar Ins cortroles v la
eficacia de los migmos Fste dacurnanio
debe manienerse actaalizado como o
oIge la normativsad [Egal wfenta.

Pian Ye capacilamdn, cue incluyas 20
dacainga da arman enia

Fi persanal debe conmlar gan las
capacilacidnes en maraje Se extinmnes y

- phimeras ausilice debidaments certiltada

El persanal debe coantar c2a eb axamen
medica ocapamonal &l coal se dehe

sricuiltrar dentra d2 las hojas de vida del
personai d2 wgilarcm

" Plarila de pEgo g5 sequridad sosia. de

X
todos o5 rrabgjadores,
riforme de datacion pa-a os {-abajadores | x ‘
Inelices de awsentismro y Acc denialidad ¥

ymensyal]
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CODIGO: SG-M-003

| "I , MANL AL DE SEGURIDAL ¥ SALUD EN
j # EL TRABAJD PARA COMTRATIST A | FECHA VIGENGCIA- 2015-04-03

IBAL G—‘—/ SISTEMA INTEGRADO DE GESTION  VERSIONT 07

Copia do reportes de accidenles mensgal %
©ganvestiacidn do ace Cenies
| Remrtros 8 i3s  actividages e
cApacHactn, ‘errnacitn vy entronaqmands ¥
+ 2n segquridad y saiud en 2| 1abgjn
| Lilzar los  elamemas ds prosecs on T
porsenal de atuerde 3 las inslalacionas x
donda se ancusriren prestando ol soracio
U vigilanca L
minrmar irmeadiazamare a Iz !
CGTEspONdients SUpers sigr P2 cualquiar 5
nesgo o paligro que 52 encuerire sn las |

arazs de trabap. L -
“Irfocme de gestidn reiacorade coa

Seguridas’ ¢ szlud 2n el trabaja cada vez X

qL2 58 tramite e pags fe acta parcial

ELEMENTO DE PROTECCION BASICOS PARAEL
DESARROLLGO DE LA ACTIVIDAD

SATIEA Y partalon

La50 | SEQL'.F Ap il.‘.|l]+?:l

SERVICIO DE Eolas de a{wgurl-:lal:l'
VIGILANCIA

Mazcanlla I‘E‘EDFEI:DFIEI L'%ngn apligue)
Coras de c:-ll.l"h-.’.l
I permea bla

Gatas do sequidad, | segic aplique: qua curnpla con ia
Mamna ANS1 2 87 1y 7543

ACTIVIDAD REQUERIMIENTOS ANTES ' DURANTE
SUMINISTRO DE | Plailla Zc pago de segurdad
MACKENFLOC sooal  de ins Irabajasores que
PARA EL reghzan el descargue =n a3 2aa
FROCESD DE | Zan ICAL B4 ESP SFICLIA! .

COAGULACION - Coerifcacizn del cursa  Bdsico o

DE cbihzalenc para eorductares de
TRATAMIENTD  yehiculos P2 carga que X
DE AGUA | lrarsporar Mnercaisias

FOTABLE DEL pE:IiI]I":JS.HH_
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- — — T[coDGm: se-MaOe3 |

mAMNUAL DE SEGURIDAD Y SALUGEN | — .
EL TRAEA.O PARA CONTRATIASTA FECHA VIGENC|A: 204 E-IH-DE‘

S|STEMA INTEGRADD OF GESTION | VERSION: 01

IBAL 5.4, ESP Tnduceion cn S5T antes de hacer
OFICIAL geta de iniciacion

Elementos  de  protecdion al
e rsana aque ‘caliza el
cescargue del material en @ x
sade ool ipal [ camsa rmanga
larga, pamalin, hotas  de
seg L ricad)

e—

Hujas de sequridad del produclo £~

Tanelas de cmesgencias de |os
productos Quimicgs  quc &S0 X
ufilizarian er 13 gjecucidr del
contrala —

Sumirigtra de la  sefalizacion
para &l almacenarnsrte dol
producte (digmanto de 138 NFFA 4y X
sislema glacalrenie
_armonizada)

ELEMENTC DE FROTECCION BASICOS PARA EL
| DESARROLLO DE LA ACTIVIDAD

Casco | segur apligue)

SUMINISTO DE Butas db seguridad -
MACKENFLOG GLantes de nitrle para la manipulacidn de la sustancim quimica
- [Frocaso e que aplique) _
| Buantas de carnaza (Pata & duscargue de los recipigntes en
las podegaal

Maszcasilla reamratoria para gasoe y vapores

ACTMIDAD REQUERIMIENTOS : ANTES CURANTE

(GUMINISTRO DE  Planilla de zaga de sequrdad social de
HIESCLORITD los  tracejadones  guc realizan e

DE SODID COMO | descargue on la sede Szl 1BAL SA ESF A

MEDIC DE | OFICIAL _ i
DESINFECCGION Camet del pesona. que realza 2

EN LAS descargua en la seoe de. IBAL, F.P.5 X
PLANTAS OE ARL , - o
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[ T CODIGE: SG-M-003

MANLAL DE SEGLURIDAD ¥ SALUD EN ; . |
EL TRABAJQ PARA GONTRATISTA  FECHA VIGENGIA: 2019-04.03

I
TRATAMIENTO | Induccicn en 55T antws de hacer acta de
DE AGLIA |n|-:|3-:mn
FOTABLE DE Procedumienln sara Bl drscargue de |a |

PROPIEDAD DEL 2 st aqre quirnica

IBAL S.A. ESP E emelos de protection al persadal que Poom——
QFICIAL,

reeiza & descargque del mstensl en s
Eeds del jkal § comisa mangs langa. ®
| pEntd on, botas de segundsd. gafas v

predecaiin rasprstoria)

MNzhas quimicas del prc-u:ll_nc,tn:. i _
| Tanelzs  de  emergencias  dge oz | ‘

SISTEMA INTEGRADOD DE GESTION iUEHEIGM: Ly

X

oroduslzs guirios e se wiizadanan la !

peelaion delcontral

Ceriicacdn dal cursn basico aoligataria |

parag conductores de vericulas de carga ! X |

| gue franspertan mercancias peligrsss :

i Surinstro de ia seRalizncion garg e
glimatenamianto de producio diamarte X

de la NFFA vy sislema  glooalmerte

S anmoriFads |

— nmonizade | R

| ELEMENTD DE PROTECCION BASICOS PARA EL
! DESARROLLO DE LA ACTIVIDAD
CAscd [ 3agLn as.iqus)

SUMINISTRO DE Eatas de seguridad

HIFOLORITO (L sntes de nilnla para la m manupula ion de la 5115131:|a qulrnu;a
AEn case da que apligus) L o
Guantes de zarnaca (Para el descargus da 105 fecisenles er
.83 bodegas) N
Mascarlla razplralora para gases y vapores

ACTIVIDAD REQUERIMIENTOS ANTES DURANTE

Cerficade de afiliaeltn ¢ pago da
CONDUCCION | las sequndad social del canlralista

Aclirscién en 35T de A profesional
de  Saild Ocudaciznal del 1BAL . X
ames de hacar ot deirigEcign

1L

Cenifcads da aptiiud madica [adoral x
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CODGD: SG-M-003

MANUALDESEGUR/DAD Y SALUDEN|  — .
EL TRABAJO PARA CONTRATISTA  FECHA VISENTGIA: 20150405

SISTEMA INTEGRADO DE GESTION | VERSIGN 01

Exarmien sicosenasmetriss kS

ligencia de condlscidn  vigende.
SCAT, taneta de propiedad  del ¥
vehicula cerificado d& emisidn  de
gases [ seguin aplique)

Auigtencis B las capacitaciones de
557 relacicnaca con la segutidad X
Widi
[ Flanilla de page ce seguridad sozial X

Infarrmar  ooorunamente  cualquier X
situacisn de pehom

Pracurar ¢l cuidads integral de -a X
talud.

Curplr las norras, reclarentos &
inglraganes del sistemra de gestion
de 1a segurizad y solud en &l (rabajo
cel IBAL 3& ESF OFICIAL

Acalar  1as MaSineacianes o
gugerencias de seguridad dafas par
el ‘nteranior o Susemvisor, 8 los
procedimientcs o las actividades g
adelante, ¢ lando existan
conditiones ins2quras
(Progammacién  ge  cetificada  de
agtitud psicosenscmetnca, pruebas
practicas vy tedicas, de  igual
mancras de medicina ctucangngl
pard log trabajadores gque vayan 3
desempefar labcores de
condusicres (Los cerificados deben
e5:ar archiwaodos de manera que
puedan ser verficados durarie s
ajecuridn del contrato}

Copia de las Inspescciones  pre ¥
gperacanales al vehcula
Cerlficacicn aspeclfica en mangd
defenswvo para avlom3tsres
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CODIGO SG.M-1p3
MANUAL OE SEGURIDAD Y SAELUD EN ... . .
EL TRABAIO PARA CONTRATISTA FECHA VIGENCIA: 269-064.01

SISTEMA INTESRADO DE GESTION  VERSION. 01

Capactacion  mecdnsa casiea,
primaros  gwrsdios Prevencion v x
cariml de incendios.

Caopia  de  lozg  martchomartss
prevertivos ¢ Correcivos  de 10§ A
wilioulos _ )

kit  de  omergencias. sefalas
preventivas, k't de herarmantas, kit
de  derrames da sustancias
peliyrosas, exantor, betinuin

ELEMENTO CE PROTECCION BASICOS PARAEL
DESARROLLO DE LA ACTIVIDAD J

Chalzes anbirefleciiva

CONDUGCCION - asco

_Gafaﬁ d2 sequridaa
Solas de seguidad . - ‘I
Mascarl.a .'E‘.-:pi.':EI:G"lEI .

ACTIVIDAD : REQUERIMIENTOS ANMTES DURANTE

ceriicass de afilasior ¥ pagn de las
Sequrdad social dal contratista

CONTRATO DE Anduccitn en 88T aA'es de hacer acta d
PRESTACION DE MCIAc o " x

-

SERVICIOS

Cem headg de aptitud médizg lboral X

Agisil @ las Sapacilacionss di Scguridad
v Talyg en el Trabajo pregramadas par la K
| eriprasa
F zmila de pago da sequridad social x
. En easo de reglizar aelivdadas de allo
resgo como aluras u otra, ocebs coriar
o |a cartficaciér respeciiva de la later
& desarrallar

[nfarriar Zportunamearte cualgLer
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1. OBJETIVO

Determinar los controles a los procesos que se llevan a cabo en la Empresa, para que el
suministro de bienes y servicios, se ajuste a los requisitos especificados por las normas que
integran el Sistema Integrado de Gestion y demas normatividad vigente.

2. ALCANCE

Este procedimiento aplica para los proveedores seleccionados que suministren bienes, servicios
u obras a la empresa IBAL S.A. E.S.P OFICIAL y busca evaluar y reevaluar el desempefio de
los proveedores, en el suministro de bienes, servicios y obras en todas las modalidades para un
periodo especifico, de manera que se pueda tomar la decision de continuar con su vinculaciéon
comercial, suspenderla temporalmente o terminarla en forma definitiva.

3. DEFINICIONES

Proveedor: Persona natural o juridica que suministra bienes, servicios u obras en cualquier
modalidad.

Sistema de Informacién de Proveedores: Base de datos donde se almacena toda la
informacién del proveedor, para actualizacion, consulta y clasificacion.

Seleccién: Escogencia del proveedor de acuerdo con el grado de confiabilidad establecido en
la evaluacion.

Evaluacién: Proceso mediante el cual se mide el desempefio periédico de los proveedores
durante la ejecucion del contrato a la presentacion de cada acta.

Calificacién: Seguimiento que se realiza al proveedor para verificar su capacidad de cumplir
con los requisitos de calidad y/o servicio.

Reevaluacion: Proceso mediante el cual se consolida y pondera la evaluacion periédica a la
terminacion del contrato.

SIG: Sistema Integrado de Gestion
4. CONDICIONES GENERALES
4.1 Lineamientos de Evaluacion y Re-evaluacién de contratistas:

De manera coherente con la perspectiva del ciclo de vida la Empresa Ibaguerefia de Acueducto
y Alcantarillado IBAL S.A. E.S.P OFICIAL cumple con los siguientes lineamientos:

ELABORO: REVISO Y APROBO:

Equipo de trabajo del proceso Comité del Sistema Integrado de Gestion
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b)

e)

Determina los riesgos y requisitos ambientales para la compra de productos y servicios,
teniendo en cuenta lo definido en el Manual de Contratacion — Acuerdo 001 de 2014,
Articulos 7 y 27.

Establece controles para asegurar que los riesgos y requisitos ambientales se consideren
en el proceso de disefio para el desarrollo, entrega, uso y tratamiento al finalizar la vida de
sus productos y servicios segun corresponda. Teniendo en cuenta lo definido en el Manual
de Contratacion — Acuerdo 001 de 2014, Articulos 7 y 27.

Comunica los riesgos y requisitos ambientales pertinentes a los contratistas, a través de las
Minutas de los Actos Contractuales.

Durante la entrega de productos y servicios y durante el uso y tratamiento al finalizar la vida
del producto, considera la necesidad de suministrar informacién acerca de los impactos
ambientales significativos potenciales, a partir de la Matriz de Identificacion de Aspectos e
Impactos Ambientales, definida en la Entidad.

Manual de seguridad y salud en el trabajo para contratistas. (Resolucién 0804 del 17 de
Septiembre de 2019)

4.2 RESPONSABLES: Son responsables de la adecuada implementacion del procedimiento
los interventores y/o supervisores de contratos del IBAL S.A. E.S.P OFICIAL, contando con el
apoyo de la Secretaria General.

5. DESCRIPCION DE ACTIVIDADES

1.

DESCRIPCION DE LA ACTIVIDAD

SUSCRIPCION DE ACTO CONTRACTUAL Y
LEGALIZACION

RESPONSABLE REGISTROS

Minuta del Acto

La Secretaria General, realiza la minuta o acto
contractual, de acuerdo con los requisitos juridicos
aplicables y solicita a las é&reas implicadas las
respectivas  firmas  (Ordenador del Gasto,
Responsable del proceso, Supervisor y/o Interventor,
Proveedor contratista)

Secretaria General
Contratista
Supervisor y/o

Contractual
GJ-R-021

Resolucion de
aprobacioén de

polizas
Interventor del GI-R-014

Una vez formalizado el acto contractual, el Contrato
contratista debe legalizar el contrato (compra de Acta de
estampillas a que haya lugar y expedicion de Iniciacion
garantias), la secretaria general debe revisar y GJ-R-003

aprobar las garantias constituidas a favor de la
Empresa, segun el tipo de contratacion,
fundamentadas en los riesgos descritos en el
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DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE

REGISTROS

Estudio de Necesidad.

Luego de perfeccionado y legalizado el contrato, el
contratista previo a la suscripcion del acta de inicio
debe recibir las capacitaciones de seguridad y salud
en el trabajo y gestion ambiental y cumplir de
manera oportuna con la entrega de los documentos
gque en esas capacitaciones se le requieran.

Recibidas las capacitaciones se procede a la firma
del acta de inicio, entre el contratista y supervisor del
contrato.

2. EVALUACION DEL DESEMPENO DE LOS
PROVEEDORES

Esta evaluacion consiste en una serie de criterios
basados en parametros como cumplimiento, tiempo
de respuesta a requerimientos, cumplimiento en los
términos de legalizacion del contrato y sus
adiciones, cumplimiento a los requerimientos del
Sistema Integrado de Gestion, presentacion
oportuna de informes, pago oportuno de la seguridad
social, entre otros aspectos que se encuentran
debidamente definidos dentro del registro GJ-R-056,
para cada tipo de contrato que suscribe la entidad.

Este registro de evaluacibn es esencial para
monitorear y medir el desempefio del proveedor y/o
contratista y le permite a la entidad analizar riesgos
y mantener un margen para la mejora constante en
la seleccion de proveedores.

La evaluacion para medir el desempefio de los
proveedores se realizara en cada una de las actas
parciales que se suscriban entre el supervisor y el
contratista, este registro se debe diligenciar en
presencia del contratista, alli el supervisor procedera
a calificar el desempefio del proveedor de acuerdo a
las evidencias y situaciones presentadas durante el
periodo a pagar.

La calificacion tendra en cuenta los siguientes

Secretaria General
Contratista
Supervisor y/o
Interventor del
Contrato

GJ-R-056
Ficha Técnica
de Evaluacion
y Reevaluacion
de
Proveedores
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DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTROS

puntajes: 2. Malo, 3. Regular, 4. Bueno, 5. Excelente
y luego de asignado el puntaje, el supervisor debera
emitir su analisis frente al puntaje total otorgado al
contratista, dentro del acapite establecido en el
formato GJ-R-056, denominado “Analisis del
resultado de la evaluacion reevaluacion
por parte del supervisor y/o interventor”.

Si el contratista no estd de acuerdo con la
calificacion otorgada por el supervisor del contrato,
deberd manifestar in situ y dentro del acapite
“Observaciones al resultado de la evaluacion __
reevaluacion _ por parte del contratista”, su
inconformidad a esta calificacion e indicar si va a
interponer recurso de reposicion y en subsidio el de
apelacién a la calificacion dada por el supervisor del
contrato.

Si el contratista interpone alguno de los recursos
mencionados anteriormente, el tramite del mismo se
resolvera de conformidad con lo establecido en la
resolucion IBAL que reglamenta el Procedimiento
para la Evaluacién y Reevaluacion de Proveedores.

Luego de que se dejen las constancias a que haya
lugar, el formato de evaluacion debera ser firmado
por el supervisor y el contratista.

Es de aclarar que la secretaria general no recibira ni
tramitara acta alguna si este formato no viene
adjunto.

NOTA 1: En el caso de los contratos con unico
pago, estos no realizaran evaluacion, pues no hay
tracto sucesivo en los mismos, por ende deberan
presentar junto con el acta final la reevaluacion del
proveedor y aplicar los efectos que trae consigo la
misma.

NOTA 2: Para la evaluacion y reevaluacion del
proveedor, en el formato GJ-R-056, se debe
diligenciar unicamente el cuadro del tipo de contrato
a evaluar y reevaluar, los deméas deben suprimirse.
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DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE

REGISTROS

3. REEVALUACION DEL DESEMPENO DE LOS
PROVEEDORES

La reevaluacién sera el resultado de la ponderacion
de los puntajes obtenidos en las evaluaciones
realizadas durante la ejecucién del contrato.

La reevaluacién para medir el desempefio de los
proveedores se realizara en el acta final del contrato
que se suscriba entre el supervisor y el contratista,
este registro al igual que el de la evaluacion se debe
diligenciar en presencia del contratista, debiéndose
por parte del supervisor proceder a calificar el
desempefio del proveedor teniendo en cuenta la
ponderacion de los puntajes obtenidos en las
evaluaciones realizadas durante la ejecucion del
contrato.

La calificacion tendrd en cuenta los siguientes
puntajes: 2. Malo, 3. Regular, 4. Bueno, 5. Excelente
y luego de asignado el puntaje, el supervisor debera
emitir su analisis frente al puntaje total otorgado al
contratista, dentro del acapite establecido en el
formato GJ-R-056, denominado “Analisis del
resultado de la evaluacion reevaluacion __
por parte del supervisor y/o interventor”.

Si el contratista no estd de acuerdo con la
calificacion otorgada por el supervisor del contrato,
deberd manifestar in situ y dentro del acapite
“Observaciones al resultado de la evaluacion __
reevaluacion __ por parte del contratista”, su
inconformidad a esta calificacion e indicar si va a
interponer recurso de reposicion y en subsidio el de
apelacién a la calificacion dada por el supervisor del
contrato.

Si el contratista interpone alguno de los recursos
mencionados anteriormente, el tramite del mismo se
resolvera de conformidad con lo establecido en la
resolucion IBAL que reglamenta el Procedimiento
para la Evaluacién y Reevaluacion de Proveedores.

Secretaria General
Contratista
Supervisor y/o
Interventor del
Contrato

GJ-R-056
Ficha Técnica
de Evaluacion
y Reevaluacién
de
Proveedores
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DESCRIPCION DE LA ACTIVIDAD RESPONSABLE REGISTROS

Los efectos que tiene la reevaluacion de
proveedores, es la siguiente: Conforme al registro
del Sistema Integrado de Gestién SIG establecido
por el IBAL S.A. E.S.P. OFICIAL, el contratista o
Proveedor que obtenga como resultado de la
reevaluacion puntaje de 3 o superior, sera tenido en
cuenta para contratar con el IBAL S.A. E.S.P.
OFICIAL.

El contratista que en el proceso de reevaluacion
obtenga un promedio de calificacién inferior a tres
(3), sera suspendido por un término igual al plazo
total del contrato ejecutado. En todo caso el término
de suspensién no podra ser inferior a seis (6) meses.
Durante el término de la suspension el contratista no
se podra presentar a participar como proponente
individual o plural (Consorcio, Unién Temporal,
Promesa de Sociedad Futura u otra) en procesos de
seleccién que adelante el IBAL S.A. E.S.P. OFICIAL.

La Suspensién a que hace referencia el presente
articulo se extendera por igual termino a cada uno
de los integrantes de Consorcios 0 Uniones
Temporales que en el proceso de reevaluacion
hayan obtenido una calificacién inferior a tres (3).

Luego de que se dejen las constancias a que haya
lugar, el formato de reevaluacion debera ser firmado
por el supervisor y el contratista.

Es de aclarar que la secretaria general no recibira ni
tramitara acta final si este formato no viene adjunto.

Nota 1: EIl supervisor debera tener en cuenta para
la aplicacion de los efectos mencionados
anteriormente la fecha de suscripcion del contrato,
toda vez que los mismos son aplicables a los
contratos que se suscriban con posterioridad a la
publicacion de la resoluciéon IBAL que reglamenta el
Procedimiento para la Evaluacion y Reevaluacion de
Proveedores; los contratos suscritos antes de la
misma deberan realizar el procedimiento de
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DESCRIPCION DE LA ACTIVIDAD

RESPONSABLE

REGISTROS

evaluacién y reevaluacion que se define en este
documento pero no se podran aplicar los efectos que
ella conlleva.

Nota 2: En aquellos casos en que el contrato cuente
con interventoria, el interventor y supervisor deberan
emitir un solo formato de reevaluacion suscrito tanto
por supervisor como por interventor. Si finalizada la
ejecucion del contrato no hay interventor, sera el
supervisor quien reevalle al contratista.

Nota 3: Los contratos de tracto sucesivo deberan
presentar con el acta final 2 registros uno por la
evaluacién del ultimo periodo y otro de reevaluacion
con la ponderacion de los puntajes obtenidos en las
evaluaciones realizadas durante la ejecucion del
contrato.

4.- INFORME DE
REEVALUACION DE
secretaria general a

EVALUACION Y
PROVEEDORES: La
través del técnico en
legalizacion de tramite, revisara que estas se
aporten por parte de los interventores y/o
supervisores y que reposen en las carpetas del
archivo de gestion de la Secretaria General, en el
informe de evaluacion y/o reevaluacién debe constar
la fecha de recibido en la secretaria general para
efectos de contabilizacién de términos.

De igual manera la secretaria general a través del
profesional juridico encargado del Sistema de
Informacion de Proponentes, llevara la informacion
relacionada con el resultado de la Evaluacion y
Reevaluacion de cada contratista, el cual debera
estar inscrito en el Sistema de Informacién de
Proponentes “SIP”.

Técnico
Administrativo
Secretaria General

Profesional
Universitario
Secretaria General

GJ-R-056 Ficha
Técnica de
Evaluacién y
Reevaluacion de
Proveedores

6. CONTROL DE CAMBIOS

FECHA

DESCRIPCION DEL CAMBIO REALIZADO

. VERSION |
2016-11-30 01

Actualizacion del documento, teniendo en cuenta los cambios en

el Sistema Integrado de Gestion y la integracion de las normas

ISO 14001 y OHSAS 18001
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Actualizacién de la Norma ISO 9001:2015, en lo relacionado con
el numeral 8.4

2017-05-23

Por medio de esta version se suspende la aplicacién del inciso
tercero y paragrafo del articulo 3° de la resolucion N° 0802 del 12
de Noviembre de 2014, frente al resultado del promedio de
calificacion inferior a tres (3), de conformidad con los hallazgos y
recomendaciones realizados por la Procuraduria General de la
Nacion, a través del oficio N° 1237 del 06 de Marzo de 2016, por
la falta de reglamentacién para la reevaluacién de proveedores.

2018-08-14

03

Se modifica el procedimiento con el fin de eliminar el criterio de
evaluacion referente a la norma NTCGP 1000:2009, ya que la
misma fue integrada al modelo MIPG.

2019-09-19

04

Se modifica el procedimiento teniendo en cuenta que se actualizo
y reglamento mediante resolucion la evaluacion y reevaluacion de
los proveedores del IBAL.
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“POR MEDIO DE LA CUAL 5E ADOFTA LA POLITICA DE SEGURIDAD ¥
PRIVACIDED DE LA INFORMACION DE L& EMPRESA IBAGUERENA DE
ACUEDUCTO Y ALCANTARILLADO IBAL S.A E.S.P OFICIAL",

EL GERENTE GEKESAL DE LA EMPRESA IBAGUERENA DE ACUEDUCTO Y

ALCANTARILLADO IBAL $.A, £ 5. P OFICIAL. en uso de sue facultades legales

v estatutarias cue |2 han sido olorgadas, as! migmo 2n use de las estaklecdas oo
loz articulos 209 ¥ 211 de la Constiucian Nacisna: y,

CONSIDERANDD:

1. Gae 3 Ley 1265 de 2008 del Congreso de la repdblica, por la Dual se
dictar: las chspasiciones gsnerales del habeas data y e regula el manejo
d= la informacién contenida en bases ce datos personales en especial la
fnanciera crediticia. comercia:, de senicing y |z proverisnie de terccros
paises y s& dictan ofras disposiciones.”

Z Oue el Deceta 1083 de 2015 del Cepartamento Admicistrativo e la
Foncion Fiblica "Por medin del cual se expide &l Decreto Unico
Reqlamentario del Sactor de Funcion PORics", en su Tiftulo 3% cotablore
Lineamiantos para el foralecimento en materia de Tecno.egias de 1a
infarmacion y ias comunicaciones. Aric.clo 2.2.22 2 ° Politicas de gastion y
desamipelo insliluconal. Articulo 2.2.22.3.14 Integraciés de los planes
institucicnaies y estratédicos 3 Plan de accion.

3. Que el Decrsta 415 de 2006 del Depatamaenta Administratien de la Funcian
Pubica "Per el cual se adiciona el Dac*eto Unico Reglamentano del sacio
da la Funcién Pobhca. Decreto Numers 1083 de 2015, en |o relacicnado
con la definicien de s ingamientas pass el borta'ecim’enta instituzional an
rrateria de tecnclogias de la informacion v az comumcacionas’

4. Que & Deecrste MN" 1008 de 2018 del Minstro de Tecnolagizs d= la
Irfommacian y [as Comunicacionss, “establece los lineamientos digtales de
la pclihca de gobiemo digital ¥ se subroga & capitule 1 del titulo 9 de a
parte 2 d=! libra 2 del decreto 1078 de 2015"

5. Qug rretante Resoluzien 0655 de 2018 "se integra v se establece el
funcionamiesto del cometé natitutiona de gestion vy desemperdio de la
empresa [BAL Sk ESF OFICIAL.

6. Uue la Guia M. 2 de MINTIC, fue omada come dacumeants releréncia para
la slanoracidh da la Politiza ganeral v privacidad de |a i~fomacian

T. Qua MINTIC establecia la Guia para la implameantacion de Seguridad e Ial,-"

‘|
1)
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formacion MIPYME v el Medelo de segundad de 13 indormacion para |z
patratega de Gobiemo =1 Linea del Fondo de Tecnolagias de la
ETOrm@gion v 1a Comunicasion.

& Cwe conforme a |o snlerion 12 Empresa lbagquersna de Acueducto y
Alcantanllado IBAL 5.4 E.SP OFILIAL . por astar i~cluida gentra de ios
sujelns oblgades |z corresponde adoptar en cumplimisnto al Pan de
acridn establecido dentro dal MIPG v a la normatvicad vigente la Politica
e seguided v prwvacidad o la informacién de la emoaresa I8AL S0 ESP
OFiClAL.

9. Jus en wrud da 1o antenommente expuests, Bl Gerente General de I8

Emgresa Ibaguersfia de Acueducto y Alcantarilada HBAL 5.4 5P
OFICLAL.

RESUELYE:

ARTICULLD PRIMERD: Adoctar al inlenor de 1a empress 1BAL $4 ESP OFICIAL la
~elitea de segunidad v prvazidad ds la inforrracidn, ducumsnto aprobada por =l
cemite det Sistema Integrans de Geslidn GT-0-001 - Versian 2 |a cual hace parte
irmtegral el prosente acto administrabvo en 268 {olios.

ARTICULO SEGUNDQ: La presente Raesolucicn serd socializada a *odo el
porscnal de 2 sntdad para su conosmiento y aphcacion.

ARTICULG TERCERD: La presante resoluc:an (fe 3 partr de la fecha e sy
B EdIcion.

. . ol “l""'uq
Jzaa er lbague. g las 0T e Lt

—

PUBLIQUESE. SOMUNIQUESE ¥ CUMFLASE

! i

CIELO CONSTANZA'
Cerare Genera (E)

I
r- . i
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To
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1. INTRODUCCION

Las politicas de seguridad definidas en el presente documento estan dirigidas a los
funcionarios de la Empresa Ibaguereiia de Acueducto y Alcantarillado IBAL SA ESP
OFICIAL, las cuales seran de obligatorio cumplimiento, a fin de proteger la informacion y
otros activos informéticos de amenazas y vulnerabilidades y garantizar la integridad,
confidencialidad y disponibilidad de la informacion.

El Grupo Tecnolégico y de Sistemas de la Empresa lbaguerefia de Acueducto y
Alcantarillado IBAL SA ESP OFICIAL, reconoce la importancia de la informacién como
un activo fundamental para la prestacion de sus servicios y la toma de decisiones
eficientes, por lo tanto, es un compromiso la adecuada gestion de la informacion y la
proteccion como estrategia orientada a la continuidad de la Empresa, la administracion
de riesgos y la consolidacion de una cultura de seguridad. Por lo que se implementara
un modelo de gestion de seguridad de la informacidbn como herramienta que permita
identificar y minimizar los riesgos a los cuales se expone la informacion y garantizar el
cumplimiento de los requerimientos legales, contractuales y regulatorios vigentes
teniendo concordancia con la mision y vision de la empresa.

Para la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, la
proteccion de la informacién hace alusion a toda persona que tenga responsabilidad, en
algin momento, con el sistema de informacion o de alguno de sus componentes, deben
adoptar los lineamientos contenidos en el presente documento y en los documentos
relacionados con él, con el fin de mantener la confidencialidad, la integridad y asegurar
la disponibilidad de la informacion acorde con las necesidades de los diferentes grupos
de interés.
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2. OBJETIVOS

De acuerdo con lo anterior, se establecen los siguientes objetivos de seguridad y
privacidad de la informacion:

e Coordinar arménicamente las soluciones de Tl de mediano y largo plazo en
cuanto a tecnologia, sistemas de informacién y la informacién, necesarios para la
gestion dentro de la entidad.

e Documentar la configuracion de las redes de comunicacién que se tiene
implantadas en la Empresa Ibaguereiia de Acueducto y Alcantarillado IBAL SA
ESP OFICIAL.

e Establecer las politicas e instructivos para la seguridad de la informacion.

e Administrar y Monitorear la Integridad de las Bases de Datos y establecer los
Procedimientos de Recuperacion de Desastres.

e Minimizar el riesgo en las funciones de las diferentes areas ejercidas por la
empresa.

e Desempeiiar los principios de seguridad de la informacion.

e Reforzar la cultura de seguridad de la informacion por parte de los funcionarios,
terceros, practicantes y usuarios de la Empresa Ibaguerefia de Acueducto y
Alcantarillado IBAL SA ESP OFICIAL.

e Garantizar la continuidad de las actividades frente a posibles incidentes.

La Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL.
implementa, ejecuta y mejora de forma continda el Sistema de Gestion de
Seguridad de la Informacion, soportado en lineamientos de acuerdo a las
necesidades y a los requerimientos regulatorios.
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3. DEFINICION DE SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es el conjunto de medidas técnicas, operativas,
organizadas, y legales que permiten a las organizaciones resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la
misma. Se encarga de garantizar la integridad, confidencialidad, disponibilidad de
nuestra informacion.

La informacién es considerada un activo esencial en las actividades de la
organizacion, es por ello que se deben establecer estrategias que permitan el control y
administracion de los datos, asi como el uso adecuado de los recursos informaticos
tanto de Hardware como de Software.
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4. ALCANCE

Esta politica aplica a todos sus funcionarios, terceros, aprendices, practicantes,
proveedores y partes interesadas en utilizar y manejar la informacion y los servicios de la
Empresa Ibaguerefia de Acueducto y alcantarillado IBAL SA ESP OFICIAL.

El incumplimiento al presente documento, podr4 presumirse como causa de
responsabilidad administrativa y/o disciplinaria, dependiendo de su naturaleza y
gravedad, cuya sancion sera aplicada por las autoridades competentes.
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5. TERMINOLOGIA Y DEFINICIONES

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafio un
sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo. (ISO/IEC 27000).

Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que tiene
el potencial de causar dafio a un sistema en forma de robo, destruccion, divulgacion,
modificacion de datos o negaciéon de servicio (DoS).

Antispam: Antispam es un producto, herramienta, servicio 0 mejor practica que detiene
el spam o correo no deseado antes de que se convierta en una molestia para los
usuarios.

Antivirus: Antivirus es una categoria de software de seguridad que protege un equipo de
virus, normalmente a través de la deteccion en tiempo real y también mediante analisis
del sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de
una estrategia de seguridad estandar de multiples niveles.

Contrasefia: Cadena exclusiva de caracteres que introduce un usuario como codigo de
identificacion para restringir el acceso a equipos y archivos confidenciales. El sistema
compara el codigo con una lista de contrasefias y usuarios autorizados. Si el codigo es
correcto, el sistema permite el acceso en el nivel de seguridad aprobado para el
propietario de la contrasenia.

Firewall: Un firewall es una aplicacion de seguridad disefiada para bloquear las
conexiones en determinados puertos del sistema, independientemente de si el trafico es
benigno o maligno.

Riesgo: El riesgo es el efecto de la incertidumbre sobre los objetivos.

Spam: También conocido como correo basura, el spam es correo electronico que
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un sinGnimo
comun de spam es correo electrénico comercial no solicitado (UCE). El malware se
utiliza a menudo para propagar mensajes de spam al infectar un equipo, buscar
direcciones de correo electrénico y luego utilizar esa maquina para enviar mensajes de
spam.
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Virus: Programa informatico escrito para alterar la forma como funciona una
computadora, sin permiso o conocimiento del usuario. Un virus debe cumplir con dos
criterios:

Debe ejecutarse por si mismo: generalmente coloca su propio cédigo en la ruta de
ejecucion de otro programa.

Debe reproducirse: por ejemplo, puede reemplazar otros archivos ejecutables con una
copia del archivo infectado por un virus. Los virus pueden infectar computadores de
escritorio y servidores de red.

Administrador de equipo: Persona responsable de configurar, administrar
controladores de dominio o equipos locales, sus cuentas de usuario, asignar
contrasefias, permisos y ayudar a los usuarios a solucionar problemas de red.

Administrador de Bases de Datos (DBA): Persona responsable de los aspectos
ambientales de una base de datos.

Backups: Es una copia de los datos originales que se realiza con el fin de disponer de
un medio de recuperarlos en caso de su pérdida.

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

Confidencialidad: Acceso a la informacidon por parte Unicamente de quienes esté
autorizados. Segun [ISO/IEC 13335-1:2004]: Caracteristica o propiedad por la que la
informacion no estd disponible o revelada a individuos, entidades, o procesos no
autorizados.

Control de Acceso: Es un mecanismo de seguridad disefiado para prevenir,
salvaguardar y detectar acceso no autorizado y permitir acceso autorizado a un activo.

Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la misma por
parte de los usuarios autorizados cuando lo requieran. Segun [ISO/IEC 13335-1:2004]:
Caracteristica o propiedad de permanecer accesible y disponible para su uso cuando lo
requiera una entidad autorizada.

Hardware: Se refiere a las caracteristicas técnicas y fisicas de las computadoras.
Integridad: Se refiere a la pérdida o deficiencia en la autorizacion, totalidad o Exactitud

de la informacion de la organizacion. Es un principio de seguridad que asegura que la
informacion y los sistemas de informacion no sean modificados de forma intencional.
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IP: Etiqueta numérica que identifica de manera légica y jerarquica a una interfaz
(elemento de comunicacion/conexion) de un dispositivo (habitualmente un computador)
dentro de una red que utilice el protocolo IP.

Plan de Contingencia: Es un instrumento de gestién para el buen gobierno de las
Tecnologias de la Informacién y las Comunicaciones en el dominio del soporte y el
desempeiio.

Redes: Es un término que se utiliza en informatica para designar la conexién de
nodos sin necesidad de una conexion fisica (cables), ésta se da por medio de ondas
electromagnéticas. La transmision y la recepcion se realizan a través de puertos.

Servidores: Computador que responde peticiones o comandos de un computador
cliente. El cliente y el servidor trabajan conjuntamente para llevar a cabo funciones de
aplicaciones distribuidas. El servidor es el elemento que cumple con la colaboracion en
la arquitectura cliente-servidor.

Sistemas de Informacidon: Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo.

Software: Programas y documentacion de respaldo que permite y facilita el uso del
pc. El software controla la operacién del hardware.

Vulnerabilidad: Debilidad en la seguridad de la informacién de una organizacion que
potencialmente permite que una amenaza afecte a un activo. Segun [ISO/IEC 13335-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.

UTM: La gestion unificada de amenazas, que comunmente se abrevia como UTM , es el
termino de seguridad de la informacion que se refiere a una sola solucion de seguridad
y , por lo general, a un unico producto de seguridad que ofrece varias funciones de
proteccion en un solo punto en la red.


http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_y_las_Comunicaciones
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Puerto_de_red
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Informaci%C3%B3n
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6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Alta Direccion de la Empresa Ibaguereiia de Acueducto y Alcantarillado IBAL SA
ESP OFICIAL, entendiendo la importancia de una adecuada gestion de la informacion,
se ha comprometido con la implementacion de un sistema de gestion de seguridad de la
informacion buscando establecer un marco de confianza en el ejercicio de sus deberes
con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes
y en concordancia con la misién y vision de la entidad.

Para la Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, la
proteccion de la informacién busca la disminucion del impacto generado sobre sus
activos, por los riesgos identificados de manera sistematica con objeto de mantener un
nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de
interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se define en el
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinadas por las siguientes premisas:

. Minimizar el riesgo en las funciones mas importantes de la entidad.
. Cumplir con los principios de seguridad de la informacion.

. Cumplir con los principios de la funcion administrativa.

. Mantener la confianza de sus usuarios y empleados.

. Apoyar la innovacion tecnoldgica.

. Proteger los activos tecnoldgicos.

7. Establecer las politicas, procedimientos e instructivos en materia de seguridad
de la informacion.

8. Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y usuarios de la Empresa Ibaguerefia de
Acueducto y Alcantarillado IBAL SA ESP OFICIAL

9.Definir, implementar, operar y mejorar de forma continua un Sistema de Gestion
de Seguridad de la Informacién, soportado en lineamientos claros alineados a las
necesidades de la Empresa, y a los requerimientos regulatorios.
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PRINCIPIOS

Por consiguiente, se determinan los principios de seguridad que soportan el Modelo de
Seguridad y Privacidad de la Informacion alineado con el Sistema de Gestion de
Seguridad de la Informacion de la Empresa Ibaguerefia de Acueducto y Alcantarillado
IBAL SA ESP OFICIAL.

A continuacion, se establecen 12 principios de seguridad que soportan el SGSI de La
Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL:

* Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de sus funcionarios,
terceros, aprendices, practicantes, proveedores y partes interesadas.

* Protegera la informacion generada, procesada o resguardada por los procesos
de la empresa, su infraestructura tecnolégica y activos del riesgo que se genera
de los accesos otorgados a terceros (ej.: proveedores 0O usuarios), 0 como
resultado de un servicio interno en outsourcing.

» Protegera la informacion creada, procesada, transmitida o resguardada por
sus procesos la Empresa, con el fin de minimizar impactos financieros,
operativos o0 legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

» Protegera su informacion de las amenazas originadas por parte del personal.

* Protegera las instalaciones de procesamiento y la infraestructura tecnolégica
gue soporta sus procesos criticos.

» Controlara la operacion de sus procesos garantizando la seguridad de los
recursos tecnologicos y las redes de datos.

» Implementara control de acceso a la informacion, sistemas y recursos de red.

» Garantizard que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

» Garantizara a través de una adecuada gestion de los eventos de seguridad y
las debilidades asociadas con los sistemas de informacién una mejora efectiva
de su modelo de seguridad.

» Garantizara la disponibilidad de sus procesos de negocio y la continuidad de
su operaciéon basada en el impacto que pueden generar los eventos.

» Garantizar4d el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.
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7. POLITICAS Y CONTROLES

7.1 POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

La Alta Direccion de la empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP
OFICIAL, se compromete a apoyar activamente la seguridad de la informacion, lo cual se
vera reflejado en la inclusién en el Comité Institucional de Gestion de Desempefio MIPG,
como instancia orientadora de la implementacion de la estrategia de gobierno en linea,
de las siguientes funciones de seguridad de la informacion:

1. Coordinar la implementacion del Modelo de Seguridad y privacidad de la
Informacion al interior de la entidad.

2. Revisar los diagnosticos del estado de la seguridad de la informacion en Nombre de
la entidad.

3. Acompaiiar e impulsar el desarrollo de proyectos de seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos de informacion que sean consistentes con las metas y
objetivos de Nombre de la entidad.

5. Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacion.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

7. Participar en la formulacion y evaluacion de planes de accidon para mitigar y/o
eliminar riesgos.

8. Realizar revisiones periddicas del SGSI (por lo menos una vez al afio) y segun los
resultados de esta revision definir las acciones pertinentes.

9. Promover la difusion y sensibilizacion de la seguridad de la informacion dentro de la
entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del
comité de seguridad de la informacién que impacten de manera transversal a la
misma.

11. Las demas funciones inherentes a la naturaleza del Comité.
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7.2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7.2.1 Politica de Autorizacion para los Servicios de Procesamiento de Informacién:

Objetivo: Minimizar los riesgos de falla en los sistemas, velar por la utilizacién adecuada
de los recursos y garantizar que estos contribuyan con el cumplimiento de los objetivos
institucionales.

Politica: El Grupo Tecnolégico y de Sistemas sera el responsable de definir y establecer
los estandares y procedimientos para el desarrollo, mantenimiento y adquisicion de
sistemas de informacién, incluyendo la custodia del cédigo fuente, ambientes de
desarrollo, pruebas y produccion, y de toda la infraestructura tecnoldgica relacionada, de
conformidad con las mejores practicas y reglas internacionales de seguridad informatica.

Para la puesta en produccion de aplicativos nuevos o actualizaciones, estas deberan
estar evaluadas de manera minuciosa para evitar la redundancia en las salidas de
informacion y/o errores de calculo. Esta revision debera estar sustentada con un acta
emitida por el responsable de la ejecucién del proceso.

7.2.2 Politica de Confidencialidad de la Informacién

Todos los funcionarios que manipulen informacién en cumplimiento de sus funciones, y
terceros tales como proveedores de redes y servicios de telecomunicaciones, personal
de entes de control entre otros, deben aceptar acuerdos de uso y manejo de la
informacion reservada o confidencial definida por el IBAL, donde se comprometen a no
revelar, modificar, dafar, eliminar o usar inapropiadamente la informacion confidencial a
la que tengan acceso, so pena de las investigaciones disciplinarias a las que haya lugar.

7.3 GESTION DE ACTIVOS

7.3.1 Politicade Generacién y Restauracion Copias de Seguridad.

Objetivo: Evitar la pérdida de informacion por dafios en los discos duros, eliminacion
errénea de archivos o manipulacién inadecuada de informacién, mediante la generacion

de copias actualizados de la informacion.

Politica: La Empresa Ibaguerefia de Acueducto y Alcantarillado IBAL SA ESP OFICIAL
tiene la siguiente infraestructura de la informacion:
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Informacién en arquitectura cliente/servidor: esta informacidbn se encuentra
almacenada de manera ordenada, centralizada en bases de datos, en servidores con alta
disponibilidad, con un proposito especifico: estar disponible para ser accedida o
procesada por los funcionarios del IBAL mediante el uso de software o aplicaciones
informéticas.

Informacién de herramientas ofimaticas: esta informacion esta almacenada de
manera descentralizada en cada uno de los computadores de los funcionarios del IBAL,
organizada en archivos, su uso es individual y tienen como fin apoyar las actividades
propias de cada funcionario.

Informacién de Equipos de Comunicacidn: esta informacion se encuentra almacenada
en los equipos de comunicacion y corresponde a la configuracion que se realiza de cada
dispositivo. Es de vital importancia ya que es por medio de esta que se integran todos los
elementos activos de una red de comunicaciones.

Es importante sefalar que el grupo Tecnologico y de Sistemas del IBAL debera
garantizar la disponibilidad y el respaldo de la informacion en la arquitectura
cliente/servidor y la informacion de los equipos de comunicacion que se encuentren bajo
su responsabilidad. Igualmente debera garantizar la disponibilidad del SOFTWARE Y
APLICACIONES que utilizan los funcionarios de la empresa con el fin de acceder a la
informacion almacenada.

La informacion de las herramientas ofimaticas debera ser protegida y respaldada por
cada funcionario de la empresa, asi como la de los otros dispositivos de comunicacion
gue estén bajo su responsabilidad, esta actividad sera realizada de acuerdo con los
lineamientos que determine el Grupo Tecnolégico y de Sistemas del IBAL.

Controles: Estos controles estan documentados en el Instructivo PARA LA
REALIZACION DE COPIAS DE RESPALDO GT-I-003, donde se describe el
responsable, periodicidad y registro como evidencia.

ACTIVIDADES COPIA DE RESPALDO ARQUITECTURA CLIENTE/SERVIDOR Y
EQUIPOS DE COMUNICACION.
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SERVIDOR DE BASE DE DATOS

En este servidor se almacenan las copias de respaldo de las bases de datos y del
registro de transacciones del SOFTWARE ERP; esta informacién se encuentra en el
motor de base de datos SQL SERVER .

Bases de datos software SOLIN ERP:
SERVIDOR DE RESPALDO

1. En este servidor se respalda la informacion que los funcionarios del IBAL
almacenan en sus computadores, y que son elaboradas con herramientas
ofimaticas como Microsoft Office.

2. Los medios de almacenamiento de las copias de seguridad estaran ubicados en
sitios seguros para impedir el acceso a la informacion a personal no autorizado.

3. Se realizaran copias de seguridad cuando los equipos de cOmputo sean enviados
a mantenimiento, previniendo asi la perdida de informacion.

4. El Grupo Tecnoldgico y de sistemas como evidencias de las copias de seguridad
cuenta con el registro GT-R-003 Seguimiento copias de respaldo.

5. Las copias de respaldo son enviadas automaticamente desde el almacenamiento
en los servidores del IBAL, a una unidad de almacenamiento en la Nube (Google
Drive), que la empresa tiene contratado con una capacidad de 1 Terabyte, este
servicio de almacenamiento estd asociado a una cuenta de Gmail, la cual es
administrada unica y exclusivamente por el Grupo Tecnolégico y de Sistemas.

7.3.2 Politicas para el Manejo de los Datos

Uso Compartido

Politica: El usuario que autoriza el uso compartido de carpetas es responsable por las
acciones y el acceso a la carpeta de la informacién compartida.

El usuario que autoriza la carpeta compartida debe delimitar a los usuarios que realmente
la necesitan y controlar el tiempo en el cual estara expuesta.

El usuario que autoriza la carpeta compartida debe asegurarse que el usuario autorizado
cuente con el antivirus autorizado.
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Antivirus

Politica: Todos los equipos de la Empresa deben tener instalado, en funcionamiento,
actualizado y debidamente licenciado un antivirus, el cual sera suministrado por el Grupo
Tecnolégico y de Sistemas

El grupo tecnoldgico y de sistemas proporcionard herramientas tales como antivirus,
antimalware, anti spam, antispyware, entre otras, que reduzcan el riesgo de contagio de
software malicioso y respalden la seguridad de la informacion contenida y administrada
en la plataforma tecnolégica y los servicios que se ejecutan en la misma.

El Grupo Tecnologico y de Sistemas propendera que la informacion almacenada en la
plataforma tecnologica sea escaneada por el software de antivirus, incluyendo la
informacion que se encuentra contenida y es transmitida por el servicio de correo
electronico.

El grupo tecnoldgico y de sistemas, a través de sus funcionarios, velara que los usuarios
no puedan realizar cambios en la configuracion del software de antivirus, antispyware,
anti spam, antimalware y que los usuarios posean las Ultimas actualizaciones y parches
de seguridad, para mitigar las vulnerabilidades de la plataforma tecnoldgica.

Los usuarios que tengan conocimiento del alojamiento de un virus en su PC deben
comunicar de manera inmediata a sistemas para que le brinden el soporte técnico de
erradicacion del virus.

Todos los archivos anexos a los mensajes recibidos en el correo institucional, estaran
sujetos al analisis del antivirus, y el destinatario final recibira solo los que hayan sido
exitosos.

Administracién de Bases de Datos y Seguridad de la Informacion

Objeto: Administrar y Monitorear la Integridad de las Bases de Datos y establecer los
Procedimientos de Recuperacion de Desastres.

Politica: ElI Grupo Tecnoldgico y de Sistemas definid, que para la integridad de la
informacion almacenada en las bases de datos corporativas se generaran Copias de
respaldo de la Informacién de manera automatica, mediante la produccién de Informacion
espejo en dos servidores y almacenamiento redundante. Para lo cual se establecié como
procedimiento la ejecucion de las tareas programadas de Windows y de SQL, que de
manera autonoma produzca copia de la informacion almacenada en las bases de datos
sobre un servidor de Backup y copia de ella la genere en un espacio de almacenamiento
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en la nube (google drive), este proceso se realiza con una periodicidad diaria al final del
dia.

Controles: Estos controles estdn documentados en el Instructivo Administracion de
Bases de Datos y Seguridad de la Informacién GT-I-005, donde se describe el
responsable y registro como evidencia.

SEGURIDAD DE LA INFORMACION

La informacién es un activo fundamental para la prestacion de sus servicios y la toma de
decisiones eficientes, por lo tanto, es un compromiso su proteccion como estrategia
orientada a la continuidad del negocio, la administracion de riesgos y la consolidacion de
una cultura de seguridad. Por lo que se implementara un modelo de gestion de seguridad
de la informacion como herramienta que permita identificar y minimizar los riesgos a los
cuales se expone la informacion y garantizar el cumplimiento de los requerimientos
legales, contractuales, regulatorios y de negocio vigentes.

Toda persona que tenga responsabilidad, en algun momento, con el sistema de
informacion o de alguno de sus componentes, deben adoptar los lineamientos contenidos
en el presente documento y en los documentos relacionados con él, con el fin de
mantener la confidencialidad, la integridad y asegurar la disponibilidad de la informacion.

Medios de Almacenamiento Removibles:

Politica: Los funcionarios que contengan informacién confidencial de propiedad de la
Entidad en medios de almacenamiento removibles, deben protegerlos del acceso légico y
fisico, asegurandose ademas que el contenido se encuentre libre de virus y software
malicioso, a fin de garantizar la integridad, confidencialidad y disponibilidad de la
informacion.

Todo medio de almacenamiento con copias de seguridad debe ser marcado de acuerdo a
la informacién que almacena, detallando su contenido.

No esta autorizado el uso de los dispositivos de almacenamiento externos removibles
gue contenga informacion del IBAL, en lugares de acceso publico como cibercafés o
en equipos que no garanticen la confiabilidad e integridad de la informacién.

La informacion de la Entidad clasificada como confidencial que sea transportada en
medios de almacenamiento removible, debe ser protegida mediante cifrado o
contrasefias, para garantizar que no pueda ser vista por terceros en caso de robo o
extravio.
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Proteccion de Documentos para su Distribucién

Politica: los documentos que son distribuidos o compartidos con terceros, tendran con
marca de agua la clasificacion de la informacion contenida, y su copia magnética se
realizara en formato PDF de solo lectura, para impedir la modificacion o eliminacion
accidental o intencional de los datos, y la pérdida de la confidencialidad inadvertida.

7.4 USO DEL CORREO ELECTRONICO

Politica: El Grupo Tecnoldgico y de Sistemas es el encargado de definir los nombres,
estructura y plataforma que se debe utilizar para la cuenta de correo Institucional de cada
Dependencia.

Controles: Los controles estan documentados en el instructivo MANTENIMIENTO
PAGINA WEB Y CORREQOS INSTITUCIONALES GT-R-001

Las creaciones de los correos institucionales se hacen desde el cpanel del sitio web, es
decir, desde el Hosting y se haran con terminaciéon @ibal.gov.co. La configuracion de los
correos se hace también desde el Hosting dando espacio de almacenamiento de acuerdo
a la necesidad.

Para creacion y configuracion de un nuevo correo institucional se debe realizar solicitud
escrita mediante oficio dirigido al Grupo Tecnoldgico y de Sistemas o mediante correo
electronico desde una de las cuentas registradas en el Dominio WEB de la empresa IBAL
SA ESP OFICIAL, al correo sistemas@ibal.gov.co

Todos los usuarios internos de la empresa, que pertenezcan al area administrativa,
tienen asignado correo institucional, para las actuaciones inherentes a la empresa

Los mensajes y la informacion contenida en los correos electrénicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional del IBAL. El correo institucional no debe ser utilizado para actividades
personales.

Los usuarios de correo electronico institucional tienen prohibido el envio de cadenas de
mensajes de cualquier tipo, ya sea comercial, politico, religioso, material audiovisual,
contenido discriminatorio, pornografia y demas condiciones que degraden la condicién
humana y resulten ofensivas para los funcionarios del IBAL y el personal provisto por
terceras partes.
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Todo correo institucional debe ser descargado periédicamente de la bandeja de entrada
para asi liberar y dar capacidad al servidor, garantizando la seguridad de la informacién,
por cuanto la informacidn institucional contenida en el buzon es propiedad del IBAL SA
ESP OFICIAL.

El usuario responsable del correo institucional debe evitar abrir los adjuntos de correos
de origen desconocido o que contengan palabras en Ingles a fin de evitar los virus, a
menos que haya sido analizado previamente por el antivirus autorizado.

7.5 ACCESO A INTERNET, INTRANET Y PORTAL WEB

Objetivo: Proveer la informacion necesaria a los usuarios sobre las politicas y
controles a aplicar para hacer uso de los recursos de Internet, Intranet y portal Web
del IBAL SA ESP OFICIAL.

Politica: En el IBAL SA ESP OFICIAL el acceso a Internet e Intranet es permitido a
todos los Trabajadores y Contratistas para facilitar el desarrollo de los procesos propios
de la Entidad, pero deben cumplir con los controles de acceso y uso implementados.

Los usuarios del servicio de Internet deben evitar la descarga de software, asi como la
instalacion en su computador o dispositivo méviles asignados para el desempeiio de sus
labores. La descarga de software estard a cargo de la persona o grupo de personas
definido por el grupo Tecnoldgico y de Sistemas, por lo tanto, los usuarios de internet no
estan autorizados para descargar software, muasica, juegos, peliculas, protectores de
pantalla, etc. Asi como efectuar pagos, compras de bienes o servicios a través de los
canales de acceso a internet del IBAL SA ESP OFICIAL a titulo personal o de la Entidad,
salvo cuando medie autorizacion. Los Usuarios de Internet no estan autorizados para
descargar herramientas que comprometan la seguridad con actos como monitoreo de
datos, sondeo, copias, prueba de firewalls o hacking entre otros.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,
hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las leyes vigentes
0 politicas establecidas en este documento, se bloquearan mediante el firewall.

Los canales de acceso a internet de la Entidad no podran ser usados para fines
diferentes a los requeridos en el desarrollo de las actividades propias de los cargos. Esta
restriccidon incluye el acceso a paginas con contenido pornografico, terrorismo, juegos en
linea, redes sociales y demas cuyo contenido no sea obligatorio para desarrollar las
labores encomendadas al cargo.
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La IBAL SA ESP OFICIAL se reserva el derecho a registrar los accesos y monitorear el
contenido al que el usuario puede acceder a través de Internet desde los recursos y
servicios de Internet de la Entidad, restringir accesos y recursos.

Para facilitar las comunicaciones internas el grupo tecnoldgico y de sistemas instalara en
cada computador un software de mensajeria para lo cual asignara un usuario y una
contrasefia a cada funcionario. Esta mensajeria instantanea debera ser utilizada para
fines empresariales y netamente laborales por lo tanto los usuarios de mensajeria (spark)
tienen prohibido el envio de cadenas de mensajes de cualquier tipo, ya sea comercial,
politico, religioso, material audiovisual, contenido discriminatorio, pornografia y demas
condiciones que degraden la condicion humana y resulten ofensivas para los demas
funcionarios del IBAL y el personal provisto por terceras partes.

Publicacion Portal Web

Esta actividad esta documentada en el Instructivo Mantenimiento Pagina web y correos
Institucionales GT-I-001.

La pagina web de la empresa www.ibal.gov.co fue disefiada incluyendo todas las
exigencias impuestas por el Ministerio de las TIC en la estrategia de Gobierno en Linea,
asi como cada uno de los componentes descritos en el Manual Estrategia Gobierno en
Linea en su Ultima version, y lo estipulado en la Ley 1712 de 2014 y Resoluciéon 3564 del
31 de diciembre de 2015 Anexo 1 Estandares para publicacién y divulgaciéon de
informacion, Anexo 2 Lineamientos sobre el formulario electronico para la recepcion de
solicitudes de informacion publica.

La informacién de los procesos que requiere ser publicada, debe ser enviada al Grupo
Tecnoldgico y de sistemas por el jefe del area encargada de generar la informacion,
guien serd el responsable del contenido de la publicacion, de acuerdo a lo descrito en el
instructivo de publicacion en la pagina Web GT-1-001.

En el Grupo Tecnoldgico y de Sistemas se recibe la informacién en medio magnético, se
copia la informacién en el directorio de publicaciones en el computador del analista de
sistemas, luego se procede a subir a la pagina Web mediante la utilizacion del programa
seleccionado para ello y siguiendo los procedimientos establecidos en el instructivo para
publicaciébn en la pagina Web y los lineamientos establecidos en el manual de
comunicaciones CR-M-001.

Los usuarios que deben modificar o publicar informacion en la pagina web se les
asignaran una clave de acceso restringiendo sus posibilidades de actualizacion de


http://www.ibal.gov.co/
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acuerdo a su perfil o area de trabajo, se asigné clave de acceso a las areas relacionadas
en el instructivo GT-1-001.

La administracion de los contenidos de la pagina institucional esta a cargo del area de
comunicaciones, quienes seran los encargados de verificar los contenidos que pueden o
deben ser publicados. Esto debera estar acorde al manual de comunicaciones CR-M-001

7.6 CONFIGURACION Y ADMINISTRACION DE LAS REDES

Objetivo: Documentar la configuracion de las redes de comunicacion que se tiene
implantadas en la Empresa Ibaguereiia de Acueducto y Alcantarillado IBAL SA ESP
OFICIAL.

Politica: Cambios de configuracion de red solo lo realizara el Grupo tecnolégico y de
sistemas, por lo tanto, se prohibe el cambio de configuracion de la Red Lan, Conexion de
area local, direccionamiento y configuracion en los equipos de codmputo.

Para evitar sanciones establecidas por Ley, se prohibe la instalacion de software no
autorizado. Para lo cual el grupo tecnolégico y de sistemas, realizara revision periodica
de todos los computadores que pertenecen al IBAL para proceder a desinstalar el
software no autorizado o sin licencias. De igual manera revisara inconsistencias y
cambios realizados en la configuracion de la red.

Si se llegara a presentar o comprobar que algun funcionario del IBAL esta llevando a
cabo estos procedimientos sin autorizacion, dichas situaciones seran notificadas a la
oficina de control disciplinario.

Controles: Los controles estan documentados en el Instructivo Administracion de redes
y comunicaciones GT-I-002

CONFIGURACION GENERAL REDES WAN Y LAN. Ver Instructivo GT-I-002

Las redes de comunicaciones LAN Y WAN del IBAL SA ESP OFICIAL son gestionadas a
través de un UTM, que esta ubicado en el cuarto de telecomunicaciones y servidores del
Grupo Tecnoldgico y de Sistemas.
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7.7 ADQUISICION Y MANTENIMIENTO DE SOFTWARE Y HARDWARE

Politica: Toda adquisicion de recurso tecnolégico en la Empresa IBAL SA ESP OFICIAL,
deberéa contar con la revision y aprobacion previa de los requerimientos técnicos minimos
definidos, por parte del grupo Tecnolégico y de Sistemas.

Todo proceso de cambio de Software debera contar con un plan de contingencia, de tal
forma que se garantice la continuidad de los procesos, la salvaguarda e integridad de la
informacion.

Adquisicion de Equipos de CoOmputo: ElI Grupo de Sistemas verificara las
caracteristicas y el estado de todos los equipos digitales y analogos que ingresan a la
Empresa IBAL SA ESP OFICIAL, previo al ingreso a almacén.

Todos los dispositivos adquiridos deben contar con la garantia de fabrica, licencias de
sistema operativo y software ofimatico, ademas el centro autorizado para efectos de la
garantia debe estar ubicado o tener representacion en la Ciudad de Ibagué.

Mantenimiento de Equipos, impresoras y scanner: Actividad Documentada en el
Procedimiento Gestion Tecnologica GT-P-001

Para el adecuado funcionamiento de los computadores y periféricos, de forma que su
rendimiento sea adecuado y el almacenamiento de la informaciéon sea confiable, es
necesario brindarles un mantenimiento continuo y adecuado de manera periddica que
garantice un optimo funcionamiento, con el fin de no paralizar las labores diarias de los
funcionarios y que permitan un alto grado de confiabilidad y respaldo.

Cuando se presenten fallas en el hardware, el usuario debera reportarlo al Grupo
Tecnoldgico y de sistemas, alli se diligencia el formato GT-R-001, donde se llevara el
registro de los diferentes dafios, las soluciones y los tiempos de respuesta. No se autoriza
para que ningun usuario final repare, modifique los computadores, impresoras, periféricos
o software instalados en ellos

Estos servicios son los que resuelven incidencias concretas a los usuarios y estan
directamente relacionados con los equipos o cualquier elemento que ellos utilizan.

Los usuarios no estdn autorizados para instalar o desinstalar dispositivos, o hacer
mantenimiento a los equipos sin previa autorizacion de la Oficina de informatica.
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Todo software instalado en equipos del IBAL, sera autorizado o instalado por el Grupo
tecnoldgico y de Sistemas, el cual tiene autonomia para desinstalar o borrar software no
autorizado, en desarrollo de actividades de control de uso de software legal.

7.8 USO DE SERVIDORES

Politica: El Grupo Tecnoldgico y de Sistemas es el responsable de verificar la instalacion
y configuracion de todo servidor que sea conectado a la red, y de implementar
mecanismos de seguridad fisica y légica.

7.8.1 CONTROL DE ACCESOS

Objetivo: Evitar el acceso no autorizado a la informacion contenida en los sistemas de
informacion.

Politica: Las tareas realizadas por los usuarios en cada uno de los sistemas de
informacion del IBAL SA ESP OFICIAL, seran controladas por medio de la creacion de
cuentas de usuario a los cuales se les controlaran los privilegios de acceso, de
conformidad con los roles y perfiles establecidos.

Controles:

Aprobaciones Requeridas para la Creacion de Usuarios y Permisos: Para la
creacion, actualizacion o bloqueo de cuentas de usuario a los sistemas de informacién, El
jefe del area correspondiente realizara la solicitud escrita especificando el perfil requerido
para dicho usuario, detallando las diferentes opciones a las que debera tener acceso. En
caso de solicitar acceso a mas de un aplicativo se debe especificar por cada uno de ellos
los permisos a los que va a tener derecho.

Sera responsabilidad del jefe de cada area, reportar al grupo tecnoldgico y de sistemas el
retiro de funcionarios para poder inhabilitarlos en el sistema de informacién y bloquear
sus ingresos. el grupo tecnolégico y de sistemas sera responsable de recibir los equipos
de trabajo fijo y/o portatil para generar copias de seguridad de la informacion de los
funcionarios que se retiran o cambian de labores, cuando les sea formalmente solicitado.

Se estableceran privilegios para el control de acceso légico de cada usuario o grupo de
usuarios a las redes de datos, los recursos tecnoldgicos y los sistemas de informacion del
IBAL. Asi mismo, velara porque los funcionarios y el personal provisto por terceras partes
tengan acceso Unicamente a la informacion necesaria para el desarrollo de sus labores y
porque la asignacion de los derechos de acceso esté regulada por normas y
procedimientos establecidos para tal fin.
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El Grupo Tecnoldgico y de Sistemas se encargara de la administracion de los usuarios en
las redes de datos, los recursos tecnoldgicos y sistemas de informacion del IBAL, que
contemple la creacion, modificacion, bloqueo o eliminacion de las cuentas de usuario.
Para lo cual deberd existir solicitud de los Jefes inmediatos de los solicitantes de las
cuentas de usuario, donde se especifique el perfil, los permisos y niveles que deban
asignarse.

El Grupo Tecnoldgico y de Sistemas, como responsable de la administracion de los
sistemas de informacién y aplicativos, propendera para que estos sean debidamente
protegidos contra accesos no autorizados a través de mecanismos de control de acceso
I6gico. Asi mismo, velara porque los desarrolladores, tanto internos como externos,
acojan buenas préacticas de desarrollo en los productos generados para controlar el
acceso logico y evitar accesos no autorizados a los sistemas administrados.

El Grupo Tecnologico y de Sistemas debe asegurar, mediante los controles necesarios,
gue los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y
produccion, y asi mismo que los menus muestren los mensajes de identificacion
apropiados para reducir los riesgos de error.

El usuario debera conservar su contrasefia y usuario teniendo en cuenta el riesgo que
presenta el manejo inadecuado o préstamo de su perfil de usuario en el sistema de
informacion, posibilitando que otra persona la use o el uso inadecuado del usuario para
hacer cambios en el sistema.

En el sistema de informacion queda almacenado en un registro el nombre del equipo, la
IP y usuario del ERP con el que se ingreso al sistema. Cada usuario es consciente de
gue debe cuidar su usuario y clave porque es Unico e intransferible.

El Sistema de Informacion tanto en aplicativos como en el sistema operativo permite el
cambio de clave cuando el usuario lo desee, procedimiento que es socializado con los
funcionarios del IBAL. Se precisa que las contrasefias nhunca deben ser compartidas o
reveladas a nadie mas que al usuario autorizado. Hacerlo expone al usuario a
responsabilizarse de acciones que otras personas hagan con su cuenta.

Los Funcionarios seran responsables de la confidencialidad de las contrasefias y bajo
ninguna circunstancia la daran a conocer a otras personas, o haran uso de contrasefas
ajenas, ni de la opcién de autoguardado de contrasefias

Se precisa que todos los usuarios cambien periédicamente la contrasefa en el sistema.
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Todos los usuarios deben cerrar sesion cuando no van a hacer mas uso del aplicativo, o
cuando van a abandonar su estacion de trabajo.

7.8.2 CONTROL DE ACCESO FISICO

Politica: El Ingreso al area de servidores y de procesamiento de informacién sera
restringido y controlado, y solo se autorizard, por el Jefe del area, con fines o propdsitos
esenciales.

7.8.3 SEGURIDAD FISICA'Y DEL ENTORNO

Politica: Los equipos que hacen parte de la infraestructura tecnoldgica del IBAL SA ESP
OFICIAL, tales como servidores, estaciones de trabajo, centro de cableado, aires
acondicionados, UPS, dispositivos de almacenamiento, entre otros, deben estar
protegidos y ubicados en sitios libres de amenazas como robo, incendio, inundaciones,
humedad, agentes bioldgicos, explosiones, vandalismo y terrorismo.

Esta prohibido fumar, beber o consumir alimentos en las areas de servidores.

No esta autorizado almacenar material peligroso, combustible e inflamable en sitios
cercanos a las areas de procesamiento o almacenamiento de informacion.

7.9 REGISTRO Y AUDITORIA

Politica: Los sistemas de informacion que soporten los procesos criticos de la Empresa
IBAL SA ESP OFICIAL, contaran con registros de auditoria de las actividades de usuario,
de operacion y administracion del sistema.

Los Log de auditoria deben proporcionar informacion relevante para soportar
procesos de auditoria y para contribuir al cumplimiento de las politicas de seguridad
de la informacion.

Los lideres de los procesos propietarios de la informacion definiran los criterios a auditar
de acuerdo con los requerimientos internos o externos o con los datos que considere
sensibles a hechos fraudulentos.

El acceso a los logs de auditoria sera restringido solo a los administradores del Sistema y
a los propietarios de informacién o a quien estos autoricen por medios escritos.
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8. REGISTROS DE REFERENCIA

Las politicas de seguridad han sido formuladas teniendo como referencia la Norma NTC-
ISO/IEC 27001, la Guia de elaboraciéon de la politica general y privacidad de la
informacion de MINTIC, Guia para la implementaciéon de Seguridad de la Informacién
MIPYME de MINTIC y el modelo de seguridad de la informacién para la estrategia de
Gobierno en Linea del Fondo de Tecnologias de la Informacion y la Comunicacion.

9. CONTROL DE CAMBIOS

FECHA ' VERSION DESCRIPCION DEL CAMBIO REALIZADO
2019-07-16 0 N/A
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