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El CLIENTE y el PROVEEDOR, en adelante, podrán ser denominadas, individualmente, “la Parte” y, 

conjuntamente, “las Partes”, reconociéndose mutuamente capacidad jurídica y de obrar suficiente para la 

celebración del presente clausulado: 

PRIMERO: Que el CLIENTE se compromete mediante el presente contrato a la adquisición de una licencia de 
uso de un programa de software identificado como “SIARL”, y otros servicios que el PROVEEDOR se 

compromete a prestar consistentes en la solución oportuna de errores de operación, así como del 
mantenimiento del mismo, durante la vigencia del contrato. 

SEGUNDO: Que el PROVEEDOR es una empresa legalmente constituida que tiene dentro de sus actividades 
económicas y registro mercantil vigente puede prestar servicios para el análisis, diseño, estructura, el contenido 
y/o la escritura del código informático necesario para poner en práctica programas de sistemas operativos, 
aplicaciones de programas informáticos y bases de datos. 

TERCERO: Que las Partes de común acuerdo y mediante el presente documento se comprometen, del lado del 
PROVEEDOR a otorgar licencia de uso al CLIENTE, el cual consiste en la utilización de un programa informático 
denominado SIARL, en adición a la prestación oportuna de solución de errores de operación y mantenimiento 
del mismo, y del otro lado, vale decir, del CLIENTE, la adquisición y pago del mismo. 

CUARTO: Que las Partes de común acuerdo, de manera libre y voluntaria, acuerdan celebrar el presente 
clausulado contractual que incluye los términos y condiciones necesarios para la óptima prestación del servicio 
ofrecido para el sistema de información para la intermediación y administración de riesgos laborales –SIARL-. 

QUINTO: Contenido de SIARL: El software SIARL tiene los siguientes módulos de trabajo y alimentación de 
información: I) Administración general, II) Administración de seguros, III) Administración de siniestros, iv) 
Administración del SG-SST. 

SEXTO: Fecha de inicio del presente contrato: La fecha pactada entre las partes para inicio del servicio 
corresponde a la fecha en que el cliente efectúa el pago correspondiente a la cuenta bancaria determinada por 
el PROVEEDOR. 

TÉRMINOS Y CONDICIONES DE SERVICIO 

1. Condiciones del Servicio. El Cliente reconoce y acepta las siguientes condiciones del servicio que regirán el 
acceso y uso del Servicio por parte del Cliente (el “Contrato”). Los términos en mayúsculas que no hayan sido 
definidos de otra manera en el presente tendrán el significado que se les asigna en la Sección 9 de este 
documento. Además, el Cliente acepta que salvo que se haya dispuesto explícitamente de otra forma, cualquier 
característica nueva que aumente o mejore el Servicio y/o cualquier otro servicio nuevo adquirido 
posteriormente por el Cliente, estará sujeta a este Contrato, el cual con antelación, y así lo entienden las partes, 
se dara a conocer al CLIENTE por parte del PROVEEDOR. 1.1. Acceso a Internet. Es necesario que el Cliente 
cuente con una conexión DSL, de fibra óptica u otra conexión a Internet de alta velocidad para la trasmisión 
adecuada del Servicio. El Cliente es responsable de adquirir y mantener las conexiones de red que conectan la 
red y equipos del Cliente al Servicio, incluyendo en forma enunciativa y no limitativa, el “navegador web” 

(software) que tenga soporte para el protocolo usado por el Servicio, incluyendo el Protocolo HTTP (Hypertext 
Transfer Protocol), el protocolo SSL (Secure Socket Layer) y otros protocolos aceptados o usados por el 
Servicio, siguiendo los procedimientos de inicio de sesión para servicios que respalden tales protocolos. EL 
PROVEEDOR no es responsable de notificar al Cliente sobre actualizaciones, arreglos o mejoras a tal software 
ni de la alteración o interceptación de datos trasmitidos a través de redes de computadoras o instalaciones de 
telecomunicaciones (incluyendo en forma enunciativa y no limitativa Internet) que no son propiedad o no son 
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operadas por EL PROVEEDOR. EL PROVEEDOR no asume responsabilidad alguna por la confiabilidad o 
rendimiento de cualquiera de las conexiones según se describe en la presente Sección. 1.2. Exactitud de la 
Información de Contacto del Cliente. El cliente proporcionará a EL PROVEEDOR información acertada, vigente 
y completa sobre el nombre comercial, dirección física, dirección de correo electrónico y número de teléfono y 
actualizará inmediatamente esta información si la misma cambia. De igual manera, el cliente se encuentra en 
la obligación de proveer al momento de suscribir el contrato, deberá hacer el aporte del certificado de Cámara 
de Comercio actualizada con vigencia no superior a 30 días, Registro Único Tributario, Fotocopia de la cedula 
de ciudadanía del Representante Legal, los cuales deberán ser actualizados en caso de cambio alguno. 1.3. 
Usuarios, Contraseñas, Acceso y Notificación. El cliente autorizará el acceso y asignará el personal que tendrá 
acceso al sistema; EL PROVEEDOR creará contraseñas y nombres de usuarios de acuerdo a la cantidad de 
Usuarios determinados en este contrato. Las contraseñas podrán ser cambiadas por los usuarios una vez 
ingresen al sistema. Los nombres de usuario son para los Usuarios designados y no pueden ser compartidos o 
usados por más de un Usuario. El cliente también será responsable de todas las Comunicaciones Electrónicas, 
incluyendo aquellas que contienen información de negocios, registros de cuentas, información del titular de la 
cuenta, información financiera, Datos del Cliente y todos los otros datos de cualquier tipo contenidos dentro de 
los correos electrónicos o ingresados electrónicamente de otra forma a través del Servicio o bajo la cuenta del 
Cliente. EL PROVEEDOR asumirá que cualquier Comunicación Electrónica que recibe usando las contraseñas, 
nombres de usuario y/o número de cuenta del Cliente, proveniente del Cliente. El Cliente acepta notificar 
inmediatamente a EL PROVEEDOR si tiene conocimiento de cualquier pérdida o hurto o uso no autorizado de 
cualquiera de las contraseñas, nombres de usuario y/o número de cuenta del Cliente. En caso de pérdida o 
hurto o uso no autorizado, una vez notificado, EL PROVEEDOR tomara las medidas conducentes a asignarle 
una nueva contraseña, en el menor tiempo posible y de acuerdo a su capacidad. 1.4. Conducta Legal del Cliente. 
El cliente cumplirá con todas las leyes Colombianas en relación con su uso del Servicio, incluyendo en forma 
enunciativa y no limitativa, aquellas relacionadas con la privacidad. Sin perjuicio de lo mencionado 
anteriormente, (i) el Cliente declara que no está nombrado en ninguna de las listas del gobierno de los EE.UU, 
de personas o entidades a las que se les prohíbe contratar o realizar algún tipo de negociación. El Cliente no 
enviará ninguna Comunicación Electrónica desde el Servicio que sea ilegal, hostigadora, calumniosa, 
difamatoria o amenazante. Salvo que se estipule lo contrario en este Contrato, ninguna parte del Servicio puede 
ser copiado, reproducido, distribuido, vuelto a publicar, exhibido, publicado o trasmitido de ninguna forma ni por 
ningún medio. El Cliente acepta no acceder al Servicio por ningún medio que no sea a través de las interfaces 
que son proporcionadas por EL PROVEEDOR. El Cliente no hará “mirroring” ni “framing” (es decir, no replicará 
en espejo ni integrará mediante marcos) ninguna parte del Servicio ni creará enlaces de Internet al Servicio que 
incluyen información de inicio de sesión, nombres de usuario, contraseñas y/o cookies. El Cliente no expresará 
ni insinuará de forma alguna que las opiniones contenidas en las Comunicaciones Electrónicas del Cliente son 
avaladas por EL PROVEEDOR. Ni el Cliente ni nadie actuando en representación del Cliente usará el Servicio 
para ofrecerles cualquier producto de la competencia a los clientes de EL PROVEEDOR. El cliente se asegurará 
de que cualquier uso del Servicio, ya sea mediante un computador, tabletas, celulares o varios de estos 
dispositivos en red, por parte de los Usuarios del Cliente se haga de acuerdo con los términos y condiciones de 
este Contrato, y velara por la seguridad de sus dispositivos, así como de las personas que tengan acceso al 
servicio. 1.5. Transmisión de Datos. El cliente entiende que el procesamiento técnico y trasmisión de las 
Comunicaciones Electrónicas son en esencia necesarios para el uso del Servicio por parte del Cliente. El cliente 
presta su consentimiento expreso para que EL PROVEEDOR intercepte y almacene las Comunicaciones 
Electrónicas y/o Datos del Cliente, y el Cliente reconoce y entiende que las Comunicaciones Electrónicas del 
Cliente implicarán la trasmisión por Internet y por diferentes redes de las cuales puede que únicamente algunas 
sean propiedad y/u operadas por EL PROVEEDOR. El Cliente reconoce y comprende que pueden ocurrir 
cambios a las Comunicaciones Electrónicas del Cliente (incluyendo de forma enunciativa y no limitativa, el 
encriptado y la compresión) a efectos de conformar y adaptar tales datos a los requerimientos técnicos de redes 
o dispositivos que se conecten. Así mismo el cliente reconoce y comprende que terceras partes no autorizadas 
podrían acceder a las Comunicaciones Electrónicas cuando se comunican a través de Internet, instalaciones 
de comunicaciones de red, teléfono u otros medios electrónicos. El Cliente acepta que EL PROVEEDOR no es 
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responsable de cualquier Comunicación Electrónica ni Datos del Cliente que se retrasen, pierdan, alteren, 
intercepten o almacenen durante la trasmisión de cualquier dato que sea a través de las redes que no son 
propiedad ni son operadas por EL PROVEEDOR, incluyendo de forma enunciativa y no limitativa, Internet y la 
red local del Cliente. 1.6. Nivel de Servicio. Durante el Plazo, el Servicio de EL PROVEEDOR cumplirá con el 
nivel de servicio especificado en el “Compromiso de Nivel de Servicio” estipulado en el Anexo I del presente 
contrato. En el caso que EL PROVEEDOR no logre el nivel de servicio aplicable, EL PROVEEDOR destinara 
su máximo esfuerzo para cumplir con los requerimientos del cliente, siempre y cuando se relaciones con el 
objeto de este contrato. Los registros de sistema y otros registros de EL PROVEEDOR serán usados para 
calcular cualquier acontecimiento de nivel de servicio. 1.7. Apoyo de EL PROVEEDOR. Como parte del Servicio, 
EL PROVEEDOR le proporcionará Guías de Usuario en línea al Cliente y ayuda en su línea telefónica, página 
web y correo electrónico (gcomercial.tis@gmail.com) para asistir al Cliente en su uso del Servicio. EL 
PROVEEDOR también ofrece clases de capacitación opcionales. Estos servicios podrán ser dados al cliente en 
forma presencial o virtual. El Cliente reconoce que EL PROVEEDOR tiene experiencia ayudando a los Clientes 
a mejorar la utilización y aprovechar al máximo los beneficios del Servicio, y que no seguir el consejo de EL 
PROVEEDOR y/o no involucrar a EL PROVEEDOR u otro socio de implementación autorizado por EL 
PROVEEDOR para la prestación de servicios profesionales, puede limitar de forma sustancial la capacidad del 
Cliente de usar de forma exitosa el Servicio o disfrutar de toda la capacidad y potencial del Servicio. 1.8. 
Seguridad/Integridad de Datos. EL PROVEEDOR mantendrá medidas razonables de seguridad administrativa, 
física y técnica para la protección, confidencialidad e integridad de los Datos del Cliente (las mismas que EL 
PROVEEDOR usa para proteger sus datos). En caso de incumplimiento de esta cláusula, EL PROVEEDOR 
realizará todos los esfuerzos comercialmente razonables para corregir los Datos del Cliente o recuperar los 
Datos del Cliente tan rápido como sea posible y de acuerdo a su capacidad. 1.9. Información Confidencial. A 
los efectos de este Contrato, “Información Confidencial” significa los términos de este Contrato, Datos del 

Cliente, tecnología e información técnica de EL PROVEEDOR, diseños de producto, planes de negocios y 
comercialización y procesos de negocios y toda la información confidencial y sujeta a derecho de propiedad de 
una parte (“Parte Divulgadora”) divulgada a la otra parte (“Parte Receptora”), ya sea de forma oral o por escrito, 

que está identificada claramente por escrito o verbalmente como confidencial en el momento de la divulgación. 
La Información Confidencial no incluirá información que: (1) es conocida públicamente; (2) es de conocimiento 
general en la industria antes de la divulgación; (3) se ha vuelto conocida públicamente sin intervención de la 
Parte Receptora, con posterioridad a la divulgación por la Parte Divulgadora; o que (4) la Parte Receptora recibe 
a través de un tercero no sujeto a obligaciones de confidencialidad con la Parte Divulgadora y con el derecho 
legítimo de divulgar tal información a la Parte Receptora. La Parte Receptora acuerda: (a) mantener la 
confidencialidad de toda la Información que le ha sido divulgada por la Parte Divulgadora; (b) no usar ni divulgar 
la Información Confidencial de la Parte Divulgadora, salvo en la medida necesaria para cumplir con sus 
obligaciones o ejercer los derechos conforme a este Contrato, salvo con el consentimiento previo por escrito de 
la Parte Divulgadora; (c) proteger la confidencialidad de la misma de la misma forma en que protege la 
confidencialidad de información y datos similares propios (ejerciendo en todo momento al menos un grado 
razonable de cuidado en la protección de tal Información Confidencial) y poner a disposición la Información 
Confidencial únicamente para personas autorizadas con base a la necesidad que existe de conocer tal 
información. Ambas partes pueden divulgar la Información Confidencial con base a la necesidad que existe de 
conocer tal información a sus contratistas y proveedores de servicios que han celebrado acuerdos por escrito 
que les requieran conservar tal información de forma estrictamente confidencial y usarla sólo para facilitar el 
desempeño de sus servicios en conexión con el cumplimiento del presente Contrato. Sin perjuicio de lo anterior, 
esta Sección no prohibirá la divulgación de la Información Confidencial en la medida en que tal divulgación esté 
permitida por la ley o sea ordenada por un tribunal u otra autoridad gubernamental o norma. 1.10. Datos del 
Cliente. En lo que se refiere a EL PROVEEDOR y el Cliente, todos los títulos y derechos de propiedad intelectual 
sobre y de los Datos del Cliente son propiedad exclusiva del Cliente. El cliente reconoce y acepta que respecto 
al Servicio, EL PROVEEDOR como parte de su ofrecimiento estándar de Servicio realiza copias de respaldo de 
los Datos del Cliente en la cuenta del Cliente y almacena y mantiene tales datos por un periodo de tiempo que 
se ajusta a los procesos estándar de negocios de EL PROVEEDOR, el cual no será menor a 60 días. Sólo a 
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solicitud del Cliente y previo a la terminación del contrato, EL PROVEEDOR activará el comando EXPORTAR 
en cada una de las listas donde el Cliente haya almacenado datos para que éste último exporte los datos en 
archivo Excel; el tiempo de exportación corresponderá a quince (15) días calendario a partir de la fecha de 
activación, que será notificado al correo del cliente. 1.11. Derechos de Propiedad Intelectual de EL 
PROVEEDOR. El Cliente acepta que todos los derechos, título y participación en los derechos de propiedad 
intelectual sobre el Servicio son propiedad exclusiva de EL PROVEEDOR. Salvo que se estipule lo contrario en 
este Contrato, la licencia otorgada al Cliente no implica ningún derecho sobre el Servicio, ya sea expreso o 
implícito, o propiedad del Servicio o de cualquier derecho de propiedad intelectual relacionado con el mismo. 
Además, EL PROVEEDOR tendrá licencia libre de regalías, mundial, transferible, sublicenciable, irrevocable y 
perpetua para usar o incorporar dentro del Servicio cualquier sugerencia, solicitudes de mejora, 
recomendaciones u otras contribuciones proporcionadas por el Cliente, incluyendo usuarios, relacionadas con 
el funcionamiento del Servicio. Todos los derechos que no han sido conferidos expresamente en el presente 
son reservados por EL PROVEEDOR. Las marcas de servicio, logos y nombres de producto y servicio son 
marcas de EL PROVEEDOR. El Cliente acepta no exhibir o usar las Marcas de EL PROVEEDOR de ninguna 
manera sin el permiso previo expreso por escrito de EL PROVEEDOR. Todo lo anterior, será aplicable en caso 
de venta del producto, caso en el cual EL PROVEEDOR le entregara únicamente al cliente para su uso 
exclusivo, las bases de datos, los programas fuentes del producto y la guía de instalación, pero se hace claridad 
que el cliente solo tendrá el derecho de uso de la licencia, la cual no podrá duplicar, vender, transferir, modificar 
entre otras, en el entendido, que el producto es propiedad única y exclusiva de EL PROVEEDOR. 1.12. Carga 
y Almacenamiento de Archivos: El tamaño máximo de los archivos a cargar es de 2 Mb y podrán estar en los 
formatos de Word, Excel, PowerPoint, PDF, texto, HTML, MP3, imágenes y animaciones. Las imágenes 
enviadas podrán tener los formatos JPG, JPEG, PNG y GIF. El espacio en disco máximo asignado por licencia 
de uso es de 50 Megabytes. 1.13 Requerimientos de Software y Hardware al cliente para el uso de SIARL: 

Servidor: 

Servidor Web 

Apache HTTP Server Versión 2.0 o superior 

Lenguaje de Programación 

PHP 5.5.10 o superior 

Base de datos 

MySQL database 5.5.34 o superior 

Dispositivo 

Computador 

Espacio en Disco Duro 

1 Gb o superior 

Servidor / Clientes: 

Sistema Operativo 

Windows Vista o Superior 

http://www.tecnoinnsoftware.com/siarl


 
TECNOINNSOFT S.A.S 

NIT. 900.935.453-0 

Documento ubicado en el sitio web: www.tecnoinnsoftware.com/siarl disponible ÚNICAMENTE para intermediarios 
de seguros con el software –SIARL- que cuenten con credenciales de acceso asignadas desde el área técnica de 

TECNOINNSOFT S.A.S. 

Ubuntu 10.10 o superior 

Mac OS X 10.6 o superior 

Android 3.0 o superior 

Chrome OS Link o superior 

Navegador 

Internet Explorer 9.0 o superior 

Chrome 17.0 o superior 

Opera 12.0 o superior 

Firefox 10.0 o superior 

Safari 6.0 o superior 

Navegadores. Permisos 

Permitir Cookies 

Permitir JavaScript 

Memoria RAM 

2 Gb o superior 

Clientes: 

Dispositivo 

Computador 

Tableta 

Celular 

Espacio en Disco Duro 

Al menos 250 Mb de espacio libre en su disco duro 

2. Garantías: Las garantías se refieren a: 2.1. Garantía de Funcionalidad. EL PROVEEDOR garantiza que el 
Servicio logrará en todos los aspectos sustanciales la funcionalidad descrita en las Guías de Usuario aplicables 
a los servicios contratados por el Cliente. El Cliente tendrá, ante el incumplimiento de esta garantía por parte 
de EL PROVEEDOR, el recurso único y exclusivo de exigirle a EL PROVEEDOR que realice todos los esfuerzos 
comercialmente razonables para modificar el Servicio a efectos de lograr en todos los aspectos sustanciales la 
funcionalidad descrita en las Guías de Usuario y si EL PROVEEDOR no puede restablecer tal funcionalidad, el 
Cliente tendrá derecho a rescindir el Contrato y uso del Servicio. EL PROVEEDOR no estará obligado de forma 
alguna respecto a una reclamación de garantía salvo que tal reclamación le haya sido notificada dentro de un 
plazo de sesenta (60) días de la primera instancia de cualquier problema de funcionalidad material y tal 
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notificación debe ser enviada a gcomercial.tis@gmail.com. Las garantías dispuestas en la presente Sección son 
otorgadas para el beneficio del Cliente únicamente. Tales garantías únicamente serán aplicables si el Servicio 
correspondiente ha sido utilizado de acuerdo con las Guías de Usuario, el presente Contrato, los términos y 
condiciones y la legislación vigente. 2.2. Garantía Sobre No Infecciones de Virus. EL PROVEEDOR garantiza 
que el Servicio estará libre de virus, troyanos, gusanos, software espía o cualquier otro código dañino salvo 
cualquier Código Dañino contenido en adjuntos cargados por el Cliente o que se hayan originado de otra forma 
desde el Cliente. 2.3. Garantía de cumplimiento del contenido: EL PROVEEDOR no es responsable de la 
interpretación de la legislación (Decreto 1637 del 2013 y demás normas regulatorias) para el desarrollo de su 
contenido. El cliente acepta el contenido de los módulos establecidos; EL PROVEEDOR actualizará los 
requerimientos formales del Ministerio de Trabajo envíe al CLIENTE ó EL PROVEEDOR, realizándose en los 
tiempos que éste considere de acuerdo a la complejidad de la solicitud, el CLIENTE acepta éstos términos o 
podrá dar por terminado el contrato. 

3. Exención de Responsabilidad de Garantías. Salvo lo dispuesto en la sección 2 anterior, EL PROVEEDOR no 
declara que el uso del servicio por parte del cliente será seguro, oportuno, ininterrumpido o libre de errores ni 
que el servicio cumplirá con los requerimientos del cliente ni que todos los errores en el servicio y/o 
documentación serán corregidos ni que la totalidad del sistema que hace que el servicio esté disponible 
(incluyendo de forma enunciativa y no limitativa, internet, otras redes de trasmisión y la red local y equipos del 
cliente) estará libre de virus o de otros componentes dañinos. Las garantías declaradas en la sección 2 anterior 
constituyen las garantías únicas y exclusivas ofrecidas por EL PROVEEDOR. No hay ninguna otra garantía ni 
condiciones, expresas o implícitas, incluyendo de modo enunciativo y no limitativo, aquellas de comerciabilidad 
o aptitud para un objetivo particular o no violación de derechos de terceros. El cliente asume toda la 
responsabilidad por determinar si el servicio o la información generada por el mismo es exacta o suficiente para 
los objetivos del cliente. 

4. Limitaciones de Responsabilidad. El cliente acepta que la contraprestación que EL PROVEEDOR está 
cobrando conforme al presente no incluye contraprestación para que EL PROVEEDOR asuma el riesgo por 
daños incidentales o indirectos al cliente. Bajo ninguna circunstancia ninguna de las partes será responsable 
por ingresos o lucro cesante, o por pérdidas o daños incidentales, derivados, punitivos, especiales o de cualquier 
tipo o clase, o daños indirectos de cualquier tipo o clase, cualquiera fuere su causa, incluyendo los causados 
por incumplimiento de garantía, incumplimiento de contrato, negligencia o cualquier otra causa legal, ya sea 
que la parte haya sido advertida o no de la posibilidad de tales daños con la mayor amplitud que permita la ley. 

Salvo en lo concerniente a las cantidades adeudadas conforme a este Contrato y la violación de la Sección 1.9 
(Información Confidencial) por una de las partes, la responsabilidad máxima de cualquiera de las partes hacia 
cualquier persona, empresa o corporación que surja o esté conectada de la forma que sea con cualquier licencia, 
uso u otro empleo del Servicio, ya sea que tal responsabilidad surja de cualquier reclamación basada en el 
incumplimiento o repudiación del contrato, incumplimiento de garantía, negligencia, hecho ilícito o de otra forma, 
en ningún caso excederá el equivalente a la tarifa de suscripción de un usuario por 12 meses aplicable al 
momento de los hechos. En el caso de incumplimiento de la Sección 1.9 (Información Confidencial) de las 
presentes Condiciones de Servicio, la responsabilidad máxima de cualquiera de las partes ascenderá a una 
cantidad equivalente a la tarifa de suscripción de usuario por 60 meses aplicables al momento de los hechos. 
El objetivo esencial de esta disposición es limitar la responsabilidad potencial de las partes que resulte de este 
Contrato. Las partes reconocen que las limitaciones establecidas en la presente Sección representan parte 
integral de la tarifa cobrada por el uso del Servicio y que, si CLIENTE asumiera cualquier responsabilidad 
adicional que no haya sido dispuesta en el presente documento, tales tarifas necesariamente deberían ser 
incrementadas de forma sustancial. 

5. Indemnización. Las indemnizaciones se contemplan por: 5.1. Incumplimiento. EL PROVEEDOR indemnizará, 
defenderá y eximirá de responsabilidad al Cliente de y contra cualquier costo, pasivos, responsabilidades, 
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pérdidas y gastos (incluyendo de forma enunciativa y no limitativa, los honorarios razonables de abogados) de 
un tercero (colectivamente, “Pérdidas”) incurridos, que se originen o estén conectados con una demanda, juicio, 
acción o procedimiento entablado por cualquier tercero contra el Cliente alegando que el uso del Servicio según 
se permite conforme al presente infringe cualquier derecho de autor, marca registrada o apropiación indebida 
de un secreto comercial de un tercero, siempre y cuando el Cliente (a) notifique inmediatamente a EL 
PROVEEDOR respecto a la demanda, juicio, acción o procedimiento; (b) le otorgue a EL PROVEEDOR el 
control exclusivo de la defensa y negociaciones de transacción relacionadas; y (c) le proporcione a EL 
PROVEEDOR toda la información razonablemente disponible y asistencia necesaria para que EL PROVEEDOR 
cumpla con sus obligaciones conforme a este párrafo. Se excluyen de las obligaciones de indemnización 
mencionadas anteriormente las reclamaciones en caso que se originen (a) en el uso del Servicio en violación 
del presente Contrato o la legislación vigente, (b) en el uso del Servicio después de que EL PROVEEDOR 
notifica al Cliente que debe descontinuar el uso debido a una reclamación de infracción, o (c) si se han hecho 
modificaciones al Servicio que no fueron realizadas por EL PROVEEDOR. Si se determina que el Servicio está 
en infracción, EL PROVEEDOR realizará todos los esfuerzos comercialmente razonables, a su cargo y a su 
exclusivo criterio, ya sea para (a) obtener una licencia que protegerá al Cliente contra tal reclamación sin costo 
para el Cliente, (b) reemplazar el Servicio con un Servicio que no esté en infracción, o (c) si (a) y (b) no son 
factibles comercialmente, conferirle el derecho al Cliente de rescindir el Contrato y uso del Servicio. Los 
derechos y recursos conferidos al Cliente conforme a la presente Sección 5.1 establecen la responsabilidad 
completa de EL PROVEEDOR y el recurso exclusivo del Cliente, respecto a cualquier reclamación de infracción 
de los derechos de propiedad intelectual de un tercero, ya sea que se originen conforme a la legislación escrita 
o derecho consuetudinario o de otra forma. 5.2. Divulgación de los Datos del Cliente. EL PROVEEDOR 
indemnizará, defenderá y eximirá de responsabilidad al Cliente de y contra cualquier Pérdida que resulte de una 
reclamación, juicio, acción o procedimiento entablado por cualquier tercero contra el Cliente que se origine o 
resulte directamente de la negligencia grave y mala conducta intencional de evitar el acceso no autorizado a los 
Datos del Cliente confidenciales, tal como lo determine un tribunal de jurisdicción competente en relación con 
una reclamación de un tercero que alegue un incumplimiento en cuanto a la confidencialidad. Cuando EL 
PROVEEDOR es culpable pero tal culpa no alcanza el nivel de negligencia grave o mala conducta intencional, 
EL PROVEEDOR indemnizará al Cliente hasta un importe equivalente a la tarifa de suscripción de un usuario 
por 12 meses en el momento del suceso, de y contra cualquier Pérdida incurrida por el Cliente respecto a una 
reclamación, juicio, acción o procedimiento de cualquier tercero, que surja o se relacione con la violación de la 
Sección 1.9 (Información Confidencial) de las presentes Condiciones del Servicio por parte de EL 
PROVEEDOR. Las obligaciones de indemnización de EL PROVEEDOR conforme a la presente Sección 5.2 
parten expresamente de la premisa de que el Cliente (a) notificó inmediatamente a EL PROVEEDOR sobre 
cualquier reclamación, juicio, acción o procedimiento de cualquier tercero; (b) otorgó a EL PROVEEDOR el 
control exclusivo de la defensa y negociaciones de transacción relacionadas; y (c) proporcionó inmediatamente 
a EL PROVEEDOR toda la información razonablemente disponible y asistencia necesaria para que EL 
PROVEEDOR cumpla con sus obligaciones conforme a la presente Sección 5.2. Siempre que EL PROVEEDOR 
cumpla con la presente Sección 5.2 el Cliente tendrá derecho como su recurso único y exclusivo a rescindir el 
Contrato y el uso del Servicio. 5.3. Indemnización del Cliente. El Cliente indemnizará, defenderá y eximirá de 
responsabilidad a EL PROVEEDOR de y contra cualquier Pérdida que resulte de una demanda, juicio, acción 
o procedimiento entablado por cualquier tercero contra EL PROVEEDOR que se origine o resulte de una 
reclamación de un tercero (i) que alegue que los Datos del Cliente o cualquier marca registrada o marcas de 
Servicio que no sean Marcas de EL PROVEEDOR, o el uso de las mismas, infringe derechos de autor u otros 
derechos o ha causado daño a un tercero, o (ii), que surja de la violación de la Sección 1.4 (Conducta Legal del 
Cliente) o 1.9 (Información Confidencial) anteriores por parte del Cliente, siempre y cuando EL PROVEEDOR 
(a) notifique inmediatamente al Cliente respecto a la demanda, juicio, acción o procedimiento; (b) le otorgue al 
Cliente el control exclusivo de la defensa y negociaciones de transacción relacionadas; y (c) le proporcione al 
Cliente toda la información razonablemente disponible y asistencia necesaria para que el Cliente cumpla con 
sus obligaciones conforme a este párrafo. 5.4. Vigencia. Las obligaciones de indemnización contenidas en la 
presente Sección 5 seguirán vigentes por un año después de la terminación de este Contrato. 
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6. Condiciones de Pago, Reembolsos y Usuarios adicionales: 6.1. Forma de Pago. Para efectos de pago del 
producto, el cliente podrá satisfacer el pago requerido por EL PROVEEDOR, de manera anticipada, bien sea 
mediante tarjeta de crédito válida, cheque al día o consignación en cuenta empresarial ó pagos en efectivo. 6.2. 
Términos de Pago. De acuerdo a lo acordado entre el cliente y EL PROVEEDOR, el Servicio será facturado 
anualmente por el valor de $120.000 (Ciento Veinte mil pesos m/cte.) sin el IVA incluido cada periodo. Dicho 
pago será realizado por anticipado y EL CLIENTE notificara a EL PROVEEDOR mediante correo electrónico 
con el soporte de la transacción. Para usuarios y servicios adicionales enunciados en la cláusula 6.6, el valor a 
pagar corresponderá a la propuesta presentada, enviada y aceptada al cliente a su correo electrónico y/o a la 
persona encargada del proceso de adquisición del software. 6.3. Cuentas de Prueba Gratuita. Acuerdan las 
partes que el servicio de cuentas de prueba gratuitas no existen en este contrato. 6.4. Tarifas de Suscripción al 
Servicio. El programa de tarifas de suscripción al servicio está incluido en la última oferta comercial aceptada y 
enviada al correo electrónico del cliente, el cual corresponde a lo acordado entre las partes y el que estará 
sujeto a las normas de la oferta y la demanda. Los valores de descuento serán incluidos de acuerdo a la 
modalidad de pago, también incluida en la oferta comercial. El programa de tarifas puede ser modificado por EL 
PROVEEDOR a su criterio pero únicamente después de haber notificado al Cliente con treinta días de 
antelación. EL PROVEEDOR notificará al Cliente los cambios al programa de tarifas ya sea enviando un correo 
electrónico a la dirección de correo electrónico de contacto del Cliente o publicando una notificación en la 
instancia de Administrador de la cuenta del Cliente. Si el Cliente no está de acuerdo con el cambio, el Cliente 
tiene derecho a rescindir este Contrato y el uso del Servicio. 6.5. Impuestos, Tasas y Cargos. Las tarifas no 
incluyen ningún impuesto, tasa o cargo impuesta por las autoridades tributarias, y el Cliente será responsable 
del pago de todos los impuestos, tasas o cargos. Si alguna ley o regulación le requiere al Cliente que retenga o 
descuente cualquier porción de los pagos adeudados a EL PROVEEDOR, entonces la cantidad pagadera a EL 
PROVEEDOR se incrementarán en la cantidad necesaria para que EL PROVEEDOR reciba una cantidad igual 
a la suma que hubiera recibido si no se hubiesen realizado retenciones ni deducciones. 6.6. Usuarios / Servicios 
Adicionales. El servicio de administración del software que incluya otros usuarios o servicios adicionales, 
deberán ser cotizados de manera previa por EL PROVEEDOR según los requerimientos del cliente, y este a su 
vez, deberá aprobar o desaprobar dicha cotización. En ambos casos y de manera irrevocable deberá ir por 
escrito, mediante la suscripción de un otrosí o un nuevo contrato para dicho servicio adicional y/o usuario. 6.7 
Renovación. EL CLIENTE acepta que el término de duración del servicio es de un año; contado a partir de la 
fecha en que realiza el pago correspondiente a EL PROVEEDOR. El servicio se renueva anualmente con 
notificación o contacto previo con EL CLIENTE para confirmar continuidad en la prestación del servicio 
contratado. 

7. Suspensión/Terminación. 7.1. Suspensión. EL PROVEEDOR se reserva el derecho a suspender al Cliente 
el acceso y/o uso del Servicio una vez finalizado el tiempo comprendido para la prestación del servicio por UN 
AÑO y que el cliente decida no renovar dicho servicio. La suspensión es para la cuenta completa y usuarios 
asignados en el sistema. El Cliente acepta que EL PROVEEDOR no será responsable hacia el Cliente o tercero 
por cualquier suspensión del Servicio conforme a la presente Sección 7.1. 7.2. Costo por restablecimiento del 
Servicio. EL PROVEEDOR se reserva el derecho al cobro hacia el cliente por concepto del restablecimiento del 
servicio, tal cual como se encontraba en el último momento en que el servicio fue suspendido. La suma por el 
restablecimiento del servicio no puede superar el costo del servicio más el incremento anual de acuerdo al 
mercado y el índice de precios al consumidor. 7.3. Suspensión por Daños en Curso. El Cliente acepta que EL 
PROVEEDOR puede suspender el acceso del Cliente al Servicio, previa notificación al Cliente, si EL 
PROVEEDOR concluye razonablemente que el Servicio del Cliente está siendo usado para participar en 
ataques de denegación de servicio, envío de correo indeseado o actividad ilegal, y/o el uso del Servicio del 
Cliente está causando un daño inmediato, material y en curso a EL PROVEEDOR u otras personas. En el caso 
extraordinario de que EL PROVEEDOR suspenda el acceso del Cliente al Servicio, EL PROVEEDOR usará 
todos los esfuerzos razonables comercialmente para limitar la suspensión a la parte problemática del Servicio 
y resolver los temas que causan la suspensión del Servicio. El Cliente acepta que EL PROVEEDOR no será 
responsable hacia el Cliente ni hacia ningún tercero por cualquier suspensión del Servicio conforme a las 
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circunstancias descritas en la presente Sección 7.3. 7.4. Terminación por Causa, Expiración. Tanto el Cliente 
como EL PROVEEDOR pueden rescindir este Contrato en cualquier momento y por cualquier motivo, dando 
notificación escrita a la otra parte con treinta (30) días de anticipación. Terminación del Contrato: i) Por mutuo 
acuerdo entre las partes, ii) Vigencia del contrato, iii) Porque el fin del objeto del cliente llego a su fin. 7.5. 
Terminación por justa causa: Por parte del cliente: i) Porque el desarrollo en la prestación del servicio es 
inadecuado, ii) Porque llegado el límite de tiempo de sesenta (60) días para la corrección de errores del sistema, 
estos no fueron solucionados, iii) Por inexequibilidad de la normatividad que lo exige. Por parte del Proveedor: 
i) Por la no cancelación de las obligaciones pecuniarias a las cuales está obligado el cliente, ii) Por el uso 
indebido del Software licenciado en el presente contrato, iii) Por la comercialización fraudulenta que el cliente 
haga del Software licenciado, iv) Por la copia y distribución no autorizada del Software licenciado, v) Por la 
modificación y/o alteración de los archivos fuentes del Software licenciado, vi) Por no cumplir con los 
requerimientos exigidos por EL PROVEEDOR, vii) Por causas previstas que atenten contra la Ley de Propiedad 
Intelectual, viii) Cualquier violación de las obligaciones previstas en este contrato y que estén a cargo de El 
Cliente. 

Nota: EL PROVEEDOR notificará al correo email del cliente y las partes interesadas, mediante carta radicada 
a su dirección de correspondencia, la terminación del contrato establecido por las partes. 

Nota: EL PROVEEDOR no reembolsará dinero causado por gestión administrativa que corresponde al 20% del 
valor total y proporcional al valor que corresponde por tiempo de servicio antes de impuestos. El valor 
reembolsado será realizado por consignación o transferencia a cuenta bancaria en el mes siguiente de la fecha 
de notificación por parte del cliente / proveedor. La notificación será por correo email o correspondencia 
certificada. 

Nota: es también responsabilidad del cliente notificar al Ministerio de Trabajo o a quien éste designe, la 
terminación del presente contrato y la correspondiente actualización de documentos exigidos en la normatividad. 
7.4. Manejo de los Datos del Cliente en el Caso de Rescisión. El Cliente acepta que luego de la terminación de 
la cuenta del Cliente y/o uso del Servicio por parte del Cliente, EL PROVEEDOR puede desactivar 
inmediatamente la cuenta del Cliente y que luego de un periodo razonable no menor a 60 días tendrá derecho 
a eliminar la cuenta del Cliente de los servidores de EL PROVEEDOR. Durante este periodo de 60 días y previa 
solicitud del Cliente, EL PROVEEDOR le otorgará al Cliente acceso limitado al Servicio por varios días con el 
único objetivo de permitir al Cliente recuperar los Datos del Cliente, siempre y cuando el Cliente haya pagado 
en su totalidad todas las cantidades de buena fe que no estén en disputa adeudadas a EL PROVEEDOR. A 
partir de ese momento y durante el periodo establecido en la Sección 1.10, previa solicitud por escrito del 
Cliente, EL PROVEEDOR recuperará los Datos del Cliente de los archivos de respaldo a cargo del Cliente a la 
tarifa por hora aplicable de EL PROVEEDOR en ese momento para tales servicios. El Cliente además acepta 
que EL PROVEEDOR no será responsable hacia el Cliente ni hacia cualquier tercero por cualquier terminación 
del acceso del Cliente al Servicio o eliminación de los Datos del Cliente siempre y cuando EL PROVEEDOR 
cumpla con los términos de la presente Sección 7.4. 

8. Modificación; Descontinuación del Servicio. 8.1. Al Servicio. EL PROVEEDOR puede realizar modificaciones 
al Servicio o a componentes particulares del Servicio periódicamente y realizará todos los esfuerzos razonables 
comercialmente para notificar cualquier modificación material al Cliente. EL PROVEEDOR no será responsable 
hacia el Cliente ni hacia ningún tercero por cualquier modificación del Servicio según se describe en la presente 
Sección 8.1. 8.2. A los Términos y Condiciones. Si EL PROVEEDOR realiza un cambio material a los Términos 
y Condiciones del Servicio, entonces EL PROVEEDOR notificará al Cliente ya sea enviando un correo 
electrónico a la dirección de correo electrónico para notificaciones del Cliente o publicando una notificación en 
el área administrativa de la cuenta del Cliente. Si el cambio tiene un impacto material adverso sobre el Cliente 
y el Cliente no está de acuerdo con el cambio, el Cliente tiene derecho a rescindir este Contrato y el uso del 
Servicio. 
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9. Definiciones. 

“Comunicaciones Electrónicas” significa cualquier transferencia de signos, señales, textos, imágenes, sonidos, 

datos o inteligencia de cualquier naturaleza trasmitida total o parcialmente de forma electrónica y/o trasmitida a 
través del Servicio. “Condiciones Publicadas en Línea” significan los términos que debe cumplir el Cliente, que 

están ubicados en un URL y referidos previamente en el presente Contrato. “Datos del Cliente” significan todos 

los datos electrónicos o información presentada por el Cliente al Servicio. “Formulario de Orden” significa un 

formulario de orden de EL PROVEEDOR otorgado por el Cliente y aceptado por EL PROVEEDOR que 
especifica el Servicio y los módulos adicionales a ser suministrados por EL PROVEEDOR sujeto a los términos 
del presente Contrato. “Guías de Usuario” significan las guías en línea detalladas que explican el flujo de trabajo 

e instalación de las funciones del Servicio. 

“SIARL” Sistema de Información para la Intermediación y Administración de Riesgos Laborales. “Servicio” 

significa el paquete de aplicaciones de clase empresarial y módulos de EL PROVEEDOR, que el Cliente contrató 
con EL PROVEEDOR, incluyendo componentes fuera de línea asociados, pero con excepción de los servicios 
de implementación o desarrollo. “Usuarios” significa personas que están autorizadas por el Cliente a usar el 

Servicio. 

10. Duración del Contrato: El plazo de duración del presente Contrato es de un año y lo que se verá reflejada 
en la facturación. El Contrato, por mutuo acuerdo entre las partes, podrá ser prorrogado de manera expresa y 
por escrito. 

11. Resolución de conflictos: El presente contrato tiene carácter mercantil, no existiendo en ningún caso vínculo 
laboral alguno entre el CLIENTE y el personal del PROVEEDOR que preste concretamente los Servicios. Toda 
controversia derivada de este contrato o que guarde relación con él –incluida cualquier cuestión relativa a su 
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existencia, validez o terminación- será resuelta mediante arbitraje del centro de arbitraje y conciliación de la 
cámara de Comercio de la circunscripción. 

Anexo I - COMPROMISO DE NIVEL DE SERVICIO PARA SUSCRIPTORES DE EL PROVEEDOR (SIARL) 

Compromiso de Nivel de Servicio. EL PROVEEDOR se compromete a proporcionar un tiempo de actividad sin 
interrupciones de 95% respecto al Servicio del Cliente durante cada mes de suscripción, con excepción del 
tiempo de mantenimiento programado. 

Mantenimiento Programado y No Programado. El tiempo de mantenimiento programado no cuenta como tiempo 
de inactividad. El tiempo de mantenimiento es programado con regularidad si es comunicado conforme a la 
sección de notificación dispuesta a continuación con por lo menos 2 días hábiles completos de antelación al 
tiempo de mantenimiento. El tiempo de mantenimiento programado por lo general es comunicado por lo menos 
con una semana de antelación, se programa para que tenga lugar durante la noche de un fin de semana y toma 
menos de 10-15 horas cada trimestre. EL PROVEEDOR a su exclusivo criterio puede desactivar el Servicio 
para mantenimiento no programado y en ese caso intentará notificar al cliente con anticipación conforme a la 
sección de Notificación dispuesta a continuación. Tal mantenimiento no programado será contado contra la 
garantía de tiempo de actividad. 

Actualizaciones/Notificación. El Compromiso de Nivel de Servicio puede ser modificado por EL PROVEEDOR 
a su criterio pero sólo después de haber enviado una notificación con 30 días de antelación. La notificación será 
suficiente si ha sido enviada a un usuario designado como administrador de su cuenta ya sea: (a) como una 
aviso en la pantalla presentado inmediatamente después de haber ingresado las credenciales de autenticación 
de inicio de sesión en la pantalla de inicio de sesión, o (b) por correo electrónico a la dirección de correo 
electrónico de el/los administrador(es) de la cuenta del Cliente. 

Ajustes en Contenido. EL PROVEEDOR, realizará los ajustes necesarios del contenido de acuerdo a la 
normatividad vigente y/o solicitud que el Ministerio de Trabajo solicite formalmente al CLIENTE o a EL 
PROVEEDOR; éstos serán realizados sin ningún costo para el CLIENTE y EL PROVEEDOR se reserva el 
derecho de realizarlo en los tiempos necesarios de acuerdo a la complejidad del mismo. El CLIENTE acepta 
estos tiempos que serán notificados a su correo email, si en el término de 8 días no se recibe respuesta de no 
aceptación, se entenderá por recibido. En el caso de no aceptación el CLIENTE puede dar por terminado el 
contrato establecido de acuerdo a las cláusula 7.4 del presente contrato. 

Dirección de Notificaciones: Las direcciones de notificación corresponden a las registradas en certificados de 
cámara de comercio entregados por EL CLIENTE y EL PROVEEDOR. 

Aceptación de términos, condiciones y clausulado: Se entiende como aceptados al momento de ingresar por 
primera vez al sistema mediante la opción que indique EL PROVEEDOR. 

Desarrollado por: applamano. Derechos de autor © 2017 Tecnoinnsoft.com.  

Todos los derechos reservados. 
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NOMBRE o RAZÓN SOCIAL: AMEZQUITA DE GARZON MARIA NECTY

ORGANIZACIÓN JURÍDICA: PERSONA NATURAL

IDENTIFICACIÓN : Cédula de ciudadanía - 65496497

NIT : 65496497-1

ADMINISTRACIÓN DIAN : IBAGUE

DOMICILIO : IBAGUE

MATRICULA - INSCRIPCIÓN

MATRÍCULA NO : 133291

FECHA DE MATRÍCULA : JUNIO 29 DE 2001

ULTIMO AÑO RENOVADO : 2020

FECHA DE RENOVACION DE LA MATRÍCULA : FEBRERO 20 DE 2020

ACTIVO TOTAL : 246,821,200.00

GRUPO NIIF : GRUPO III - MICROEMPRESAS

UBICACIÓN Y DATOS GENERALES

DIRECCIÓN DEL DOMICILIO PRINCIPAL : CR 4 N 8-23

BARRIO : BRR LA POLA

MUNICIPIO / DOMICILIO: 73001 - IBAGUE

TELÉFONO COMERCIAL 1 : 2773907

TELÉFONO COMERCIAL 2 : 3115346677

TELÉFONO COMERCIAL 3 : NO REPORTÓ

CORREO ELECTRÓNICO No. 1 : nectyamezquita@hotmail.com

DIRECCIÓN PARA NOTIFICACIÓN JUDICIAL : CR 4 N 8-23

MUNICIPIO : 73001 - IBAGUE

BARRIO : BRR LA POLA

TELÉFONO 1 : 2773907

TELÉFONO 2 : 3115346677

CORREO ELECTRÓNICO : nectyamezquita@hotmail.com

NOTIFICACIONES A TRAVÉS DE CORREO ELECTRÓNICO

De acuerdo con lo establecido en el artículo 67 del Código de Procedimiento

Administrativo y de lo Contencioso Administrativo, SI AUTORIZO para que me notifiquen
personalmente a través del correo electrónico de notificación :

nectyamezquita@hotmail.com
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CAMARA DE COMERCIO DE IBAGUE
AMEZQUITA DE GARZON MARIA NECTY

Fecha expedición: 2020/03/28 - 20:57:02 **** Recibo No. S000614025 **** Num. Operación. 99-USUPUBXX-20200328-0020
LA MATRÍCULA MERCANTIL PROPORCIONA SEGURIDAD Y CONFIANZA EN LOS NEGOCIOS

RENUEVE SU MATRÍCULA A MÁS TARDAR EL 03 DE JULIO DE 2020 Y EVITE SANCIONES DE HASTA 17 S.M.L.M.V
*** EXPEDIDO A TRAVÉS DEL SISTEMA VIRTUAL S.I.I. ***

CODIGO DE VERIFICACIÓN egcTPhfKKe

CERTIFICA - AFILIACIÓN

EL COMERCIANTE ES UN AFILIADO DE ACUERDO CON LOS TÉRMINOS ESTABLECIDOS EN EL ARTÍCULO
12 DE LA LEY 1727 DE 2014.

CERTIFICA - ACTIVIDAD ECONÓMICA

DESCRIPCIÓN DE LA ACTIVIDAD ECONÓMICA : -ACTIVIDADES DE AGENTES Y CORREDORES DE SEGUROS
-OTRAS ACTIVIDADES DE SERVICIO DE APOYO A LAS EMPRESAS

ACTIVIDAD PRINCIPAL : K6621 - ACTIVIDADES DE AGENTES Y CORREDORES DE SEGUROS

ACTIVIDAD SECUNDARIA : N8299 - OTRAS ACTIVIDADES DE SERVICIO DE APOYO A LAS EMPRESAS
N.C.P.

CERTIFICA

LA INFORMACIÓN ANTERIOR HA SIDO TOMADA DIRECTAMENTE DEL FORMULARIO DE MATRÍCULA Y

RENOVACIÓN DILIGENCIADO POR EL COMERCIANTE

CERTIFICA

DE CONFORMIDAD CON LO ESTABLECIDO EN EL CÓDIGO DE PROCEDIMIENTO ADMINISTRATIVO Y DE LO

CONTENCIOSO Y DE LA LEY 962 DE 2005, LOS ACTOS ADMINISTRATIVOS DE REGISTRO AQUÍ CERTIFICADOS

QUEDAN EN FIRME DIEZ (10) DÍAS HÁBILES DESPUES DE LA FECHA DE INSCRIPCIÓN, SIEMPRE QUE NO SEAN

OBJETO DE RECURSOS. EL DÍA SÁBADO NO SE DEBE CONTAR COMO DÍA HÁBIL.

VALOR DEL CERTIFICADO : $3,000

CERTIFICADO EXPEDIDO A TRAVES DEL PORTAL DE SERVICIOS VIRTUALES (SII)

IMPORTANTE: La firma digital del secretario de la CAMARA DE COMERCIO DE IBAGUE contenida en este certificado electrónico se encuentra emitida por una entidad
de certificación abierta autorizada y vigilada por la Superintendencia de Industria y Comercio, de conformidad con las exigencias establecidas en la Ley 527 de 1999 para
validez jurídica y probatoria de los documentos electrónicos. 

La firma digital no es una firma digitalizada o escaneada, por lo tanto, la firma digital que acompaña este documento la podrá verificar a través de su aplicativo visor de
documentos pdf. 

No obstante, si usted va a imprimir este certificado, lo puede hacer desde su computador, con la certeza de que el mismo fue expedido a través del canal virtual de la
cámara de comercio y que la persona o entidad a la que usted le va a entregar el certificado impreso, puede verificar por una sola vez el contenido del mismo,
ingresando al enlace https://siiibague.confecamaras.co/cv.php seleccionando la cámara de comercio e indicando el código de verificación egcTPhfKKe 

Al realizar la verificación podrá visualizar (y descargar) una imagen exacta del certificado que fue entregado al usuario en el momento que se realizó la transacción. 

La firma mecánica que se muestra a continuación es la representación gráfica de la firma del secretario jurídico (o de quien haga sus veces) de la Cámara de Comercio
quien avala este certificado. La firma mecánica no reemplaza la firma digital en los documentos electrónicos.  

*** FINAL DEL CERTIFICADO ***
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 EMPRESA DE SERVICIOS PUBLICOS DE LERIDA                   

EMPOLERIDA E.S.P 

NIT 809.004.436-0 

 
Carrera 6  Calle 5 Esquina Barrio Jordán – Tel: 2890870  – Lérida – Tolima 

Pag Web: www.empolerida.gov.co, Correo Electrónico: contactenos@empolerida.gov.co 
“BUEN GOBIERNO PARA LA GENTE” 

 
 

 

EL SUSCRITO GERENTE DE LA EMPRESA DE SERVICIOS PÚBLICOS DE LÉRIDA – 
“EMPOLÉRIDA E.S.P.” 

 

CERTIFICA:  

 

Que la señora MARÍA NECTY AMÉZQUITA GARZÓN, identificada con cédula de ciudadanía No. 

65.496.497, Se ha desempeñado como intermediaria de seguros generales, vida, ARL y salud, 

durante  los siguientes periodos: 

 # Contrato Fecha Inicio Fecha Final Valor Pesos Valor SMMLV 

1 032 15 ENERO 2014 15 ENERO 2015 $ 15.088.348 
 

17.20 

2 035 1 ABRIL 2015 1 ENERO 2016 $ 24.301.453 27.70 

3 016 4 ENERO 2016 4 ENERO 2017  $ 30.233.346 
 

34.47 

4 022 13 ENERO 2017 13 ENERO 2018 $ 31.225.640 
 

35.60 

5 034 2 MARZO 2018 2 MARZO 2019  $ 29.476.188 
 

33.61 

Que la señora MARÍA NECTY AMÉZQUITA GARZÓN, satisfactoriamente ha desempeñado sus 

servicios profesionales.  

En constancia se firma a los veinte (20) días del mes de diciembre  de  dos mil diecinueve (2019). 

 

 

 
JORGE ELMER DÌAZ MORALES 

GERENTE – EMPOLÈRIDA E.S.P. 
 

 



 

   

 EMPRESA DE SERVICIOS PUBLICOS DE LERIDA                   

EMPOLERIDA E.S.P 

NIT 809.004.436-0 

 
Carrera 6  Calle 5 Esquina Barrio Jordán – Tel: 2890870  – Lérida – Tolima 

Pag Web: www.empolerida.gov.co, Correo Electrónico: contactenos@empolerida.gov.co 
“BUEN GOBIERNO PARA LA GENTE” 

 
 

 

 

 

 



 

   

 EMPRESA DE SERVICIOS PUBLICOS DE LERIDA                   

EMPOLERIDA E.S.P 

NIT 809.004.436-0 

 
Carrera 6  Calle 5 Esquina Barrio Jordán – Tel: 2890870  – Lérida – Tolima 

Pag Web: www.empolerida.gov.co, Correo Electrónico: contactenos@empolerida.gov.co 
“BUEN GOBIERNO PARA LA GENTE” 

 
 

 



 

HOSPITAL CENTRO ESE DE PLANADAS 
NIT 890.704.555-7 

PLANADAS – TOLIMA 

 

 

Calle 9ª No. 5-30 Teléfonos (098)226 52 52 Fax 226 50 44 Planadas Tolima 

“Atención integral humanizada con Salud Familiar y Comunitaria” 

LA GERENTE DEL HOSPITAL CENTRO ESE DE PLANADAS  
 

N.I.T. 890.704.555-7 
 

CERTIFICA: 

Que el señor EMBER GARZON URIBE y la señora MARIA NECTY AMEZQUITA, identificados con 
cédula de ciudadanía N° 14.219.338 y 65.496.497 respectivamente, ha prestado asesorías 
permanentes al Hospital en todo lo relacionado con el manejo del programa de seguros, 
teniendo en cuenta los aspectos técnicos y económicos, con miras a proteger debidamente 
las personas, bienes e intereses patrimoniales del Hospital.  

# Contrato Valor asegurado  Fecha 
Inicio 

Fecha 
Final 

Valor Pesos SMMLV COMPAÑÍA  

076 $ 7.233.283.032 31 ENERO  
2020  

31 NERO 
2021 

$163.924.361 
 

186.74 PREVISORA 
SEGUROS   

 

RAMOS 
VALOR 

ASEGURADO 
PRIMA IVA TOTAL 

Previhospital incluye: Todo 
riesgo incendio, Corriente 
débil, sustracción con  
violencia. 

$5,763,895,032 $16,043,075 $3,048,184 $19,091,259 

RC Servidores Públicos $500,000,000 $20,000,000 $3,800,000 $23,800,000 

Automóviles $969,388,000 $94,603,473 $17,974,660 $112,576,546 

Otros de seguros 
(PREVIPRICR)       $8,456,556 

TOTAL  $7,233,283,032 $130,646,548 $24,822,844 $163,924,361 

 

La presente certificación se firma a los 30 días del mes de MARZO de 2020. Celular 

3167430703 

 

 

NOHORA CONSTANZA CARDOZO POLANIA 
Gerente 

 
 



 

HOSPITAL CENTRO ESE DE PLANADAS 
NIT 890.704.555-7 

PLANADAS – TOLIMA 

 

 

Calle 9ª No. 5-30 Teléfonos (098)226 52 52 Fax 226 50 44 Planadas Tolima 

“Atención integral humanizada con Salud Familiar y Comunitaria” 

LA GERENTE DEL HOSPITAL CENTRO ESE DE PLANADAS  
 

N.I.T. 890.704.555-7 
 

CERTIFICA: 

 

Que el señor EMBER GARZON URIBE y la señora MARIA NECTY AMEZQUITA, identificados con 
cédula de ciudadanía 14.219.338 y 65.496.497 respectivamente, ha prestado asesorías 
permanentes al Hospital en todo lo relacionado con el manejo del programa de seguros, 
teniendo en cuenta los aspectos técnicos y económicos, con miras a proteger debidamente 
las personas, bienes e intereses patrimoniales del Hospital.  

# 
Contrato 

Valor asegurado Fecha Inicio Fecha Final Valor Pesos SMMLV COMPAÑÍA 

086 $6.172.037.179 1 FEBRERO  
2018  

1 FEBRERO      
2019 

$115.448.260 
 

147.78 PREVISORA 
SEGUROS   

 

RAMOS 
VALOR 

ASEGURADO PRIMA IVA TOTAL 

Previhospital incluye: 
Todo riesgo incendio, 
Corriente débil, sustracción 
con violencia 

$ 5.171.537.197 $13.278.906 $2.522.992 $15.801.898 

Automóviles $500.500.000 $52.710.500 $10.014.995 $62.725.495 

RC Servidores Públicos $500.000.000 $20.000.000 $3.800.000 $23.800.000 
  $85.989.406 $16.337.987 $102.327.393 
Otros costos de seguro 
(SOAT)    $ 13.120.867 

TOTAL  6.172.037.179   $ 115.448.260 
 

La presente certificación se firma a los 30 días del mes de MARZO de 2020. Celular 

3167430703. 

 

 

NOHORA CONSTANZA CARDOZO POLANIA 
Gerente 

 



 
    CR 6 Numero 53 – 29 Piso 12 Edificio Torreón Empresarial 

Tel: 0982- 780505 Ext 104 
Ibagué Tolima 

 
 

 
 

MULTICONSTRUCCIONES JP SAS 
                                                         N.I.T. 860.523.122-5 
 

 
CERTIFICA: 

 
Que la señora MARIA NECTY AMEZQUITA identificada con cédula de ciudadanía  

65496497 de Armero Guayabal,  ha prestado asesoría como intermediaria  permanente 

en todo lo relacionado con el manejo del programa de seguros y ARL teniendo en 

cuenta los aspectos técnicos y económicos, con miras a proteger debidamente las 

personas, bienes e intereses patrimoniales de la empresa. 

                                  
                   

 
Dada a solicitud del interesado  a   los  02 días del mes de  Abril de 2020.  
 
Cordialmente,  
 

 
       
Carlos Augusto García Rojas 
Coordinador Talento Humano 
C.C. 5.864.390 de Coello 
 

RAMOS CONTRATO  O 
POLIZA 

FECHA INICIO FECHA 
FINAL 

VALOR 
ASEGURADO 

PRIMA IVA TOTAL SMML
V 

COMPAÑIA 

Todo 
riesgo 
incluye: 
Todo 
riesgo, 
incendio, 
Corriente 
débil, 
sustracción 
con  
violencia. 
E.E.E 
Automóvil
es, 
Responsabi
lidad Civil 
extracontr
actual,  
Manejo y 
Soat 

 
 

360521600003
0 

9/11/2016 9/11/2017 8.423.589.181 8,233,297 1,318,127 9,556,424 

 

12.95 MAPFRE  

 
 

360521600003
0 

9/11/2017 9/11/2018 8.423.589.181 9.327.800 1.772.282 10.100.082 12.92 

 
MAPFRE  

3001644 
 

27/06/2014 27/06/2015 65.200.000 1.493.080 260.492 1.888.573 2.93 COLPATRIA  

360220005351
7 
 
 

3/10/2017 3/10/2019 2.545.118.931      3,738,766  3,743,766 4,455,082   

 

5.37 MAPFRE   

360516200001
6 

16/05/2016 16/05/2017 231.198.953,00 1,530,139  245,622 1,780,761 2.41 MAPFRE  

6143 21/12/2019 21/12/2020 19,733,869.392 14.226.442 2,550,302. 15,972,947 18.19 COLPATRIA  

360516200002
5 

28/10/2016 28/10/2017 29.840.143.351 26,067.204 26,072,204 30,243,757 40.99 MAPFRE  

 202679 Abril 2018   Enero 2020    463.612.100 528.15 Colpatria  

      TOTAL  537.609.726 623.91  



 

Calle 2  No.13 – 25 Barrio Adra Ofasa  Tel fax.  (0982) 890197 – 891220 - 891070. 
Tel. – 891069 – 890956 - 891071 

E.MAIL: gerencia@hospitalreinasofialerida.com 

 
 
 

LA GERENTE DEL HOSPITAL REINA SOFIA DE ESPAÑA  
N.I.T. 890706823-5 

 
 
 
 

CERTIFICA: 
 

 

Que la señora MARIA NECTY AMEZQUITA DE Garzón y  EMBER GARZON  

URIBE, identificados  con cédula de ciudadanía  65496497 y 14219338 

respectivamente,  se  han  desempeñado como intermediarios   del hospital  REINA 

SOFIA DE ESPAÑA cumpliendo favorablemente con sus obligaciones.  

 

SEGUROS PARA CUBRIR LOS SIGUIENTES RIESGOS.  PÓLIZAS TODO 

RIESGO  DAÑO MATERIAL, MANEJO Y RCE,  INCLUYE SUSTRACCION 

TODO RIESGO PARA EQUIPOS, RC CLINICAS Y HOSPITALES, RC 

SERVIDORES PUBLICOS, POLIZAS  AUTOMOVILES Y SEGUROS 

OBLIGATORIO (SOAT). 

 

# Contrato Fecha Inicio Valor 
asegurado 

Fecha 
Final 

Valor Pesos SMMLV COMPAÑÍA  

038/045/059 7 ENERO 
2018 

4.315.754.123  
 

7 ENERO 
2021 

$180.828.242 
 

206 PREVISORA  SEGUROS  
ESTADO SEGUROS   

 

La presente certificación se firma  a los 20 días del mes de enero de 2020. 

 

Cordialmente, 

  









































































 

PROCEDIMIENTO EVALUACION Y 
REEVALUACION DE PROVEEDORES 

 
SISTEMA INTEGRADO DE GESTIÓN 

 CÓDIGO:   GJ-P-004 
 FECHA VIGENCIA: 

2019-09-19 
 VERSIÓN: 04 
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ELABORÓ: REVISÓ Y APROBO: 

Equipo de trabajo del proceso Comité del Sistema Integrado de Gestión 

 

1. OBJETIVO   
 
Determinar los controles a los procesos que se llevan a cabo en la Empresa, para que el 
suministro de bienes y servicios, se ajuste a los requisitos especificados por las normas que 
integran el Sistema Integrado de Gestión y demás normatividad vigente. 
 
2. ALCANCE 
 
Este procedimiento aplica para los proveedores seleccionados que suministren bienes, servicios 
u obras a la empresa IBAL S.A. E.S.P OFICIAL y busca evaluar y reevaluar el desempeño de 
los proveedores, en el suministro de bienes, servicios y obras en todas las modalidades para un 
periodo específico, de manera que se pueda tomar la decisión de continuar con su vinculación 
comercial, suspenderla temporalmente o terminarla en forma definitiva. 
 
3. DEFINICIONES 
 
Proveedor: Persona natural o jurídica que suministra bienes, servicios u obras en cualquier 
modalidad. 
 
Sistema de Información de Proveedores: Base de datos donde se almacena toda la 
información del proveedor, para actualización, consulta y clasificación. 
 
Selección: Escogencia del proveedor de acuerdo con el grado de confiabilidad establecido en 
la evaluación. 
 
Evaluación: Proceso mediante el cual se mide el desempeño periódico de los proveedores 
durante la ejecución del contrato a la presentación de cada acta. 
 
Calificación: Seguimiento que se realiza al proveedor para verificar su capacidad de cumplir 
con los requisitos de calidad y/o servicio. 
 
Reevaluación: Proceso mediante el cual se consolida y pondera la evaluación periódica a la 
terminación del contrato.  
 
SIG: Sistema Integrado de Gestión 
 
4. CONDICIONES GENERALES 
 
4.1 Lineamientos de Evaluación y Re-evaluación de contratistas: 
 
De manera coherente con la perspectiva del ciclo de vida la Empresa Ibaguereña de Acueducto 
y Alcantarillado IBAL S.A. E.S.P OFICIAL cumple con los siguientes lineamientos: 
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a) Determina los riesgos y requisitos ambientales para la compra de productos y servicios, 

teniendo en cuenta lo definido en el Manual de Contratación – Acuerdo 001 de 2014, 
Artículos 7 y 27. 
 

b) Establece controles para asegurar que los riesgos y requisitos ambientales se consideren 
en el proceso de diseño para el desarrollo, entrega, uso y tratamiento al finalizar la vida de 
sus productos y servicios según corresponda. Teniendo en cuenta lo definido en el Manual 
de Contratación – Acuerdo 001 de 2014, Artículos 7 y 27. 

 
c) Comunica los riesgos y requisitos ambientales pertinentes a los contratistas, a través de las 

Minutas de los Actos Contractuales. 
 

d) Durante la entrega de productos y servicios y durante el uso y tratamiento al finalizar la vida 
del producto, considera la necesidad de suministrar información acerca de los impactos 
ambientales significativos potenciales, a partir de la Matriz de Identificación de Aspectos e 
Impactos Ambientales, definida en la Entidad. 

 
e) Manual de seguridad y salud en el trabajo para contratistas. (Resolución 0804 del 17 de 

Septiembre de 2019) 
 
4.2  RESPONSABLES: Son responsables de la adecuada implementación del procedimiento 
los interventores y/o supervisores de contratos del IBAL S.A. E.S.P OFICIAL, contando con el 
apoyo de la Secretaria General.  
 
5.  DESCRIPCIÓN DE ACTIVIDADES 
 

DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

1. SUSCRIPCION DE ACTO CONTRACTUAL Y 
LEGALIZACION 

 
La Secretaría General, realiza la minuta o acto 
contractual, de acuerdo con los requisitos jurídicos 
aplicables y solicita a las áreas implicadas las 
respectivas firmas (Ordenador del Gasto, 
Responsable del proceso, Supervisor y/o Interventor, 
Proveedor contratista) 
 
Una vez formalizado el acto contractual, el 
contratista debe legalizar el contrato (compra de 
estampillas a que haya lugar y expedición de 
garantías), la secretaria general debe revisar y 
aprobar las garantías constituidas a favor de la 
Empresa, según el tipo de contratación, 
fundamentadas en los riesgos descritos en el 

 
Secretaría General 

Contratista 
Supervisor y/o 
Interventor del 

Contrato 
 

Minuta del Acto 
Contractual  
GJ-R-021 

 
Resolución de 
aprobación de 

pólizas  
GJ-R-014 

 
Acta de 

Iniciación 
GJ-R-003 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

Estudio de Necesidad. 
 
Luego de perfeccionado y legalizado el contrato, el 
contratista previo a la suscripción del acta de inicio 
debe recibir las capacitaciones de seguridad y salud 
en el trabajo y gestión ambiental y cumplir de 
manera oportuna con la entrega de los documentos 
que en esas capacitaciones se le requieran. 
 
Recibidas las capacitaciones se procede a la firma 
del acta de inicio, entre el contratista y supervisor del 
contrato. 
 
2. EVALUACION DEL DESEMPEÑO DE LOS 

PROVEEDORES 
 
Esta evaluación consiste en una serie de criterios 
basados en parámetros como cumplimiento, tiempo 
de respuesta a requerimientos, cumplimiento en los 
términos de legalización del contrato y sus 
adiciones, cumplimiento a los requerimientos del 
Sistema Integrado de Gestión, presentación 
oportuna de informes, pago oportuno de la seguridad 
social, entre otros aspectos que se encuentran 
debidamente definidos dentro del registro GJ-R-056, 
para cada tipo de contrato que suscribe la entidad.  
 
Este registro de evaluación es esencial para 
monitorear y medir el desempeño del proveedor y/o 
contratista  y le permite a la entidad analizar riesgos 
y mantener un margen para la mejora constante en 
la selección de proveedores. 
 
La evaluación para medir el desempeño de los 
proveedores se realizara en cada una de las actas 
parciales que se suscriban entre el supervisor y el 
contratista, este registro se debe diligenciar en 
presencia del contratista, allí el supervisor procederá 
a calificar el desempeño del proveedor de acuerdo a 
las evidencias y situaciones presentadas durante el 
periodo a pagar. 
 
La calificación tendrá en cuenta los siguientes 

Secretaría General 
Contratista 

Supervisor y/o 
Interventor del 

Contrato 
 

GJ-R-056  
Ficha Técnica 
de Evaluación 
y Reevaluación 
de 
Proveedores 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

puntajes: 2. Malo, 3. Regular, 4. Bueno, 5. Excelente 
y luego de asignado el puntaje, el supervisor deberá 
emitir su análisis frente al puntaje total otorgado al 
contratista, dentro del acápite establecido en el 
formato GJ-R-056, denominado “Análisis del 
resultado de la evaluación _____ reevaluación ____ 
por parte del supervisor y/o interventor”. 
 
Si el contratista no está de acuerdo con la 
calificación otorgada por el supervisor del contrato, 
deberá manifestar in situ y dentro del acápite 
“Observaciones al resultado de la evaluación ___ 
reevaluación ____ por parte del contratista”, su 
inconformidad a esta calificación e indicar si va a 
interponer recurso de reposición y en subsidio el de 
apelación a la calificación dada por el supervisor del 
contrato. 
 
Si el contratista interpone alguno de los recursos 
mencionados anteriormente, el trámite del mismo se 
resolverá de conformidad con lo establecido en la 
resolución IBAL que reglamenta el Procedimiento 
para la Evaluación y Reevaluación de Proveedores. 
 
Luego de que se dejen las constancias a que haya 
lugar, el formato de evaluación deberá ser firmado 
por el supervisor y el contratista. 
 
Es de aclarar que la secretaria general no recibirá ni 
tramitara acta alguna si este formato no viene 
adjunto. 
 
NOTA 1: En el caso de los contratos con único 
pago, estos no realizaran evaluación, pues no hay 
tracto sucesivo en los mismos, por ende deberán 
presentar junto con el acta final la reevaluación del 
proveedor y aplicar los efectos que trae consigo la 
misma. 
 
NOTA 2: Para la evaluación y reevaluación del 
proveedor, en el formato GJ-R-056, se debe 
diligenciar únicamente el cuadro del tipo de contrato 
a evaluar y reevaluar, los demás deben suprimirse.  
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

 
3. REEVALUACION DEL DESEMPEÑO DE LOS 

PROVEEDORES  
 
La reevaluación será el resultado de la ponderación 
de los puntajes obtenidos en las evaluaciones 
realizadas durante la ejecución del contrato. 
 
La reevaluación para medir el desempeño de los 
proveedores se realizara en el acta final del contrato 
que se suscriba entre el supervisor y el contratista, 
este registro al igual que el de la evaluación se debe 
diligenciar en presencia del contratista, debiéndose 
por parte del supervisor proceder a calificar el 
desempeño del proveedor teniendo en cuenta la 
ponderación de los puntajes obtenidos en las 
evaluaciones realizadas durante la ejecución del 
contrato. 
 
La calificación tendrá en cuenta los siguientes 
puntajes: 2. Malo, 3. Regular, 4. Bueno, 5. Excelente 
y luego de asignado el puntaje, el supervisor deberá 
emitir su análisis frente al puntaje total otorgado al 
contratista, dentro del acápite establecido en el 
formato GJ-R-056, denominado “Análisis del 
resultado de la evaluación _____ reevaluación ____ 
por parte del supervisor y/o interventor”. 
 
Si el contratista no está de acuerdo con la 
calificación otorgada por el supervisor del contrato, 
deberá manifestar in situ y dentro del acápite 
“Observaciones al resultado de la evaluación ___ 
reevaluación ____ por parte del contratista”, su 
inconformidad a esta calificación e indicar si va a 
interponer recurso de reposición y en subsidio el de 
apelación a la calificación dada por el supervisor del 
contrato. 
 
Si el contratista interpone alguno de los recursos 
mencionados anteriormente, el trámite del mismo se 
resolverá de conformidad con lo establecido en la 
resolución IBAL que reglamenta el Procedimiento 
para la Evaluación y Reevaluación de Proveedores. 

Secretaría General 
Contratista 

Supervisor y/o 
Interventor del 

Contrato 
 

GJ-R-056  
Ficha Técnica 
de Evaluación 
y Reevaluación 
de 
Proveedores 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

 
Los efectos que tiene la reevaluación de 
proveedores, es la siguiente: Conforme al registro 
del Sistema Integrado de Gestión SIG establecido 
por el IBAL S.A. E.S.P. OFICIAL, el contratista o 
Proveedor que obtenga como resultado de la 
reevaluación puntaje de 3 o superior, será tenido en 
cuenta para contratar con el IBAL S.A. E.S.P. 
OFICIAL. 
 
El contratista que en el proceso de reevaluación 
obtenga un promedio de calificación inferior a tres 
(3), será suspendido por un término igual al plazo 
total del contrato ejecutado. En todo caso el término 
de suspensión no podrá ser inferior a seis (6) meses. 
Durante el término de la suspensión el contratista no 
se podrá presentar a participar como proponente 
individual o plural (Consorcio, Unión Temporal, 
Promesa de Sociedad Futura u otra) en procesos de 
selección que adelante el IBAL S.A. E.S.P. OFICIAL. 
 
La Suspensión a que hace referencia el presente 
artículo se extenderá por igual termino a cada uno 
de los integrantes de Consorcios o Uniones 
Temporales que en el proceso de reevaluación 
hayan obtenido una calificación inferior a tres (3). 
 
Luego de que se dejen las constancias a que haya 
lugar, el formato de reevaluación deberá ser firmado 
por el supervisor y el contratista. 
 
Es de aclarar que la secretaria general no recibirá ni 
tramitara acta final si este formato no viene adjunto. 
 
Nota 1:  El supervisor deberá tener en cuenta para 
la aplicación de los efectos mencionados 
anteriormente la fecha de suscripción del contrato, 
toda vez que los mismos son aplicables a los 
contratos que se suscriban con posterioridad a la 
publicación de la resolución IBAL que reglamenta el 
Procedimiento para la Evaluación y Reevaluación de 
Proveedores; los contratos suscritos antes de la 
misma deberán realizar el procedimiento de 
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DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE REGISTROS 

evaluación y reevaluación que se define en este 
documento pero no se podrán aplicar los efectos que 
ella conlleva. 
 
Nota 2: En aquellos casos en que el contrato cuente 
con interventoría, el interventor y supervisor deberán 
emitir un solo formato de reevaluación suscrito tanto 
por supervisor como por interventor. Si finalizada la 
ejecución del contrato no hay interventor, será el 
supervisor quien reevalúe al contratista. 
 
Nota 3: Los contratos de tracto sucesivo deberán 
presentar con el acta final 2 registros uno por la 
evaluación del último periodo y otro de reevaluación 
con la  ponderación de los puntajes obtenidos en las 
evaluaciones realizadas durante la ejecución del 
contrato. 
4.- INFORME DE EVALUACION Y 
REEVALUACIÓN DE PROVEEDORES: La 
secretaria general a través del técnico en 
legalización de trámite, revisara que estas se 
aporten por parte de los interventores y/o 
supervisores y que reposen en las carpetas del 
archivo de gestión de la Secretaria General, en el 
informe de evaluación y/o reevaluación debe constar 
la fecha de recibido en la secretaria general para 
efectos de contabilización de términos. 
 
De igual manera la secretaria general a través del 
profesional jurídico encargado del Sistema de 
Información de Proponentes, llevara la información 
relacionada con el resultado de la Evaluación y 
Reevaluación de cada contratista, el cual deberá 
estar inscrito en el Sistema de Información de 
Proponentes “SIP”. 
 

Técnico 
Administrativo 

Secretaria General 
 
 
 
 
 
 
 

Profesional 
Universitario 

Secretaria General 
 

GJ-R-056  Ficha 
Técnica de 
Evaluación y 
Reevaluación de 
Proveedores 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
6. CONTROL DE CAMBIOS  
 

FECHA VERSIÓN DESCRIPCIÓN DEL CAMBIO REALIZADO 
2016-11-30 01 Actualización del documento, teniendo en cuenta los cambios en 

el Sistema Integrado de Gestión y la integración de las normas 
ISO 14001 y OHSAS 18001 
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Actualización de la Norma ISO 9001:2015, en lo relacionado con 
el numeral 8.4 

2017-05-23 02 Por medio de esta versión se suspende la aplicación del inciso 
tercero y parágrafo del artículo 3° de la resolución N° 0802 del 12 
de Noviembre de 2014, frente al resultado del promedio de 
calificación inferior a tres (3), de conformidad con los hallazgos y 
recomendaciones realizados por la Procuraduría General de la 
Nación, a través del oficio N° 1237 del 06 de Marzo de 2016, por 
la falta de reglamentación para la reevaluación de proveedores. 

2018-08-14 03 Se modifica el procedimiento con el fin de eliminar el criterio de 
evaluación referente a la norma NTCGP 1000:2009, ya que la 
misma fue integrada al modelo MIPG. 

2019-09-19 04 Se modifica el procedimiento teniendo en cuenta que se actualizo 
y reglamento mediante resolución la evaluación y reevaluación de 
los proveedores del IBAL. 
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1. INTRODUCCION 
 
 
 
Las políticas de seguridad definidas en el presente documento están dirigidas a los 
funcionarios de la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP 
OFICIAL, las cuales serán de obligatorio cumplimiento, a fin de proteger la información y 
otros activos informáticos de amenazas y vulnerabilidades y garantizar la integridad, 
confidencialidad y disponibilidad de la información. 

 
El Grupo Tecnológico y de Sistemas de la Empresa Ibaguereña de Acueducto y 
Alcantarillado IBAL SA ESP OFICIAL, reconoce la importancia de la información como 
un activo fundamental para la prestación de sus servicios y la toma de decisiones 
eficientes, por lo tanto, es un compromiso la adecuada gestión de la información y la 
protección como estrategia orientada a la continuidad de la Empresa, la administración 
de riesgos y la consolidación de una cultura de seguridad. Por lo que se implementará 
un modelo de gestión de seguridad de la información como herramienta que permita 
identificar y minimizar los riesgos a los cuales se expone la información y garantizar el 
cumplimiento de los requerimientos legales, contractuales y regulatorios vigentes 
teniendo concordancia con la misión y visión de la empresa. 
 
Para la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, la 
protección de la información hace alusión a toda persona que tenga responsabilidad, en 
algún momento, con el sistema de información o de alguno de sus componentes, deben 
adoptar los lineamientos contenidos en el presente documento y en los documentos 
relacionados con él, con el fin de mantener la confidencialidad, la integridad y asegurar 
la disponibilidad de la información acorde con las necesidades de los diferentes grupos 
de interés. 
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2. OBJETIVOS 

 
 

De acuerdo con lo anterior, se establecen los siguientes objetivos de seguridad y 
privacidad de la información:   
 

 Coordinar armónicamente las soluciones de TI de mediano y largo plazo en 
cuanto a tecnología, sistemas de información y la información, necesarios para la 
gestión dentro de la entidad. 

 Documentar la configuración de las redes de comunicación que se tiene 
implantadas en la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA 
ESP OFICIAL.  

 Establecer las políticas e instructivos para la seguridad de la información. 
 Administrar y Monitorear la Integridad de las Bases de Datos y establecer los 

Procedimientos de Recuperación de Desastres. 
 Minimizar el riesgo en las funciones de las diferentes áreas ejercidas por la 

empresa.  
 Desempeñar los principios de seguridad de la información.  
 Reforzar la cultura de seguridad de la información por parte de los funcionarios, 

terceros, practicantes y usuarios de la Empresa Ibaguereña de Acueducto y 
Alcantarillado IBAL SA ESP OFICIAL. 

  Garantizar la continuidad de las actividades frente a posibles incidentes.  
 La Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL.  

implementa, ejecuta y mejora de forma continúa el Sistema de Gestión de 
Seguridad de la Información, soportado en lineamientos de acuerdo a las 
necesidades y a los requerimientos regulatorios.  
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3. DEFINICION DE SEGURIDAD DE LA INFORMACION 
 
 
 

La seguridad de la información es el conjunto de medidas técnicas, operativas, 
organizadas, y legales que permiten a las organizaciones resguardar y proteger la 
información buscando mantener la confidencialidad, la disponibilidad e integridad de la 
misma. Se encarga de garantizar la integridad, confidencialidad, disponibilidad de 
nuestra información. 
 
La información es considerada un activo esencial en las actividades de la 
organización, es por ello que se deben establecer estrategias que permitan el control y 
administración de los datos, así como el uso adecuado de los recursos informáticos 
tanto de Hardware como de Software.  
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4. ALCANCE 
 

 
Esta política aplica a todos sus funcionarios, terceros, aprendices, practicantes, 
proveedores y partes interesadas en utilizar y manejar la información y los servicios de la 
Empresa Ibaguereña de Acueducto y alcantarillado IBAL SA ESP OFICIAL. 
 
El incumplimiento al presente documento, podrá presumirse como causa de 
responsabilidad administrativa y/o disciplinaria, dependiendo de su naturaleza y 
gravedad, cuya sanción será aplicada por las autoridades competentes. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 



 

 

POLITICA DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN 

IBAL SA ESP OFICIAL 
 
 

SISTEMA INTEGRADO DE GESTIÓN 

 CÓDIGO:   GT-O-001 

 FECHA VIGENCIA: 
2019-07-16 

 VERSIÓN: 0 

Página 7 de 26 

 

 
 

5. TERMINOLOGIA Y DEFINICIONES 
 
 
Activo: En relación con la seguridad de la información, se refiere a cualquier 
información o elemento relacionado con el tratamiento de la misma (sistemas, soportes, 
edificios, personas…) que tenga valor para la organización. (ISO/IEC 27000). 
 
Amenazas: Causa potencial de un incidente no deseado, que puede provocar daño un 
sistema o a la organización. (ISO/IEC 27000). 

Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar   el 
nivel de riesgo. (ISO/IEC 27000). 

Amenaza: Una amenaza informática es toda circunstancia, evento o persona que tiene 
el potencial de causar daño a un sistema en forma de robo, destrucción, divulgación, 
modificación de datos o negación de servicio (DoS). 

Antispam: Antispam es un producto, herramienta, servicio o mejor práctica que detiene 
el spam o correo no deseado antes de que se convierta en una molestia para los 
usuarios.  

Antivirus: Antivirus es una categoría de software de seguridad que protege un equipo de 
virus, normalmente a través de la detección en tiempo real y también mediante análisis 
del sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de 
una estrategia de seguridad estándar de múltiples niveles. 

Contraseña: Cadena exclusiva de caracteres que introduce un usuario como código de 
identificación para restringir el acceso a equipos y archivos confidenciales. El sistema 
compara el código con una lista de contraseñas y usuarios autorizados. Si el código es 
correcto, el sistema permite el acceso en el nivel de seguridad aprobado para el 
propietario de la contraseña. 

Firewall: Un firewall es una aplicación de seguridad diseñada para bloquear las 
conexiones en determinados puertos del sistema, independientemente de si el tráfico es 
benigno o maligno.  
 

Riesgo: El riesgo es el efecto de la incertidumbre sobre los objetivos. 
 

Spam: También conocido como correo basura, el spam es correo electrónico que 
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un sinónimo 
común de spam es correo electrónico comercial no solicitado (UCE). El malware se 
utiliza a menudo para propagar mensajes de spam al infectar un equipo, buscar 
direcciones de correo electrónico y luego utilizar esa máquina para enviar mensajes de 
spam.  
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Virus: Programa informático escrito para alterar la forma como funciona una 
computadora, sin permiso o conocimiento del usuario. Un virus debe cumplir con dos 
criterios: 

Debe ejecutarse por sí mismo: generalmente coloca su propio código en la ruta de 
ejecución de otro programa. 

Debe reproducirse: por ejemplo, puede reemplazar otros archivos ejecutables con una 
copia del archivo infectado por un virus. Los virus pueden infectar computadores de 
escritorio y servidores de red. 

 
Administrador de equipo: Persona responsable de configurar, administrar 
controladores de dominio o equipos locales, sus cuentas de usuario, asignar 
contraseñas, permisos y ayudar a los usuarios a solucionar problemas de red. 
 
Administrador de Bases de Datos (DBA): Persona responsable de los aspectos 
ambientales de una base de datos. 
 
Backups: Es una copia de los datos originales que se realiza con el fin de disponer de 
un medio de recuperarlos en caso de su pérdida. 

 

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y 
almacenados sistemáticamente para su posterior uso. 
 
Confidencialidad: Acceso a la información por parte únicamente de quienes esté 
autorizados. Según [ISO/IEC 13335-1:2004]: Característica o propiedad por la que la 
información no está disponible o revelada a individuos, entidades, o procesos no 
autorizados. 
 
Control de Acceso: Es un mecanismo de seguridad diseñado para prevenir, 
salvaguardar y detectar acceso no autorizado y permitir acceso autorizado a un activo. 
 
Disponibilidad: Acceso a la información y los sistemas de tratamiento de la misma por 
parte de los usuarios autorizados cuando lo requieran. Según [ISO/IEC 13335-1:2004]: 
Característica o propiedad de permanecer accesible y disponible para su uso cuando lo 
requiera una entidad autorizada. 
 
Hardware: Se refiere a las características técnicas y físicas de las computadoras. 
 
Integridad: Se refiere a la pérdida o deficiencia en la autorización, totalidad o Exactitud 
de la información de la organización. Es un principio de seguridad que asegura que la 
información y los sistemas de información no sean modificados de forma intencional. 
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IP: Etiqueta numérica que identifica de manera lógica y jerárquica a una interfaz 
(elemento de comunicación/conexión) de un dispositivo (habitualmente un computador) 
dentro de una red que utilice el protocolo IP. 
 
Plan de Contingencia: Es un instrumento de gestión para el buen gobierno de las 
Tecnologías de la Información y las Comunicaciones en el dominio del soporte y el 
desempeño. 
 
Redes:  Es  un  término  que  se  utiliza  en informática para  designar  la  conexión   de 
nodos sin necesidad de una conexión física (cables), ésta se da por medio de ondas 
electromagnéticas. La transmisión y la recepción se realizan a través de puertos. 
 
Servidores: Computador que responde peticiones o comandos de un computador 
cliente. El cliente y el servidor trabajan conjuntamente para llevar a cabo funciones de 
aplicaciones distribuidas. El servidor es el elemento que cumple con la colaboración en 
la arquitectura cliente-servidor. 
 
Sistemas de Información: Es un conjunto de elementos orientados al tratamiento y 
administración de datos e información, organizados y listos para su uso posterior, 
generados para cubrir una necesidad u objetivo. 
 
Software: Programas y documentación de respaldo que permite y facilita el uso del 
pc. El software controla la operación del hardware. 
 
Vulnerabilidad: Debilidad en la seguridad de la información de una organización que 
potencialmente permite que una amenaza afecte a un activo. Según [ISO/IEC 13335- 
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una 
amenaza. 
 
UTM: La gestión unificada de amenazas, que comúnmente se abrevia como UTM , es el 
termino de seguridad de la información que se refiere a una sola solución de seguridad 
y , por lo general, a un único producto de seguridad que ofrece varias funciones de 
protección en un solo punto en la red. 
 
 
 
 
 
 
 
 
 
 
 

http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Internet_Protocol
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_Informaci%C3%B3n_y_las_Comunicaciones
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Nodo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Ondas_electromagn%C3%A9ticas
http://es.wikipedia.org/wiki/Puerto_de_red
http://es.wikipedia.org/wiki/Dato
http://es.wikipedia.org/wiki/Informaci%C3%B3n
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6. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

 
La Alta Dirección de la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA 
ESP OFICIAL, entendiendo la importancia de una adecuada gestión de la información, 
se ha comprometido con la implementación de un sistema de gestión de seguridad de la 
información buscando establecer un marco de confianza en el ejercicio de sus deberes 
con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes 
y en concordancia con la misión y visión de la entidad. 

 
Para la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL, la 
protección de la información busca la disminución del impacto generado sobre sus 
activos, por los riesgos identificados de manera sistemática con objeto de mantener un 
nivel de exposición que permita responder por la integridad, confidencialidad y la 
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos de 
interés identificados. 

 
De acuerdo con lo anterior, esta política aplica a la Entidad según como se define en el 
alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la 
ciudadanía en general, teniendo en cuenta que los principios sobre los que se basa el 
desarrollo de las acciones o toma de decisiones alrededor del SGSI estarán 
determinadas por las siguientes premisas: 

 
1. Minimizar el riesgo en las funciones más importantes de la entidad. 
2. Cumplir con los principios de seguridad de la información. 
3. Cumplir con los principios de la función administrativa. 
4. Mantener la confianza de sus usuarios y empleados. 
5. Apoyar la innovación tecnológica. 
6. Proteger los activos tecnológicos. 
7. Establecer las políticas, procedimientos e instructivos en materia de seguridad 
de la información. 
8. Fortalecer la cultura de seguridad de la información en los funcionarios, 
terceros, aprendices, practicantes y usuarios de la Empresa Ibaguereña de 
Acueducto y Alcantarillado IBAL SA ESP OFICIAL 
9.Definir, implementar, operar y mejorar de forma continua un Sistema de Gestión 
de Seguridad de la Información, soportado en lineamientos claros alineados a las 
necesidades de la Empresa, y a los requerimientos regulatorios. 



 

 

POLITICA DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN 

IBAL SA ESP OFICIAL 
 
 

SISTEMA INTEGRADO DE GESTIÓN 

 CÓDIGO:   GT-O-001 

 FECHA VIGENCIA: 
2019-07-16 

 VERSIÓN: 0 

Página 11 de 26 

 

 
 

 
PRINCIPIOS 

 
Por consiguiente, se determinan los principios de seguridad que soportan el Modelo de 
Seguridad y Privacidad de la Información alineado con el Sistema de Gestión de 
Seguridad de la Información de la Empresa Ibaguereña de Acueducto y Alcantarillado 
IBAL SA ESP OFICIAL.  
A continuación, se establecen 12 principios de seguridad que soportan el SGSI de La 
Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL: 

• Las responsabilidades frente a la seguridad de la información serán definidas, 
compartidas, publicadas y aceptadas por cada uno de sus funcionarios, 
terceros, aprendices, practicantes, proveedores y partes interesadas. 

• Protegerá la información generada, procesada o resguardada por los procesos 
de la empresa, su infraestructura tecnológica y activos del riesgo que se genera 
de los accesos otorgados a terceros (ej.: proveedores o usuarios), o como 
resultado de un servicio interno en outsourcing. 

• Protegerá la información creada, procesada, transmitida o resguardada por 
sus procesos la Empresa, con el fin de minimizar impactos financieros, 
operativos o legales debido a un uso incorrecto de esta. Para ello es 
fundamental la aplicación de controles de acuerdo con la clasificación de la 
información de su propiedad o en custodia. 

• Protegerá su información de las amenazas originadas por parte del personal. 

• Protegerá las instalaciones de procesamiento y la infraestructura tecnológica 
que soporta sus procesos críticos. 

• Controlará la operación de sus procesos garantizando la seguridad de los 
recursos tecnológicos y las redes de datos. 

• Implementará control de acceso a la información, sistemas y recursos de red. 

• Garantizará que la seguridad sea parte integral del ciclo de vida de los 
sistemas de información. 

• Garantizará a través de una adecuada gestión de los eventos de seguridad y 
las debilidades asociadas con los sistemas de información una mejora efectiva 
de su modelo de seguridad. 

• Garantizará la disponibilidad de sus procesos de negocio y la continuidad de 
su operación basada en el impacto que pueden generar los eventos. 

• Garantizará el cumplimiento de las obligaciones legales, regulatorias y 
contractuales establecidas. 
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7. POLITICAS Y CONTROLES 

 
 
7.1 POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACIÓN 
 
 
La Alta Dirección de la empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP 
OFICIAL, se compromete a apoyar activamente la seguridad de la información, lo cual se 
verá reflejado en la inclusión en el Comité Institucional de Gestión de Desempeño MIPG, 
como instancia orientadora de la implementación de la estrategia de gobierno en línea, 
de las siguientes funciones de seguridad de la información:   
 

1. Coordinar la implementación del Modelo de Seguridad y privacidad de la 
Información al interior de la entidad. 
2. Revisar los diagnósticos del estado de la seguridad de la información en Nombre de 
la entidad. 
3. Acompañar e impulsar el desarrollo de proyectos de seguridad. 
4. Coordinar y dirigir acciones específicas que ayuden a proveer un ambiente seguro y 
establecer los recursos de información que sean consistentes con las metas y 
objetivos de Nombre de la entidad. 
5. Recomendar roles y responsabilidades específicos que se relacionen con la 
seguridad de la información. 
6. Aprobar el uso de metodologías y procesos específicos para la seguridad de la 
información. 
7. Participar en la formulación y evaluación de planes de acción para mitigar y/o 
eliminar riesgos. 
8. Realizar revisiones periódicas del SGSI (por lo menos una vez al año) y según los 
resultados de esta revisión definir las acciones pertinentes. 
9. Promover la difusión y sensibilización de la seguridad de la información dentro de la 
entidad. 
10. Poner en conocimiento de la entidad, los documentos generados al interior del 
comité de seguridad de la información que impacten de manera transversal a la 
misma. 
11. Las demás funciones inherentes a la naturaleza del Comité. 
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7.2  ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACION 
 
7.2.1 Política de Autorización para los Servicios de Procesamiento de Información: 

Objetivo: Minimizar los riesgos de falla en los sistemas, velar por la utilización adecuada 
de los recursos y garantizar que estos contribuyan con el cumplimiento de los objetivos 
institucionales. 
 
Política: El Grupo Tecnológico y de Sistemas será el responsable de definir y establecer 
los estándares y procedimientos para el desarrollo, mantenimiento y adquisición de 
sistemas de información, incluyendo la custodia del código fuente, ambientes de 
desarrollo, pruebas y producción, y de toda la infraestructura tecnológica relacionada, de 
conformidad con las mejores prácticas y reglas internacionales de seguridad informática. 
 
Para la puesta en producción de aplicativos nuevos o actualizaciones, estas deberán 
estar evaluadas de manera minuciosa para evitar la redundancia en las salidas de 
información y/o errores de cálculo. Esta revisión deberá estar sustentada con un acta 
emitida por el responsable de la ejecución del proceso. 
 
7.2.2 Política de Confidencialidad de la Información 

 

Todos los funcionarios que manipulen información en cumplimiento de sus funciones, y 
terceros tales como proveedores de redes y servicios de telecomunicaciones, personal 
de entes de control entre otros, deben aceptar acuerdos de uso y manejo de la 
información reservada o confidencial definida por el IBAL, donde se comprometen a no 
revelar, modificar, dañar, eliminar o usar  inapropiadamente la información confidencial a 
la que tengan acceso, so pena de las investigaciones disciplinarias a las que haya lugar. 
 
 
7.3 GESTION DE ACTIVOS 
 
7.3.1 Política de Generación y Restauración Copias de Seguridad. 
 
Objetivo: Evitar la pérdida de información por daños en los discos duros, eliminación 
errónea de archivos o manipulación inadecuada de información, mediante la generación 
de copias actualizados de la información. 
 
Política: La Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP OFICIAL 
tiene la siguiente infraestructura de la información: 
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Información en arquitectura cliente/servidor: esta información se encuentra 
almacenada de manera ordenada, centralizada en bases de datos, en servidores con alta 
disponibilidad, con un propósito específico: estar disponible para ser accedida o 
procesada por los funcionarios del IBAL mediante el uso de software o aplicaciones 
informáticas. 

 
Información de herramientas ofimáticas: esta información esta almacenada de 
manera descentralizada en cada uno de los computadores de los funcionarios del IBAL, 
organizada en archivos, su uso es individual y tienen como fin apoyar las actividades 
propias de cada funcionario.  
 
Información de Equipos de Comunicación: esta información se encuentra almacenada 
en los equipos de comunicación y corresponde a la configuración que se realiza de cada 
dispositivo. Es de vital importancia ya que es por medio de esta que se integran todos los 
elementos activos de una red de comunicaciones.    

 
Es importante señalar que el grupo Tecnológico y de Sistemas del IBAL deberá 
garantizar la disponibilidad y el respaldo de la información en la arquitectura 
cliente/servidor y la información de los equipos de comunicación que se encuentren bajo 
su responsabilidad. Igualmente deberá garantizar la disponibilidad del SOFTWARE Y 
APLICACIONES que utilizan los funcionarios de la empresa con el fin de acceder a la 
información almacenada. 
 
La información de las herramientas ofimáticas deberá ser protegida y respaldada por 
cada funcionario de la empresa, así como la de los otros dispositivos de comunicación 
que estén bajo su responsabilidad, esta actividad será realizada de acuerdo con los 
lineamientos que determine el Grupo Tecnológico y de Sistemas del IBAL.  
 
Controles: Estos controles están documentados en el Instructivo PARA LA 
REALIZACIÓN DE COPIAS DE RESPALDO GT-I-003, donde se describe el 
responsable, periodicidad y registro como evidencia. 
 
 
ACTIVIDADES COPIA DE RESPALDO ARQUITECTURA CLIENTE/SERVIDOR Y 
EQUIPOS DE COMUNICACIÓN.  
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SERVIDOR DE BASE DE DATOS 
 

En este servidor se almacenan las copias de respaldo de las bases de datos y del 
registro de transacciones del SOFTWARE ERP; esta información se encuentra en el 
motor de base de datos SQL SERVER .  

 
Bases de datos software SOLIN ERP: 

 
SERVIDOR DE RESPALDO 
 

1. En este servidor se respalda la información que los funcionarios del IBAL 
almacenan en sus computadores, y que son elaboradas con herramientas 
ofimáticas como Microsoft Office. 

2. Los medios de almacenamiento de las copias de seguridad estarán ubicados en 
sitios seguros para impedir el acceso a la información a personal no autorizado. 

3.  Se realizarán copias de seguridad cuando los equipos de cómputo sean enviados 
a mantenimiento, previniendo así la perdida de información. 

4. El Grupo Tecnológico y de sistemas como evidencias de las copias de seguridad 
cuenta con el registro GT-R-003 Seguimiento copias de respaldo. 

5. Las copias de respaldo son enviadas automáticamente desde el almacenamiento 
en los servidores del IBAL, a una unidad de almacenamiento en la Nube (Google 
Drive), que la empresa tiene contratado con una capacidad de 1 Terabyte, este 
servicio de almacenamiento está asociado a una cuenta de Gmail, la cual es 
administrada única y exclusivamente por el Grupo Tecnológico y de Sistemas.  
 
 

7.3.2  Políticas para el Manejo de los Datos   
 

Uso Compartido 
 

Política: El usuario que autoriza el uso compartido de carpetas es responsable por las 
acciones y el acceso a la carpeta de la información compartida. 

 
El usuario que autoriza la carpeta compartida debe delimitar a los usuarios que realmente 
la necesitan y controlar el tiempo en el cual estará expuesta. 

El usuario que autoriza la carpeta compartida debe asegurarse que el usuario autorizado 
cuente con el antivirus autorizado. 
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Antivirus 
 
Política: Todos los equipos de la Empresa deben tener instalado, en funcionamiento, 
actualizado y debidamente licenciado un antivirus, el cual será suministrado por el Grupo 
Tecnológico y de Sistemas 
 
El grupo tecnológico y de sistemas proporcionará herramientas tales como antivirus, 
antimalware, anti spam, antispyware, entre otras, que reduzcan el riesgo de contagio de 
software malicioso y respalden la seguridad de la información contenida y administrada 
en la plataforma tecnológica y los servicios que se ejecutan en la misma.  
 
El Grupo Tecnológico y de Sistemas propenderá que la información almacenada en la 
plataforma tecnológica sea escaneada por el software de antivirus, incluyendo la 
información que se encuentra contenida y es transmitida por el servicio de correo 
electrónico. 
 
El grupo tecnológico y de sistemas, a través de sus funcionarios, velara que los usuarios 
no puedan realizar cambios en la configuración del software de antivirus, antispyware, 
anti spam, antimalware y que los usuarios posean las últimas actualizaciones y parches 
de seguridad, para mitigar las vulnerabilidades de la plataforma tecnológica. 

Los usuarios que tengan conocimiento del alojamiento de un virus en su PC deben 
comunicar de manera inmediata a sistemas para que le brinden el soporte técnico de 
erradicación del virus. 

Todos los archivos anexos a los mensajes recibidos en el correo institucional, estarán 
sujetos al análisis del antivirus, y el destinatario final recibirá solo los que hayan sido 
exitosos. 

Administración de Bases de Datos y Seguridad de la Información 
  
Objeto: Administrar y Monitorear la Integridad de las Bases de Datos y establecer los     
Procedimientos de Recuperación de Desastres. 
 
Política: El Grupo Tecnológico y de Sistemas definió, que para la integridad de la 
información almacenada en las bases de datos corporativas se generaran Copias de 
respaldo de la Información de manera automática, mediante la producción de Información 
espejo en dos servidores y almacenamiento redundante. Para lo cual se estableció como 
procedimiento la ejecución de las tareas programadas de Windows y de SQL, que de 
manera autónoma produzca copia de la información almacenada en las bases de datos 
sobre un servidor de Backup y copia de ella la genere en un espacio de almacenamiento 
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en la nube (google drive), este proceso se realiza con una periodicidad diaria al final del 
día. 
 
Controles: Estos controles están documentados en el Instructivo Administración de 
Bases de Datos y Seguridad de la Información GT-I-005, donde se describe el 
responsable y registro como evidencia. 
 
SEGURIDAD DE LA INFORMACIÓN 

 
La información es un activo fundamental para la prestación de sus servicios y la toma de 
decisiones eficientes, por lo tanto, es un compromiso su protección como estrategia 
orientada a la continuidad del negocio, la administración de riesgos y la consolidación de 
una cultura de seguridad. Por lo que se implementará un modelo de gestión de seguridad 
de la información como herramienta que permita identificar y minimizar los riesgos a los 
cuales se expone la información y garantizar el cumplimiento de los requerimientos 
legales, contractuales, regulatorios y de negocio vigentes. 
 
Toda persona que tenga responsabilidad, en algún momento, con el sistema de 
información o de alguno de sus componentes, deben adoptar los lineamientos contenidos 
en el presente documento y en los documentos relacionados con él, con el fin de 
mantener la confidencialidad, la integridad y asegurar la disponibilidad de la información. 
 
Medios de Almacenamiento Removibles: 

Política: Los funcionarios que contengan información confidencial de propiedad de la 
Entidad en medios de almacenamiento removibles, deben protegerlos del acceso lógico y 
físico, asegurándose además que el contenido se encuentre libre de virus y software 
malicioso, a fin de garantizar la integridad, confidencialidad y disponibilidad de la 
información. 

Todo medio de almacenamiento con copias de seguridad debe ser marcado de acuerdo a 
la información que almacena, detallando su contenido. 

No está autorizado el uso de los dispositivos de almacenamiento externos removibles 
que contenga información del IBAL, en lugares de acceso público como cibercafés o 
en equipos que no garanticen la confiabilidad e integridad de la información. 

La información de la Entidad clasificada como confidencial que sea transportada en 
medios de almacenamiento removible, debe ser protegida mediante cifrado o 
contraseñas, para garantizar que no pueda ser vista por terceros en caso de robo o 
extravío. 
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Protección de Documentos para su Distribución 
 
Política: los documentos que son distribuidos o compartidos con terceros, tendrán con 
marca de agua la clasificación de la información contenida, y su copia magnética se 
realizará en formato PDF de solo lectura, para impedir la modificación o eliminación 
accidental o intencional de los datos, y la pérdida de la confidencialidad inadvertida. 
 

7.4 USO DEL CORREO ELECTRONICO 
 
Política: El Grupo Tecnológico y de Sistemas es el encargado de definir los nombres, 
estructura y plataforma que se debe utilizar para la cuenta de correo Institucional de cada 
Dependencia. 

Controles: Los controles están documentados en el instructivo MANTENIMIENTO 
PAGINA WEB Y CORREOS INSTITUCIONALES GT-R-001 
 
Las creaciones de los correos institucionales se hacen desde el cpanel del sitio web, es 
decir, desde el Hosting y se harán con terminación @ibal.gov.co. La configuración de los 
correos se hace también desde el Hosting dando espacio de almacenamiento de acuerdo 
a la necesidad. 
 
Para creación y configuración de un nuevo correo institucional se debe realizar solicitud 
escrita mediante oficio dirigido al Grupo Tecnológico y de Sistemas o mediante correo 
electrónico desde una de las cuentas registradas en el Dominio WEB de la empresa IBAL 
SA ESP OFICIAL, al correo sistemas@ibal.gov.co 
 
Todos los usuarios internos de la empresa, que pertenezcan al área administrativa, 
tienen asignado correo institucional, para las actuaciones inherentes a la empresa 
 
Los mensajes y la información contenida en los correos electrónicos deben ser 
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al 
objetivo misional del IBAL. El correo institucional no debe ser utilizado para actividades 
personales. 
 
Los usuarios de correo electrónico institucional tienen prohibido el envío de cadenas de 
mensajes de cualquier tipo, ya sea comercial, político, religioso, material audiovisual, 
contenido discriminatorio, pornografía y demás condiciones que degraden la condición 
humana y resulten ofensivas para los funcionarios del IBAL y el personal provisto por 
terceras partes. 
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Todo correo institucional debe ser descargado periódicamente de la bandeja de entrada 
para así liberar y dar capacidad al servidor, garantizando la seguridad de la información, 
por cuanto la información institucional contenida en el buzón es propiedad del IBAL SA 
ESP OFICIAL. 

El usuario responsable del correo institucional debe evitar abrir los adjuntos de correos 
de origen desconocido o que contengan palabras en Ingles a fin de evitar los virus, a 
menos que haya sido analizado previamente por el antivirus autorizado. 

7.5 ACCESO A INTERNET, INTRANET Y PORTAL WEB 
 
Objetivo: Proveer la información necesaria a los usuarios sobre las políticas y 
controles a aplicar para hacer uso de los recursos de Internet, Intranet y portal Web 
del IBAL SA ESP OFICIAL. 

 

Política: En el IBAL SA ESP OFICIAL el acceso a Internet e Intranet es permitido a 
todos los Trabajadores y Contratistas para facilitar el desarrollo de los procesos propios 
de la Entidad, pero deben cumplir con los controles de acceso y uso implementados. 
 
Los usuarios del servicio de Internet deben evitar la descarga de software, así como la 
instalación en su computador o dispositivo móviles asignados para el desempeño de sus 
labores. La descarga de software estará a cargo de la persona o grupo de personas 
definido por el grupo Tecnológico y de Sistemas, por lo tanto, los usuarios de internet no 
están autorizados para descargar software, música, juegos, películas, protectores de 
pantalla, etc. Así como efectuar pagos, compras de bienes o servicios a través de los 
canales de acceso a internet del IBAL SA ESP OFICIAL a título personal o de la Entidad, 
salvo cuando medie autorización. Los Usuarios de Internet no están autorizados para 
descargar herramientas que comprometan la seguridad con actos como monitoreo de 
datos, sondeo, copias, prueba de firewalls o hacking entre otros. 
 
No está permitido el acceso a páginas relacionadas con pornografía, drogas, alcohol, 
hacking y/o cualquier otra página que vaya en contra de la ética moral, las leyes vigentes 
o políticas establecidas en este documento, se bloquearan mediante el firewall. 
 
Los canales de acceso a internet de la Entidad no podrán ser usados para fines 
diferentes a los requeridos en el desarrollo de las actividades propias de los cargos. Esta 
restricción incluye el acceso a páginas con contenido pornográfico, terrorismo, juegos en 
línea, redes sociales y demás cuyo contenido no sea obligatorio para desarrollar las 
labores encomendadas al cargo. 
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La IBAL SA ESP OFICIAL se reserva el derecho a registrar los accesos y monitorear el 
contenido al que el usuario puede acceder a través de Internet desde los recursos y 
servicios de Internet de la Entidad, restringir accesos y recursos. 
 
Para facilitar las comunicaciones internas el grupo tecnológico y de sistemas instalará en 
cada computador un software de mensajería para lo cual asignará un usuario y una 
contraseña a cada funcionario. Esta mensajería instantánea deberá ser utilizada para 
fines empresariales y netamente laborales por lo tanto los usuarios de mensajería (spark) 
tienen prohibido el envío de cadenas de mensajes de cualquier tipo, ya sea comercial, 
político, religioso, material audiovisual, contenido discriminatorio, pornografía y demás 
condiciones que degraden la condición humana y resulten ofensivas para los demás 
funcionarios del IBAL y el personal provisto por terceras partes. 
 
Publicación Portal Web  

 
Esta actividad está documentada en el Instructivo Mantenimiento Pagina web y correos 
Institucionales GT-I-001. 

 
La página web de la empresa www.ibal.gov.co fue diseñada incluyendo todas las 
exigencias impuestas por el Ministerio de las TIC en la estrategia de Gobierno en Línea, 
así como cada uno de los componentes descritos en el Manual Estrategia Gobierno en 
Línea en su última versión, y lo estipulado en la Ley 1712 de 2014 y Resolución 3564 del 
31 de diciembre de 2015 Anexo 1 Estándares para publicación y divulgación de 
información, Anexo 2 Lineamientos sobre el formulario electrónico para la recepción de 
solicitudes de información pública. 

 
La información de los procesos que requiere ser publicada, debe ser enviada al Grupo 
Tecnológico y de sistemas por el jefe del área encargada de generar la información, 
quien será el responsable del contenido de la publicación, de acuerdo a lo descrito en el 
instructivo de publicación en la página Web GT-I-001. 
 
En el Grupo Tecnológico y de Sistemas se recibe la información en medio magnético, se 
copia la información en el directorio de publicaciones en el computador del analista de 
sistemas, luego se procede a subir a la página Web mediante la utilización del programa 
seleccionado para ello y siguiendo los procedimientos establecidos en el instructivo para 
publicación en la página Web y los lineamientos establecidos en el manual de 
comunicaciones CR-M-001. 
 
Los usuarios que deben modificar o publicar información en la página web se les 
asignarán una clave de acceso restringiendo sus posibilidades de actualización de 

http://www.ibal.gov.co/
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acuerdo a su perfil o área de trabajo, se asignó clave de acceso a las áreas relacionadas 
en el instructivo GT-I-001.  

La administración de los contenidos de la página institucional está a cargo del área de 
comunicaciones, quienes serán los encargados de verificar los contenidos que pueden o 
deben ser publicados. Esto deberá estar acorde al manual de comunicaciones CR-M-001 
 
 

7.6  CONFIGURACION Y ADMINISTRACION DE LAS REDES 
 
Objetivo: Documentar la configuración de las redes de comunicación que se tiene 
implantadas en la Empresa Ibaguereña de Acueducto y Alcantarillado IBAL SA ESP 
OFICIAL.  
 
Política: Cambios de configuración de red solo lo realizará el Grupo tecnológico y de 
sistemas, por lo tanto, se prohíbe el cambio de configuración de la Red Lan, Conexión de 
área local, direccionamiento y configuración en los equipos de cómputo. 
 
Para evitar sanciones establecidas por Ley, se prohíbe la instalación de software no 
autorizado. Para lo cual el grupo tecnológico y de sistemas, realizará revisión periódica 
de todos los computadores que pertenecen al IBAL para proceder a desinstalar el 
software no autorizado o sin licencias. De igual manera revisará inconsistencias y 
cambios realizados en la configuración de la red. 
 
Si se llegara a presentar o comprobar que algún funcionario del IBAL está llevando a 
cabo estos procedimientos sin autorización, dichas situaciones serán notificadas a la 
oficina de control disciplinario.  

Controles: Los controles están documentados en el Instructivo   Administración de redes 
y comunicaciones GT-I-002 

 
CONFIGURACION GENERAL REDES WAN Y LAN. Ver Instructivo GT-I-002 
 
Las redes de comunicaciones LAN Y WAN del IBAL SA ESP OFICIAL son gestionadas a 
través de un UTM, que está ubicado en el cuarto de telecomunicaciones y servidores del 
Grupo Tecnológico y de Sistemas.  
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7.7 ADQUISICION Y MANTENIMIENTO DE SOFTWARE Y HARDWARE 
 
Política: Toda adquisición de recurso tecnológico en la Empresa IBAL SA ESP OFICIAL, 
deberá contar con la revisión y aprobación previa de los requerimientos técnicos mínimos 
definidos, por parte del grupo Tecnológico y de Sistemas. 

Todo proceso de cambio de Software deberá contar con un plan de contingencia, de tal 
forma que se garantice la continuidad de los procesos, la salvaguarda e integridad de la 
información. 
 
Adquisición de Equipos de Cómputo: El Grupo de Sistemas verificará las 
características y el estado de todos los equipos digitales y análogos que ingresan a la 
Empresa IBAL SA ESP OFICIAL, previo al ingreso a almacén. 

Todos los dispositivos adquiridos deben contar con la garantía de fábrica, licencias de 
sistema operativo y software ofimático, además el centro autorizado para efectos de la 
garantía debe estar ubicado o tener representación en la Ciudad de Ibagué. 
 
Mantenimiento de Equipos, impresoras y scanner: Actividad Documentada en el 
Procedimiento Gestión Tecnológica GT-P-001 
 
Para el adecuado funcionamiento de los computadores y periféricos, de forma que su 
rendimiento sea adecuado y el almacenamiento de la información sea confiable, es 
necesario brindarles un mantenimiento continuo y adecuado de manera periódica que 
garantice un óptimo funcionamiento, con el fin de no paralizar las labores diarias de los 
funcionarios y que permitan un alto grado de confiabilidad y respaldo. 
 
Cuando se presenten fallas en el hardware, el usuario deberá reportarlo al Grupo 
Tecnológico y de sistemas, allí se diligencia el formato GT-R-001, donde se llevará el 
registro de los diferentes daños, las soluciones y los tiempos de respuesta. No se autoriza 
para que ningún usuario final repare, modifique los computadores, impresoras, periféricos 
o software instalados en ellos 
 
Estos servicios son los que resuelven incidencias concretas a los usuarios y están 
directamente relacionados con los equipos o cualquier elemento que ellos utilizan.  

Los usuarios no están autorizados para instalar o desinstalar dispositivos, o hacer 
mantenimiento a los equipos sin previa autorización de la Oficina de informática. 
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Todo software instalado en equipos del IBAL, será autorizado o instalado por el Grupo 
tecnológico y de Sistemas, el cual tiene autonomía para desinstalar o borrar software no 
autorizado, en desarrollo de actividades de control de uso de software legal. 
 
 

7.8 USO DE SERVIDORES 

Política: El Grupo Tecnológico y de Sistemas es el responsable de verificar la instalación 
y configuración de todo servidor que sea conectado a la red, y de implementar 
mecanismos de seguridad física y lógica. 

7.8.1 CONTROL DE ACCESOS 
 

Objetivo: Evitar el acceso no autorizado a la información contenida en los sistemas de 
información. 

Política: Las tareas realizadas por los usuarios en cada uno de los sistemas de 
información del IBAL SA ESP OFICIAL, serán controladas por medio de la creación de 
cuentas de usuario a los cuales se les controlarán los privilegios de acceso, de 
conformidad con los roles y perfiles establecidos. 

Controles: 
 
Aprobaciones Requeridas para la Creación de Usuarios y Permisos: Para la 
creación, actualización o bloqueo de cuentas de usuario a los sistemas de información, El 
jefe del área correspondiente realizará la solicitud escrita especificando el perfil requerido 
para dicho usuario, detallando las diferentes opciones a las que deberá tener acceso. En 
caso de solicitar acceso a más de un aplicativo se debe especificar por cada uno de ellos 
los permisos a los que va a tener derecho. 
 
Será responsabilidad del jefe de cada área, reportar al grupo tecnológico y de sistemas el 
retiro de funcionarios para poder inhabilitarlos en el sistema de información y bloquear 
sus ingresos. el grupo tecnológico y de sistemas será responsable de recibir los equipos 
de trabajo fijo y/o portátil para generar copias de seguridad de la información de los 
funcionarios que se retiran o cambian de labores, cuando les sea formalmente solicitado. 
 
Se establecerán privilegios para el control de acceso lógico de cada usuario o grupo de 
usuarios a las redes de datos, los recursos tecnológicos y los sistemas de información del 
IBAL. Así mismo, velará porque los funcionarios y el personal provisto por terceras partes 
tengan acceso únicamente a la información necesaria para el desarrollo de sus labores y 
porque la asignación de los derechos de acceso esté regulada por normas y 
procedimientos establecidos para tal fin. 
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El Grupo Tecnológico y de Sistemas se encargará de la administración de los usuarios en 
las redes de datos, los recursos tecnológicos y sistemas de información del IBAL, que 
contemple la creación, modificación, bloqueo o eliminación de las cuentas de usuario. 
Para lo cual deberá existir solicitud de los Jefes inmediatos de los solicitantes de las 
cuentas de usuario, donde se especifique el perfil, los permisos y niveles que deban 
asignarse. 
 
El Grupo Tecnológico y de Sistemas, como responsable de la administración de los 
sistemas de información y aplicativos, propenderá para que estos sean debidamente 
protegidos contra accesos no autorizados a través de mecanismos de control de acceso 
lógico. Así mismo, velará porque los desarrolladores, tanto internos como externos, 
acojan buenas prácticas de desarrollo en los productos generados para controlar el 
acceso lógico y evitar accesos no autorizados a los sistemas administrados. 
 
El Grupo Tecnológico y de Sistemas debe asegurar, mediante los controles necesarios, 
que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas y 
producción, y así mismo que los menús muestren los mensajes de identificación 
apropiados para reducir los riesgos de error. 
 
El usuario deberá conservar su contraseña y usuario teniendo en cuenta el riesgo que 
presenta el manejo inadecuado o préstamo de su perfil de usuario en el sistema de 
información, posibilitando que otra persona la use o el uso inadecuado del usuario para 
hacer cambios en el sistema.  
 
En el sistema de información queda almacenado en un registro el nombre del equipo, la 
IP y usuario del ERP con el que se ingresó al sistema. Cada usuario es consciente de 
que debe cuidar su usuario y clave porque es único e intransferible.  
 
El Sistema de Información tanto en aplicativos como en el sistema operativo permite el 
cambio de clave cuando el usuario lo desee, procedimiento que es socializado con los 
funcionarios del IBAL. Se precisa que las contraseñas nunca deben ser compartidas o 
reveladas a nadie más que al usuario autorizado. Hacerlo expone al usuario a 
responsabilizarse de acciones que otras personas hagan con su cuenta. 

Los Funcionarios serán responsables de la confidencialidad de las contraseñas y bajo 
ninguna circunstancia la darán a conocer a otras personas, o harán uso de contraseñas 
ajenas, ni de la opción de autoguardado de contraseñas. 

 
Se precisa que todos los usuarios cambien periódicamente la contraseña en el sistema. 
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Todos los usuarios deben cerrar sesión cuando no van a hacer más uso del aplicativo, o 
cuando van a abandonar su estación de trabajo. 
 
7.8.2 CONTROL DE ACCESO FISICO 
 
Política: El Ingreso al área de servidores y de procesamiento de información será 
restringido y controlado, y solo se autorizará, por el Jefe del área, con fines o propósitos 
esenciales. 
 
7.8.3 SEGURIDAD FISICA Y DEL ENTORNO 
 
Política: Los equipos que hacen parte de la infraestructura tecnológica del IBAL SA ESP 
OFICIAL, tales como servidores, estaciones de trabajo, centro de cableado, aires 
acondicionados, UPS, dispositivos de almacenamiento, entre otros, deben estar 
protegidos y ubicados en sitios libres de amenazas como robo, incendio, inundaciones, 
humedad, agentes biológicos, explosiones, vandalismo y terrorismo. 
 
Está prohibido fumar, beber o consumir alimentos en las áreas de servidores. 

No está autorizado almacenar material peligroso, combustible e inflamable en sitios 
cercanos a las áreas de procesamiento o almacenamiento de información. 
 

7.9 REGISTRO Y AUDITORIA 
 
Política: Los sistemas de información que soporten los procesos críticos de la Empresa 
IBAL SA ESP OFICIAL, contarán con registros de auditoria de las actividades de usuario, 
de operación y administración del sistema. 

 
Los Log de auditoría deben proporcionar información relevante para soportar 
procesos de auditoría y para contribuir al cumplimiento de las políticas de seguridad 
de la información. 

Los líderes de los procesos propietarios de la información definirán los criterios a auditar 
de acuerdo con los requerimientos internos o externos o con los datos que considere 
sensibles a hechos fraudulentos. 

El acceso a los logs de auditoría será restringido solo a los administradores del Sistema y 
a los propietarios de información o a quien estos autoricen por medios escritos. 
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8. REGISTROS DE REFERENCIA 
 

Las políticas de seguridad han sido formuladas teniendo como referencia la Norma NTC-
ISO/IEC 27001, la Guía de elaboración de la política general y privacidad de la 
información de MINTIC, Guía para la implementación de Seguridad de la Información 
MIPYME de MINTIC y el modelo de seguridad de la información para la estrategia de 
Gobierno en Línea del Fondo de Tecnologías de la Información y la Comunicación. 

  
9. CONTROL DE CAMBIOS  
 
FECHA VERSIÓN DESCRIPCIÓN DEL CAMBIO REALIZADO 
2019-07-16 0 N/A 
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